








Controle de acesso abrangente, com politicas inteligentes e
automatizadas

Organizacoes de saude podem usar a DAN para definir as regras e as politicas de
acesso dos usuarios, que gerenciam guais aplicativos e dispositivos 0s usuarios
podem acessar - e seguir 0s usuarios onde eles forem. Por exemplo, podem
estabelecer politicas que permitem:

« A0S meédicos, acesso a todos os sistemas exceto aos sistemas financeiros
« A0S pacientes, acesso aos servicos de Internet
« As empresas de saude ou outros parceiros, uma politica para sub-contratados

A ALE também oferece servicos baseados em localizacdo, tais como navegacao em
ambientes fechados, rastreamento de ativos e pessoas que permitem as organizacoes
de saude estabelecer politicas que levam em conta a localiza¢cdo do usuario.

Os recursos de gerenciamento unificado de politicas aplicam as politicas
automaticamente toda vez que um usuario se conecta, garantindo que 0s usuarios
tenham apenas os privilégios de acesso permitidos. Quando 0s usuarios entram na
rede com um PC/notebook/aparelho movel e suas credenciais sao validadas, eles nao
precisam continuar se autenticando. Permanecem conectados enquanto o dispositivo
estiver ligado e o sistema aplicar automaticamente a politica para esse usuario.

As politicas garantem gue todos o0s usuarios, dentro ou fora da organizacao, tenham
acesso apenas as areas permitidas e que esses controles de acesso sejam aplicados
de forma consistente. Elas também descomplicam os fluxos do trabalho hospitalar,
enguanto reforcam a seguranca cibernética. Os medicos responsaveis por cuidar do
paciente podem acessar rapidamente os sistemas e informacdes de que precisam,
sem procedimentos onerosos de login de seguranca.

Reduzida vulnerabilidade com a segmentacao e a conteineriza¢ao

As organizacdes de saude utilizam muitos dispositivos 10T, incluindo maguinas de RM,
monitores de pacientes, bombas de infusdo, robds de distribuicao de medicamentos,
bem como camaras de video, sistemas de climatizacdo, sistemas de sprinkler, sistemas
de deteccao de intrusao, e muitos outros. A solucao DAN da ALE permite que as
organizacoes de saude facam a conteinerizacao de cada dispositivo, criando um
segmento de rede virtual para evitar que qualguer dispositivo se torne um vetor de
ataque. A conteinerizacao dentro da DAN faz multiplas redes virtuais a partir de uma
Unica rede fisica, que é gerida por um Unico sistema de gestao.

A implementacao da conteinerizacao é simples para a Tl. A solu¢cdo DAN descobre
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automaticamente cada dispositivo na rede. Quando um dispositivo é conectado

a rede, o sistema de gerenciamento de rede Alcatel-Lucent OmniVista® 2500,
disponivel localmente ou na nuvem, tenta identificar esse dispositivo. Se o sistema
de gerenciamento nao tiver o dispositivo em seu banco de dados, ele consultara um
banco de dados na nuvem que contém mais de 17 milhdes de dispositivos.

Uma vez identificado o dispositivo, o sistema ira classifica-1o, por exemplo, como
uma camera de seguranca. Se esse dispositivo estiver na lista de fornecedores
aprovados para cameras de seguranca, ele sera adicionado a rede. Se nao, entao

ele ndo sera conectado. A solucao é entdao configurada num ambiente (contéiner)
virtual para o dispositivo, separando-o do resto da rede. Se alguém invadir qualguer
dispositivo da rede, esse hacker ndo podera usar esse dispositivo para acessar o
resto da rede.

Melhoria da confianca gracas a Inteligéncia Artificial

Uma vez conectados, os dispositivos devem ser monitorados continuamente para
identificar quaisquer ameacas e manter a confianca. A analise e a visibilidade da
aplicacao da ALE permitem aos administradores ver o que se passa na rede, por
dispositivo. A analise identifica padrbes para o comportamento normal e esperado
da rede, bem como quaisquer padrdes incomuns guando eles ocorrem. Podemos
observar o comportamento dos aplicativos na borda da rede para decidir se devemos
conectar a uma aplicacao, bem como o comportamento incomum em aplicacoes
autorizadas, como uma camera de video que esta produzindo mais dados do que
deveria.

Se uma anomalia ou comportamento incomum ocorrer no dispositivo, a analise
mostrara esses dados para que o gerente de seguranca da rede possa intervir,
Hoje, a investigacdo deve ser feita manualmente, mas a ALE esta trabalhando na
automatizacao da resposta usando Al e ML.

Os recursos de IA também suportam servicos para pacientes remotos. A ALE esta
desenvolvendo equipamentos que permitem aos hospitais monitorar remotamente
0S pacientes em suas casas, enquanto eles se recuperam de uma enfermidade ou
cirurgia. O equipamento precisa transmitir com seguranca 0s dados do dispositivo
para o hospital. A IA pode monitorar a atividade de dispositivos IoT remotos para
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garantir que seu comportamento seja consistente com o comportamento esperado.
Além disso, 0s pacientes estao usando cada vez mais aplicativos para monitorar

sua saude. Se um médico puder monitorar um Apple Watch® ou outro dispositivo

de monitoramento usado por um paciente, ele pode melhorar o engajamento com o
paciente e fazer melhores diagnosticos. Com a ALE Al, as organizacdes de saude terao
mais visibilidade se uma aplicacao ou atividade dentro dela pode ser confiavel.

Um equipamento de rede seguro reduz as vulnerabilidades

As organizacoes de saude de hoje estao cientes da necessidade de proteger 0s
dispositivos 10T na rede. Mas elas podem falhar em considerar dispositivos que
formam a base da rede, tais como switches e pontos de acesso (APs).

A ALE emprega muitas tecnologias para reduzir a ameaca dos dispositivos. Nossas

solucoes:

« Fortalecem o sistema operacional para fornecer codigo seguro e diversificado

« Enviam o software do sistema operacional para verificacao e validacao por
terceiros para garantir que nao tenha pontos de entrada ou backdoors faceis

« Garantem que, toda vez que um switch seja inicializado, a memoria seja compilada
e ativada de uma maneira diferente. Embora os switches funcionem de forma
idéntica, ndo ha dois deles com a mesma configuracao de memaria internamente.
Se alguém fosse violar um dos nossos switches, ndao poderia acessar outro switch

da mesma maneira.

« Proporcionam protecdo integrada contra negacao de servico (DoS). Nossa CPU pode
detectar quantidades incomuns de trafego na rede e desligar automaticamente a

CPU, se necessario.
« Completar multiplas certificacdes de seguranca, como JDIC e FIPS
« Realizar atualiza¢des continuas de software.

Conexoes seguras para o trafego de entrada e saida

Para o trafego de entrada, nossos recursos de VPN fornecem uma conexdo
criptografada a rede local, enquanto o trafego de ponta a ponta é protegido usando
a criptografia MACsec (também conhecida como |EEE 802.1AE) para proteger a
informacao enguanto ela atravessa a rede.
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Relatdrios

Os relatorios da ALE permitem gue usuarios diferentes tenham acesso a informacoes
sobre o status, saude e desempenho da rede, como as aplica¢cdes estao sendo
executadas e a satisfacdo do usuario. Por exemplo, a Tl pode ver dados sobre o
desempenho e as operacoes da rede. As unidades de negdcios podem garantir que
equipamentos como sistemas de imagem (ressonancia magnética, raio-X) estejam
transmitindo dados para servidores e tablets sem problemas. Os CX0Os podem
determinar se a rede esta fornecendo servicos que permitem aos medicos passar
mais tempo com 0s paciente, e se eles estao tirando 0 maximo proveito da rede.

Conclusao

A transformacado digital mudou profundamente os requisitos de seguranca cibernética
dos hospitais. Conforme o nUmero de dispositivos conectados aumenta, 0 perimetro
da rede desaparece e as mudancas continuam aceleradas. A solucao Alcatel-Lucent
Enterprise Digital Age Networking para a Saude mantém seus ativos de Tl e os dados
dos pacientes seguros na era atual da Transformacado Digital. Através dessa solucao,
vocé pode gerenciar de perto o acesso do usuario, reduzir vulnerabilidades criadas
pelo 0T, dispositivos moveis e de rede, evitar que a violacdo inevitavel forneca um
vetor de atagque e se comunigue em todo o ecossistema de saude a partir de uma
posicdo de confianca.
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