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IoT podporuje spolupraci
v oblasti IT a operaci

Az doneddvna mélo obvykle smysl, aby IT a provozni tymy fungovaly jako samostatné
jednotky v ramci podnikd. Tyto dva svéty se navzdjem neprekryvaly. Zatimco se IT tymy
zamérily na nasazeni a Udrzbu sitové infrastruktury spolecnosti a zvySovani kybernetické
bezpelnosti, provozni tymy se zaméFily na kazdodenni Cinnosti, jako je sprava zafizen,
fizeni vyroby, prodej a marketing a zabezpeceni budov.

Vzhledem k tomu, Ze provozni tymy se pfi dosahovani svych cild a digitaini transformaci
podniku stale vice spoléhaji na feSeni IoT, vznika nova a naléhava potreba, aby oba

tymy spolupracovaly a sdilely své odborné znalosti. Regeni IoT jsou idealnim zplisobem
automatizace a urychleni operaci za Ucelem zvySeni agility a kontinuity podnikanf i zlepSent
zakaznické zkusenosti. Tato rfesenf viak vyzaduji pfipojeni stovek nebo tisicl novych
zarizeni k podnikové siti, coz spada do oblasti IT.

Podniky, které rozbijeji zdi mezi oddélenim IT a provozem a povzbuzuji oba tymy k pfirozené
spolupréaci, mohou tato rizika vyrazné snizit. Mohou také maximalizovat vyhody, které IoT a
dalsi iniciativy v oblasti digitalni transformace pfinaseji do podnikan.
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Odpojené tymy zvysuiji rizika

IT a provozni tymy, které si navzajem neuvédomuiji své aktivity nebo které nejsou
zkoordinované a nespolupracuji, ohrozuji iniciativy digitalni transformace a
spole¢nost z riznych hledisek:

- Kyberneticka bezpecnost Kdy pracovnici IT nevi o novych zarizenich IoT
implementovanych operacnim tymem, nemohou zajistit, aby zafizeni vyhovovala
firemnim bezpecnostnim zasadam. Zarizeni [oT prichazeji s vysoce variabilnimi
urovnémi funkci kybernetické bezpecnosti a nemusi implementovat nejnovejsi
osvédcené postupy ochrany. Tato ,stinova IT zafizeni” mohou pouzivat jakykoli
software a mohou byt jiz infikovana viry a malwarem. Pokud nejsou kontrolovany,
mohou do sité snadno vnést nové zranitelnosti a vektory Utoku.

Financni a provozni efektivita. Pokud tymy IT a provozu implementujf
technologicka reseni bez védomf ostatnich, mize dochazet ke zdvojovani

naklad( a Usili. Zaméstnanci provozu si napriklad mohou zakoupit resenf pro
monitorovani a spravu zarizeni IoT, aniz by védéli, ze oddéleni IT jiz ma zavedené
reSeni, které muze tyto Ukoly provadét. Jediné resent, které dokéze splnit potreby
IT a provozu, je vzdy nakladove nejefektivnéjsi a provozné nejefektivnéjsi varianta.

+ Vykon a spolehlivost. IT tymy chapou, jak Ize firemni sit optimalizovat a doladit
tak, aby splfovala specifické pozadavky, jako je kvalita sluzeb (QoS) pro nasazeni
[oT. Pokud provozni tymy nemohou vyuzit téchto odbornych znalosti, existuje
Vetsi riziko, Ze se budou kritické iniciativy digitalni transformace realizovat s
nedostatky ve vykonu a spolehlivosti, kterym bylo mozné predejit.
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Noveé pripady pouziti a prilezitosti

Tymy IT a provozni tymy maji rlizné oblasti zaméreni a odborné znalosti, takze kazda
skupina prinasi jedinecné a dllezité schopnosti. Provozni tymy chépou, kterd reseni IoT
mohou spolenosti nejlépe pomoci zvysit efektivitu a snizit naklady. IT organizace pak maji
nastroje a know-how pro automatizaci a ziednoduseni vech aspektd téchto feseni, od
nasazeni a monitorovani az po udrzbu a upgrady — vyhody, které se mnozi s rostoucim
rozsahem nasazeni Internetu véci.

Spolecné maiji oba tymy znalosti, dovednosti a nastroje, které spole¢nosti potfebuiji, aby
mohly vyuZit novych pipadd pouZit a pfileZitosti, které zvySuji obchodni Uspéch. Zaroven
se IT stava kli¢ovym strategickym zdrojem, ktery pomaha operacim i podnikani dosahnout
jeho financnich a provoznich cild.

Kdyz IT a provozni oddéleni spolupracuji na zavedeni bezpecnych, ndkladové efektivnich
a spolehlivych FeSenf Internetu véci, jsou moznosti neomezené. Nasleduje jen nékolik
priklady, které Ize snadno prizplsobit potfebdm rdznych priimyslovych odvétvi a
organizaci.

ZvySeni agility a odezvy diky komunikaci v realném case
Resenf IoT, kterd automaticky spojuiji lidi a systémy zaloZené na udalostech v relném case,
pfinaseji do obchodnich operaci dosud nepoznanou rychlost.

Na letiStich mohou byt pracovnici odbavujici zavazadla upozornéni na to, ze letadla

brzy pfistanou, aby mohli pfipravit pasové nakladace a prepravni vozidla. Pokud dojde k
mimoradné situaci, fFeSeni dokaze automaticky propojit vedeni letiste€, bezpeclnostni tymy
a pracovniky donucovacich orgdn(, aby mohli koordinovat rfesent situace. Ve skolach a

méstech upozornéni v redlném case informuiji o prijezdu autobust a poméahaji trednikim
rychle reagovat na neoCekavané udalosti.

SniZzeni nadklad( automatizaci rutinnich Gkola

Mnoho podnikl a verejnych zarizenf stéle spoléhd na casové naro¢né manudlnf kontroly pfi
provadéni vsednich Ukoll, jako je kontrola, zda jsou odpadkové kose plné. Diky senzorim,
které sleduji droven odpadu, jsou automaticky upozornény spravné osoby nebo systémy,
kdyz kazdy koS dosahne predem definované prahové hodnoty. Pfi rucnich kontrolach se
neztraci ¢as ani penize, pracovnici Udrzby mohou travit vice ¢asu Ukoly s vy$si hodnotou

a naklady na pytle na odpadky a likvidaci se snizuji, protoze koSe se vyprazdnuji pouze v
pfipadé potreby.



ZvySeni efektivity pomoci sledovani aktiv

Znalost pfesného umisténi kritickych aktiv za vech okolnosti pomaha lidem pracovat
efektivnéji.

Ve zdravotnickych stfediscich umoZzfuje schopnost urcit polohu nejblizsi dostupné
kyslikové nadrze, voziku, invalidniho voziku a dalSiho vybaveni |1épe reagovat na potreby
a zefektivnit pracovni postupy. Stejna technologie sledovani majetku na letistich
umoznuje personalu zjistit, kde se nachazi pozemni podplrné vybaventi, jako jsou
vlecné vozy, nakladace palet a cateringova vozidla, a zrychlit tak dobu obratu letadla.

ZlepSeni zakaznické zkuSenosti diky hladkému

prabéhu cesty

Technologie sledovani polohy Ize také pouzit ke zlepSeni cesty zadkaznika od zacatku

do konce. Napriklad nemocnice mize pouzit data shromazdéna z ndramkd pro
pacienty s podporou IoT k analyze €asu, ktery pacienti stravili v jednotlivych fazich

péce - vCetné pohotovostnich oddélent, pfijeti, cekarny, radiologie, operacnich sald,
zotaveni, fyzioterapie a propusténi. Vysledky pak mohou vyuZit k optimalizaci procesd a
pracovnich postupl za Ucelem zlepSeni zkusenosti a spokojenosti pacientd.

Na letistich mUze vylepSena lokaliza¢nf technologie pomoci cestujicim zvolit
nejefektivnéjsi trasy pres rozlehlé terminaly. S aplikaci, kterd popisuje nejrychlejsi cestu
z jejich aktualni polohy k vychodu, je mnohem méné pravdépodobné, Ze cestuijici
zabloudi nebo se vydaji pomalou, spletitou cestou, ktera zvySuje riziko zpozdénf letu.

ZvySeni odolnosti monitorovanim kritickych systémti

Bezpecna a spolehliva fesenf IoT predstavuji idedini zplsob, jak mohou poskytovatelé
sluzeb a podniky proaktivné sledovat vykon kritické infrastruktury a systém, jako jsou
distribu¢ni soustavy plynu, vody a elektriny.

PFi téchto typech nasazeni senzory automaticky odesilaji upozornéni pfi pfekrocenti
prahovych hodnot pro kli¢ové ukazatele vykonu (KPI), jako je teplota, tlak, vibrace, tocivy
moment a vlhkost. S okamzitym upozornénim na zhorseni vykonu mohou pracovnici

Udrzby proaktivné fesit problémy, aby zabranili poskozeni zafizeni, porucham a
pFeruseni servisu.
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ZvySeni udrzitelnosti pomoci inteligentnich
reSeni budov

Inteligentni FeSeni budov pomdahaji podnikdm a viddnim organizacim optimalizovat
vyuzivani energie a zdrojd tak, aby mohly dosahnout ekologickych il a snizit
provozni naklady.

Existuje celd fada reSeni pro chytré budovy, ktera se opiraji o pfipojena zafizeni
Internetu véci, ale mezi nejbézné&jsi patfi feSeni, kterd automatizuji systémy osvétleni,
vody a vytapéni, vétrani a klimatizace (HVAC) na zakladé denni doby, Urovné poptavky
a pritomnosti lidi.

SniZeni zneciSténi pomoci inteligentnich

dopravnich reSeni

Jelikoz mésta pracuji na snizovani znecisténi ovzdusi, stale castéji prijimaji FeSeni IoT,
kde dochazi k dopravnim zacpam. Poté mohou analyzovat shromazdéna data a pouzit
vysledné poznatky k cilenf vylepSenti, kterd pomahaji zefektivnit toky provozu.

Inteligentni mésta také vyuzivaji technologie IoT k implementaci inteligentnich
parkovacich resent, kterd ob¢andim pomahajf rychleji najit parkovaci mista a snizit
mnozstvi dopravnich zacp a emisi vozidel.

ZlepSeni shody s predpisy diky uplnému prehledu
o vSech zarizenich

A konecné, pokud tymy IT a provozu spolupracuji na nasazeni Internetu véci a
podplrnych sitovych technologii, mohou implementovat fesenti, jez zajisti prehled a
spravu vsech zarizeni pfistupujicich k siti. Tento Uplny pfehled usnadnuje prokazani
souladu s regulac¢nimi normami, podnikovymi zdsadami a osvédcenymi postupy

v oblasti kybernetické bezpecnosti. V rdmci auditl pak nejsou odhalena Zzadna
znepokojujici pfekvapeni. Zafizenf se zastaralym firmwarem nebo bezpecnostnimi
zaplatami se okamzité identifikuiji a riziko vzniku primyslovych pokut se vyrazné
minimalizuje.
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Sdilena vize a zakladni
technologie

Kazda organizace je ve svém vyvoji a digitaini transformaci v jiné fazi, takZe neexistuje
univerzalni pristup ke zvySovani spoluprace mezi IT a provoznimi tymy. Zatimco nékteré
organizace jsou na své cesté digitalizace dale nez jiné, vétsina z nich stale pouZziva
kombinaci modernich a starsich technologif, které odrazeji jejich jedinecnou historii.

Bez ohledu na to, kde se dnes podnik nachazi, existuji bézna témata a technologické
aspekty pro IT a provozni tymy, které chtéji spolupracovat. Diskuse by mély zacit u
pozadavkl na vytvareni siti a kybernetickou bezpecnost pro navrhovana reseni IoT,
napriklad:

+ Typy zarfizeni, kterd budou mit pfistup k siti, a médium pfipojeni, které budou
vyzadovat, napriklad kabelové nebo bezdratové, vnitfni nebo venkovni. Déle je tfeba
vzit v Uvahu faktory prostfedi, jako je extrémni teplo, chlad, vibrace, vitr, dést, snih
nebo led.

+ Zasady kybernetické bezpecnosti, které by mél kazdy typ zarizeni dodrzovat, a
aplikace, se kterymi mUze kazdy typ zarfizeni komunikovat

- Jak by se mély informace z jednotlivych typd zafizeni propojit s informacemi ze sité
a podnikovych systém(, aby se zajistilo, Ze se spravné poznatky a data dostanou ke
spravnym lidem ve spravny ¢as.

Jakmile je definovana sdilena vize feSeni 10T, je ¢as vyhodnotit technologie potfebné k
Uspésné implementaci vize.

Pro mnoho tym¢ IT se nové pozadavky na podporu vysokych ndrokl na pripojeni k
Internetu véci z rdznych oddéleni mohou zdat zdrcujici. Predni dnes dostupna sitova
feSeni vsak byla navrzena tak, aby bezpecné podporovala a zjednoduSovala vSechny
aspekty i téch nejvétsich nasazeni [oT. Se spravnym pfistupem k sitové infrastrukture
a platformam pro spravu se IT tymy mohou plynule vyvinout z potencidlni pfekazky v
nasazeni Internetu véci na klicovy podnikatelsky potencial.
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Bezpecné automatizované sité zjednodusuji nasazeni IoT

Moderni sité automaticky detekuji nova zafizeni IoT a mohou klasifikovat a segmentovat
kazdy typ zafizeni na zakladé zasad kybernetické bezpecnosti. Podporuiji také sitovou
architekturu s nulovou dlvérou (ZTNA), ktera vytvari ,predpoklad nikomu nedlvérovat” pro
kazdého uzivatele, zafizeni nebo aplikaci bez ohledu na to, kde se nachazi (na pracovisti,

v cloudu nebo mimo pracovisté), aby se minimalizovala rizika kybernetické bezpecnosti.
Nejpokrocilejsi sitova FeSeni podporuji makro- i mikrosegmentaci a umozniuji podrobny
pristup ke kybernetické bezpelnosti:

Makrosegmentace odd€luje uZivatele, zafizenf a aplikace v siti podle jejich funkéni
domény. Napfiklad stolni a IP telefonie jsou jednim makrosegmentem, zatimco video
dohled je jiny makrosegment.

Mikrosegmentace definuje, jak mohou uZivatelé, zafizeni a aplikace v makrosegmentu
vzajemné interagovat, a obvykle se Fidi velmi specifickymi bezpecnostnimi zasadami.

V nemocnici by mohl byt makrosegment vénovan zdravotnickému vybaveni, jako jsou
monitory pacientd, a konkrétni skupiné uzivatell. Makrosegment Ize také pouzit k zajisténi
pristupu k siti se specifickymi parametry kvality sluzeb (QoS) a bezpecnostnimi parametry.
Senzory a ovladaci prvky pro osvétleni a systémy HVAC by byly zafazeny do samostatného
makrosegmentu, stejné jako technologie souvisejici s bezpecnosti, jako jsou kamery CCTV
a systémy zamykani dveri. Pfi tomto typu segmentace by kompromitovany termostat nebyl
schopen komunikovat s monitorem pacienta nebo systémem zamku dver.
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Mikrosegmentace reguluje aktivity v ramci makrosegmentu. Napriklad bezpecnostni kamera
by neméla mit moznost propojeni se zamkem dvefi, pfestoze se nachazeji ve stejném
makrosegmentu souvisejicim s bezpecnost.

Jednotna sprava sité zvySuje efektivitu a konzistenci

Pouzitf jediné platformy pro spravu a analyzu, kterd poskytuje uceleny pohled na vsechny
kabelové a bezdratové sité a zafizeni Internetu véci, umozniuje rychlejsi, jednodussi a
méné rizikovou spravu a feseni problémU ve srovnani s pouzivanim nékolika rliznych
systémU spravy. Pokud mé napriklad zafizeni Internetu véci problémy s pfipojenim, mize

kabelové i bezdratové sité, ke které se pfipojuje.

Podnik se také mize vyhnout dodatecnym nakladlm spojenym s ndkupem a provozem vice
systémU spravy kabelovych, bezdratovych a IoT zafizenl. A zasady kybernetické bezpecnosti
jsou uplathovany konzistentné napfic vdemi typy zafizenti, coZ snizuje riziko zavedeni
zranitelnosti zabezpeceni do sité.



Nové inovace spojuiji lidi a informace

IT a provozni tymy by mély také vyhodnotit nové technologie, které jim pomohou co
nejlépe vyuzivat data ze zafizeni IoT.

Dobrym prikladem nedavného pokroku, ktery by mél byt vzat v Uvahu, jsou aplikace pro
sledovani majetku, které identifikuji polohu majetku a osob v redlném case. Tyto aplikace
pouzivaji tagy s podporou GPS, BLE nebo RFID k rychlému a snadnému sledovani a hledani
aktiv nebo lidi. Zahrnujf také analyzy, které poméahaji podnik&im optimalizovat vyuZitf jejich
aktiv, napriklad:

+ Jak dlouho lidé museli ¢ekat na pFistup k vybaveni
Ktera oddéleni nejcastéji pouzivajf jednotlivé typy zafizeni
Které zafizeni se pouzivd nejméné

- Jak Casto se zarizeni pohybuje v aredlu a jak daleko kazdy den cestuje
Kdy naposledy probéhl servis vybaven(
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Dalsim dobrym pfikladem jsou motory pracovniho postupu. Tyto platformy kombinuji data
ze zafizeni 10T, sitové infrastruktury, podnikovych aplikaci a dalsich systémU a sdéluji je
lidem, kdyz to nejvice potfebuji. Pokud napfiklad senzor IoT hlasi tnik oxidu uhelnatého ve
verejné budové, modul pracovniho postupu mize okamZité a soucasné upozornit internf
tymy udrzby, externi odborniky, tymy pro spravu budov a zabezpeceni budov. Mdze také
umoznit, aby se vdechny informované strany spontanné pripojily k chatu, hlasové nebo
video konferenci a diskutovaly o problému. Kazda strana tézi z informaci v redlném case
pochézejicich ze senzord 10T a mUze soucasné vidét video monitorovaci kandl, ktery jim
pomaha Iépe posoudit situaci.



Ten spravny technologicky
partner

Vzhledem k tomu, Ze IT a provozni tymy chtéji zvysit spolupraci, budou potrebovat
zkuSeného technologického partnera, ktery bude poskytovat poradenstvi, odborné znalosti
a rfeseni po celou dobu jejich cesty.

Alcatel-Lucent Enterprise ocenuje financnf a provozni vyhody, které podniky ziskaji, kdyz
IT a provozni tymy spolupracuji na iniciativach digitalni transformace. Chapeme také, jak
mohou IT a provozni tymy vyuzivat moderni technologie a FeSeni ke zvySeni kybernetické
bezpecnosti, spolehlivosti a efektivity pfi souc¢asném snizenf rizik a nédkladt. Nase resenf

zjednodusuji a urychluji digitalni transformaci bez ohledu na to, v jaké fazi vyvoje se dnes
organizace nachazeji:

Kabelova a bezdratova sitova FeSeni s integrovanym automatizovanym pfipojenim IoT
zjednodusSuji nasazeni a poskytuji plnou podporu bezpecénostnich strategii ZTNA

+ Jednotna feSeni pro spravu sité poskytuji soudrznou spravu a celositovy prehled o viech
kabelovych a bezdratovych zafizenich, ktera k siti pristupuiji.
Resenf pro sledovani majetku vyuZivaji technologii BLE pro vysoce presné a zarover
energeticky Usporné sledovani polohy.
Pracovni postup a cloudova komunikacni platforma Rainbow™ od spolec¢nosti Alcatel-
Lucent Enterprise propojuje lidi, stroje a procesy pomoci chatu, hlasu a videa

NasSe feseni podporujeme odbornymi sluzbami, které pomahaji nasim zékaznikim
realizovat jejich cile digitdIni transformace efektivnim a ndkladové efektivnim zpdsobem.
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Podpora cilli digitalni transformace zakazniku

Diky nasi jedinecné kombinaci technologickych reSeni a odbornych znalosti s nami

spolupracujf prednf organizace z celého svéta a rlznych odvétvi, napriklad:

+ Liverpool City Region Combined Authority ve Velké Britanii, ktera vyuziva sitova, fidici
a komunikacni feSeni ALE ke zlepSeni komfortu cestuijicich a efektivity provozu.
Nase FeSeni podporuijf kriticka zafizeni Internetu véci pro systémy CCTV, Fizeni
dopravy, detekci pozdru a koure a systémy dohledu a sbéru dat (SCADA), stejné
jako sluzby mytného, jako jsou automatické rozpoznavani registracnich znacek
(ANPR) a integrace interkomovych systémU. Organizace také podporuje planovana
vylepSeni, jako jsou komunikace mezi lodémi na breh, konektivita pro ricnf trajekty a
inteligentni rozsifenf jizdenek pro vefejnou dopravu.

Metropolitni sprava Bangkoku v Thajsku vyuziva sitova a fidici feSenf spole¢nosti ALE
k vytvorenf vysokorychlostnf redundantni sité pro chytra méstska zarizeni Internetu
veci, kterd pomohou zlepsit kvalitu zivota obcant a ekonomické prilezitosti. Bangkok
jako hlavni mésto Thajska hraje diky své moderni siti a inovacim v oblasti chytrych
meést kli¢ovou roli pfi plnénf cill Thajska 4.0.

+ Spolecnost Aster DM Healthcare ve Spojenych arabskych emirdtech (SAE) vyuziva
sitova reSeni, feSeni pro spravu, komunikaci a spolupraci od spole¢nosti ALE, aby
poskytla persondlu nemocnice nepretrzity pristup ke zdravotnickym datlim a
kritickym zdravotnickym aplikacim - kdykoli a kdekoli je potfeba. Konvergované
reSeni také umoznuje zaméstnanclim spolecnosti Aster se hladce a bezpecné spojit
a spolupracovat napric weby, i kdyz jsou na cestach, takze mohou travit vice ¢asu
s pacienty. A poskytuje pacientlim spolehlivy pristup k Wi-Fi, aby mohli zGstat ve
spojeni s rodinou a prateli v zafizenich Aster.

Kalifornska statni univerzita v USA pouziva sitova reSeni ALE ke zlepSeni
zabezpeceni, zajisténi vSudypritomné Wi-Fi a poskytovani otevienych sdilenych
cloudovych sluzeb, které zlepsuji celkovy dojem z kampusu. Viysoce spolehliva

a flexibilnf sit bezpecné podporuje vice nez 500 000 uzivateld ve vice nez 20
univerzitnich kampusech a pomohla usetrit vice nez 100 miliond USD na ndkladech
na infrastrukturu.

+ Spolecnost Energy One v Australii pouziva feSeni ALE pro spravu a fizeni siti k
automatizaci a zjednoduSeni spravy a Udrzby siti ve svych pobockach v Sydney
a Melbourne. Autonomni sit usnadnuje zavadéni novych pracovist, uvolnuje
pracovniky IT, aby se mohli soustredit na prioritni tkoly, a zlepsSuje vykon sité a
pokryti Wi-Fi, takze zaméstnanci mohou pracovat produktivnéji diky vétsi mobilité a
konzistentnimu uZivatelskému prostredf na rliznych mistech.
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Dalsi informace

Pokud se chcete dozvédét, jak mizeme vasi organizaci pomoci s efektivni a ndkladové efektivni digitalni transformaci, podivejte se na nase webové stranky

nebo nas jesté dnes kontaktujte a proberte s ndmi vase konkrétni potreby.
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