Budovani nakladoveé efektivni site
s nulovou duvérou

Maximalizujte zabezpeceni sité a minimalizujte naklady.

Prehled FeSeni Alcatel-Lucent @

Enterprise




Kyberneticka bezpecnost a nulova duvéra

Kyberneticka bezpecnost je

stéle dUlezitéjsi otazkou, protoze
technologie se stale vyviji a pocet

a slozitost kybernetickych hrozeb
stale roste. Existuji rychle se vyvijejici
hrozby, diky nimz je pro organizace
narocné je predvidat a branit se proti
nim, coZ vyZaduje, aby odbornici

na kybernetickou bezpecnost meéli
prehled o nejnovéjsich trendech

a zranitelnych mistech.

1 Predpovédi spolecnosti Gartner® pro rok 2023: Obor kybernetické bezpecnosti se zaméruje na lidské dohody
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S mnoha rdznymi zdroji a kanaly
utokd, jako jsou phishingové e-maily,
socialnfinZzenyrstvi a softwarové
zranitelnosti, vyZaduje obrana proti
kybernetickym hrozbam pro kazdy typ
Utoku jedinecCny pfistup.

Identifikace a ochrana vsech
potencialnich zranitelnostf

v komplexnim systému mohou byt
narocné, takze pro odborniky na
kybernetickou bezpecnost je zasadnf
pochopit, jak rlizné systémy a sité
spolupracuiji, aby mohli vyvinout
Uc¢inna bezpecnostni opatrent.

Budovani ndkladové efektivni sité s nulovou divérou

Béznou pficinou naruseni
kybernetické bezpecnosti byva lidska
chyba a do roku 2025 se odhaduje,
Ze nedostatek talentovanych
pracovnikd nebo lidské selhani budou
zodpovedné za vice neZ polovinu
zavaznych kybernetickych incidentd.”

Spinéni slozitych predpist a norem
kybernetické bezpecnosti, jako je
obecné nafizeni o ochrané osobnich
Udajd (GDPR) a zakon o odpovédnosti
za prenos Udajl o zdravotnim pojistént
(HIPAA), je dalSim problémem, ktery
vyZaduje odborné znalosti.

Bitsight, leden 2023.



https://www.bitsight.com/resources/gartner-predicts-2023-cybersecurity-industry-focuses-human-deal-ppc?utm_adgroup=na_cybersecurity_gartner&utm_ad=648358504947&utm_matchtype=p&utm_placement=&utm_device=c&utm_network=g&utm_targetid=kwd-435896306366&utm_campaignid=6483867836&utm_adgroupid=118111565181&utm_extensionid=&utm_source=adwords&utm_medium=ppc&utm_campaign=na_cybersecurity_gartner&utm_term=gartner%20data%20security&utm_content=gartner_urgency_report&hsa_acc=9761199014&hsa_cam=6483867836&hsa_grp=118111565181&hsa_ad=648358504947&hsa_src=g&hsa_tgt=kwd-435896306366&hsa_kw=gartner%20data%20security&hsa_mt=p&hsa_net=adwords&hsa_ver=3&gclid=Cj0KCQjwla-hBhD7ARIsAM9tQKuVwBcnLFRz0uafcR-ttRAVFcAL1J5C3HMh2NBwedzMvrkorWppm2QaAt-EEALw_wcB

Proces naruseni kybernetické bezpecnosti

Nasledujici obrazek ukazuje faze,
které kyberneticky utocnik provadi,
aby pronikl do sité a ukradl cenna
data. Zacina to prizkumem, kdy
utocnici zkoumayji, identifikuji a vybiraji
cile a hledaji zranitelnosti sité.

Dalsi fazi je zbrojent, kdy utocnici
urcuji, jak cilovy koncovy bod ohrozit
a jak dorucit ozbrojenou naloz.

Poté prichazi zneuziti, kdy utocnik
aktivuje ozbrojenou naloz a eskaluje
opravnéni na kompromitovaném
koncovém bodg, aby se po siti
lateralné pohybovat.

Dalsi fazi je instalace, kdy utocnici
vytvareji vzdaleny pristup k prostredf
a instaluji malware, aby v siti mohli
z(stat.

‘ Prizkum a ‘ [ ‘ ‘ Rizeni a ‘ Boéni ,
zbrojeni ZneuZiti Instalace Kontrola pohyb Exfiltrace

Ve fazi fizenf a kontroly Utocnici
vytvareji Sifrované komunikacni kanaly
vedouci zpét na velicl a ridici servery,
aby vzdalené nasmérovali utok

a spinili cile.

Poslednf fazi je bocni pohyb

a exfiltrace, kdy Utocnici mohou mit
vice cild, véetné kradeZe dat, znicenf
nebo Upravy kritickych systéma

a odmitnuti sluzeb.

Klicem k zastaveni Uto¢niky je vcasné
odhaleni réiznych fazi zivotniho cyklu
utoku a naruseni jejich postupu.

Abyste tomu zabranili, musite
provést fadu opatrent, jako je

sprava zranitelnosti a oprav,

detekce a prevence malwaru,
blokovani rizikovych aplikaci a sluzeb
a protokolovani a monitorovani vsech
sitf, koncovych bodU a samoziejmé
cloudové aktivity.

Na strané sité je tfeba implementovat
technologie, které poskytuji podrobné
fizenf aplikaci a monitoruji provoz
mezi zénami nebo segmenty

v modelu nulové davéry. Nulova
d@véra funguije na principu, ze ve
vychozim nastaveni by vse mélo byt
povazovano za neddvéryhodné.

Tento koncept nulové davéry byl
vyvinut v reakci na rostouci pocet
promyslenych kybernetickych utokd
na pocitaCové sité. Organizace
obvykle pfi ochrané sité spoléhaji
na bezpelnostni FeSeni na obvodu,
jako jsou brany firewall a antivirovy
software. Vzhledem k tomu, Ze jsou
kybernetické utoky stale pokrocilejsi
a slozitéjsf, tato obvodova feSeni se
ukazala jako nedostatecna a misto
toho musi byt kazdy pozadavek na
pristup ovéren a potvrzen, nez bude
udélen pristup ke zdrojam.
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Zdroj: XDR for Dummies, Palo Alto Networks Special Edition, 2022
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https://start.paloaltonetworks.com/xdr-for-dummies

Posileni strategie nulové duvéry

Spole¢nost Alcatel-Lucent Enterprise pomaha zékaznikdim k lepSimu zabezpeceni a prejit k jednoduchému a nakladové
efektivnimu prostredi s nulovou ddvérou. Ve spole¢nosti ALE chdpeme dllezitost implementace modelu nulové divéry
v zajmu zajisténi bezpecnosti siti a dat nasich klientd. Nabizime radu feSent, kterd organizacim pomohou zavést sit

s nulovou ddvérou a resit problémy, které predstavuji kybernetické hrozby.

Posileni sité

Nabizime zesilenou sit - zevnitf

i zven€i. Zac¢ina to bezpecnou
infrastrukturou a zajisténim toho, ze
samotné zafizeni nebude ohrozeno.
Nase rada produktd Alcatel-Lucent
OmniSwitch® bézi na zabezpeceném
operanim systému Alcatel-Lucent
(AOS), ktery pouziva zabezpeceny
diverzifikovany kéd k ochrané siti
pred potencialnimi zranitelnostmi

a Utoky. Kéd je priibézné aktualizovan,
aby fesil soucasné i budouci

hrozby. Softwarova diverzifikace
prostrednictvim randomizace
rozvrzen{ adresniho prostoru (ASLR)
slouzi k ochrané pred Utoky pretecenf
vyrovnavaci pameéti. Nezavislé ovéreni
a validace (IV&YV) se také pouziva

k analyze a testovani zdrojového
kédu AOS 7 hlediska potencialnich
zranitelnosti, zadnich vratek, malwaru
a zneuZiti systému. Experti na
kybernetickou bezpelnost tfetich
stran provadéji testy, které jsou
provadény na softwarovych obrazech
s obecnou dostupnostf, aby byla
zajisténa integrita softwaru.

Pouzivame makro- a mikro-segmentaci,
abychom zajistili pristup k siti s nulovou
divérou. Obé jsou zasadni soucasti
strategie zabezpeceni s nulovou
divérou. Makrosegmentace odkazuje
na rozdéleni sité do samostatnych

z6n nebo domén na zakladé funkce,
aplikace nebo skupiny uZivateld.
Poskytuje vysokou Uroveri segmentace
sité, coZ organizacim umoznuje izolovat
dllezité polozky a zdroje od zbytku

sité. Mikrosegmentace se na druhé
strané zamérfuje na segmentaci sité

na detailngjsf Urovni az na jednotlivého
uzivatele nebo zafizeni. Tento

pristup poskytuje detailnéjsi kontrolu
nad pristupem k siti a umozniuje
organizacim prosazovat zasady
zabezpeceni na Urovni jednotlivych
uzivateld nebo zafizen.

Shortest Path Bridging (SPB)

a Universal Network Profiles

(UNP) poskytuji vwwkonné resenti, které
pomaha s makro- a mikro-segmentacf
sitf, coz zlepSuje zabezpeceni a vykon
omezenim rozsahu potencidlnich
utokd.

SPB je sitovy protokol vrstvy 2, ktery
umoznuje vicecestné smérovani

ve velkych sitich a zaroven
zjednodusuje konfiguraci a spravu
sitové infrastruktury. Funkce,

jako je segmentace virtualni

sité, poskytuji zvySenou ochranu
pred neopravnénym pristupem

a kybernetickymi utoky. Pouzivanim
protokolu SPB ve své sitové
infrastruktufe mohou organizace tézit
z lepSi efektivity a zabezpeceni sité,
coz jim pomaha s jistotou splnit své
obchodnf cile.

ALE UNP je fizeni pfistupu zaloZzené
na profilech, vwkonna funkce
prepinace Alcatel-Lucent Enterprise,
kterd spravcdm sité umoznuje
vytvaret a spravovat uzivatelské
profily pro pfistup k siti na zakladé
identity, polohy a zafizeni. Mohou
implementovat centralizovanou
spravu sitovych zasad, coz
zjednodusuje konfiguraci a vymahani
zasad. Implementacf profild ALE UNP
mohou organizace zlepsit viditelnost
sité, zabezpecleni a kontrolu a zaroven
zlepsit vykon sité, chranit prostredky
a zkratit prostoje.

SPB a UNP spole¢né umoziuji spravciim sité efektivné spravovat a zabezpecit
sitovou infrastrukturu tak, aby bylo mozné:

+ dusledné uplatriovat zasady v celé siti,
* segmentovat a izolovat zafizeni IoT od jinych zafizeni,
* minimalizovat Gto¢nou plochu sité.
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https://www.al-enterprise.com/en/products/switches?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=cost-efficient-ztna-soln-brief
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Robustni ovéreni

ALE poskytuje robustni ovéfovani
prostrednictvim nastroje Unified
Policy Authentication Manager
(UPAM).

Klicovou soucasti kybernetické
bezpecnosti je ovéfovani, coz je
proces overeni identity uzivatele,
zarizeni nebo systému. Zahrnuje
potvrzeni toho, ze uZivatel nebo
zarizeni je tim, kym tvrdi, Ze je,
obvykle poskytnutim néjaké formy
identifikace, jako je uzivatelské jméno
a heslo.

Re3eni ALE podporuje Fadu metod
ovérovani uzivateld.

+ 802.1X, sitovy ovérovaci protokol,
umoznuje zarizenim pripojit
se k zabezpecené siti zadanim
prihlasovacich udajd, jako je
uzivatelské jméno a heslo. Kdyz
se zarizeni pokusi pripojit k siti
pomoci protokolu 802.1X, je
nejprve ovéreno, nez mu bude
povolen pristup k siti. V idealn/m
Sveteé se zarizenf ovéruje

prostrednictvim protokolu 802.1x.
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Ovéreni vygeneruje zaznam, ktery
Ize sdilet s branou firewall.

Pokud zafizeni nepodporuje
protokol 802.1x, alternativou

je oveérovani MAC adres. MAC
adresa je digitalni identifikacni
karta pro kazdé zafizenf v siti.

Je jedinecny a identifikuje kazdé
zafizeni a umoZniuje komunikaci
mezi nimi, podobné jako jmenovka
pro vas pocita¢ nebo telefon.

ALE podporuje otisky prstt
zafizeni a systému. Pokud
nenfvracen zadny profil s jinym
ovérenim 802.1X nebo MAC,
pokusime se ovéfit otisky

prstd. Snimant otiskd prstd

v pocitacové bezpecnosti je proces
shromazdovani informaci o zafizeni
nebo systému, jako je jeho operacni
systém, software a oteviené

porty, za UCelem jeho identifikace

a kategorizace a posouzen{
potencialnich rizik a zranitelnosti.
Lze jej také pouZzit k mapovanf

na profil zafizeni registrovany

v databazi inventare IoT.
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ALE také poskytuje vychozi
nastaveni ,catch all” (zachytit vse)
v pfipadé, Ze nenf profil vracen.
Toto vychozi pravidlo ,catch-all”
mUZe povolit omezeny pristup
nebo zcela odepfit pfistup, pokud
primarni ovérovani selze.

K provedent téchto rdznych typu
ovérovani potrebujete misto pro
vytvoFeni a spravu prihlaSovacich
Udajl uzivatel( a zarizent. Je
vyzadovan nastroj UPAM, ktery je
soucasti feSeni ALE Unified Access.
Poskytuje centralizované sluzby
ovérovani, autorizace a Ucetnictvi
(AAA) pro sit. Umoznuje spravciim
sité vytvaret a spravovat uzivatelské
profily pro pristup k siti mimo

jiné na zakladé identity a polohy.
Nastroj UPAM Ize konfigurovat

a spravovat prostrednictvim
systému Alcatel-Lucent OmniVista®
Network Management System, ktery
umoznuje spravcdm sité definovat
a vymahat zasady pfistupu k siti.



https://www.al-enterprise.com/en/products/network-management-security/omnivista-2500-network-management-system?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=cost-efficient-ztna-soln-brief
https://www.al-enterprise.com/en/products/network-management-security/omnivista-2500-network-management-system?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=cost-efficient-ztna-soln-brief

Reakce na incidenty

Rychla reakce na sitové incidenty je
klicovym faktorem pfi minimalizaci
poskozeni systém a sitf

a zkracenf prostojl zplsobenych
bezpecnostnimi Utoky, jako jsou Utoky
DDoS (Distributed Denial of Service).

Minimalizujte rizika, maximalizujte
kvalitu prostredi (QoE) a zvyste
bezpecnost pomoci nastroje Alcatel-
Lucent OmniVista Network Advisor.
OmniVista Network Advisor je
inteligentni a autonomni systém
zaloZzeny na umélé inteligendi,

ktery poskytuje monitorovani sité

v realném case, vydava upozornéni,
kdyz nastanou problémy, a navrhuje
feSeni pro rlzné sitové a bezpecnostni
zélezitosti, véetné Gtokd DDOS.
Préibézné provadi audity konfigurace

a analyzu vykonu sité, takze dokaze
rychle identifikovat potencialni
problémy, zmirnit je a optimalizovat st
s minimalnim az zadnym zasahem IT.

Partnerstvi a integrace

Dulezitym aspektem ovérovani je
integrace s branami firewall. Napriklad
prostrednictvim integrace s feSenim
Fortinet je moZné uZivatele nebo
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zarizeni ovérené v sitich LAN a/nebo
WLAN soucasné a jednodusSe ovérit
také v brané firewall Fortinet.

V pripadé integrace brany firewall
Palo Alto Networks (PAN) pristi
generace je mozné uzivatele nebo
zarizeni ovérené v sitich LAN a/nebo
WLAN soucasné a jednoduSe oveérit
také v brané firewall PAN.

Nase partnerstvi se spoleCnostf
Versa Networks umozriuje bezpecny
pristup k ddlezitym zdrojéim bez
ohledu na umfsténi uZivateld, dat,
aplikaci nebo zafizent. To se hodi
zejména pro podniky s regionalnimi
kanceldremi nebo pobockami,

které jsou vzdalené od centralniho
pracovisté nebo datového centra.
Na rozdil od tradi¢nich siti WAN,
které vyzaduiji vice sitovych preskok(
a mohou zpUdsobit dodatecné naklady,
SASE a SD-WAN poskytuji nakladoveé
efektivni a bezpecné feSeni pro éru
od klienta do cloudu. Diky kombinaci
téchto dvou FeSeni mohou firmy
zjednodusit spravu IT infrastruktury
a umoznit bezpecny pristup

k internetu a podnikovym aplikacim
pro praci odkudkoli, véetné podnik{/
DC, regionalnich kancelari / pobocek
a domacich/mobilnich pracovnikd.
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Tato nabidka ALE-Versa Titan je
komplexni FeSent, které kombinuje
sluzby Secure Access Service Edge
(SASE) a SD-WAN z cloudu. Zahrnuje
sluzbu Versa Titan SD-WAN, ktera
poskytuje cloudovou SD-WAN pro
stihlé IT, stejné jako sluzbu Versa
Secure Access (VSA), ktera obsahuje
funkce brany firewall pristi generace
a geografické blokovani, spolu se
sluzbou Zero Trust Network Access
(ZTNA) pro praci odkudkoli. Versa
Secure Web Gateway (SWG) také
poskytuje bezpecné prochazeni webu
a pristup k internetovym aplikacim
(SaaS) pro bezpectné pripojeni
vzdalené/domaci kancelare. Webovy
portal a aplikace Versa Titan nabizeji
integrované sitové a bezpenostnf
sluzby na jediné platformeé se viemi
komponentami SASE poskytovanymi
stejnym dodavatelem. Diky jedinému
Ulozisti zasad, které zahrnuje zasady
sité a zabezpeleni, mohou firmy
zjednodusit spravu IT a zajistit
bezpecny pristup k ddlezitym
zdrojlm.


https://www.al-enterprise.com/en/products/network-management-security/network-advisor?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=cost-efficient-ztna-soln-brief
https://www.al-enterprise.com/en/products/network-management-security/network-advisor?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=cost-efficient-ztna-soln-brief
https://versa-networks.com/
https://www.al-enterprise.com/en/solutions/sd-wan?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=cost-efficient-ztna-soln-brief

Metodologie nulové duvéry

Aby organizace mohly implementovat model nulové
davéry, musi nejprve vyresit problémy ve své stéavajici
bezpelnostni infrastrukture, jako jsou nekonzistentn{
zésady, implicitnf ddvéra a zranitelna zarizeni IoT. Cilem
je vytvorit pfistup k siti a moznosti Fizeni prfistupu na
zakladeé roli, segmentace a monitorovani, aby bylo mozné
s témito problémy bojovat, se spravnou segmentaci, ktera
umoznuije rozdéleni citlivych zdrojl a omezeni pristupu
pouze na osoby, které jej potfebuji. Funkce monitorovani
a karantény umoznuji zdkaznikim identifikovat a izolovat
potencialni hrozby.

Jednoducha, ale vykonna metodologie pro budovanf sité
s nulovou ddvérou pomoci feseni ALE zahrnuje nékolik fazi.

+ Monitorovani: Monitorovani by mélo byt provadéno
vCetné inventare zafizeni a provozu.

+ Ovéreni a posouzeni: Ovérenf a posouzeni zahrnuje
analyzu obchodnich potreb, poZadavkd na dodrzovani
predpisl, moznosti a tokd.

- Planovani: Na zakladé vysledkd posouzeni by mél
byt vytvoren plan opatfeni. Planovani zahrnuje vybér
spravné technologie a zdsad segmentace a také
zvazeni overovani vzhledem ke klasifikaci a integrace.

+ Simulace: Ve fazi simulace jsou zasady ve vychozim
nastaven( oteviené a v reZimu protokolovani a budou
testovany ostatni funkce.

+ Vymahani: Tato faze vymahani zahrnuje zavadéni
restriktivnich zasad, protokolovani, monitorovani
a provadéni karanténnich opatreni.

Ovérenia
posouzeni

Monitorovani

Planovani » »

-

Celkové naklady na vlastnictvi

Celkové naklady na vlastnictvi (TCO) pokryvaji vsechny
naklady spojené s vlastnictvim a provozovanim produktu
nebo sluzby po celou dobu jejich Zivotnosti. Patfi mezi
né mimo jiné kupni cena, Udrzba, podpora a upgrady. Je
ddlezité vybrat ndkladové efektivni fesent, kterad nabizeji
dlouhodobou hodnotu, coz mize snizit prekrocenf

rozpoctu a poskytnout presnéjsi navratnost investic (ROI).

Zvazte rozdil mezi pocatecni kapitalovou investici

a prabéznymi vydaji potfebnymi k zajisténf licence na
systém a udrzeni systému v provozu. Zatimco nékteré
komponenty, jako jsou brany firewall, jsou zaméreny Cisté
na zabezpecenli, jiné komponenty jsou zasadni také pro
vytvoreni diikladnéjsi strategie zabezpeceni. Patfi mezi
né sprava zasad, efektivni technologie oddélenf siti cest
(pokrocila a automatizovana makro- a mikro-segmentace),
automatické prirazeni virtualni sité (VLAN), protokol
Sifrovani sité, viditelnost aplikaci a nezavislé ovérent

a potvrzeni kddu operacniho systému.

Strategie kybernetické bezpelnosti sité spolecnosti ALE
resi zakladni prvky zabezpeceni sité uvedené vysSe bez
poplatk{, zatimco alternativy od jinych dodavateld vyzaduiji
specifické odborné znalosti a fadu nakladnych prvk(

a licenci pro provoz a Udrzbu. Metoda ALE poskytuje
zékaznikdm znacné ekonomické vyhody a zaroven zajistuje
silnou a efektivni kybernetickou bezpecnost sité.

Vymahani

+ Otevrit dle
vychozich zasad

+ Rezim

protokolovani

+ Podnikové
potreby

+ Dodrzovani
pFedpist

« Inventar
zarizeni
* Provoz

+ Zéasady
segmentacni
technologie

+ Ovérovaénivs.
klasifikace

+ Integrace

*+ Schopnosti
« Toky
« Plan napravy
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+ Omezujici
(pfisné) zasady
* Protokolovani

* Monitorovani
+ Karanténa



Zaver

Je zfejmé, ze implementace sité s nulovou dlvérou pro robustni zabezpeceni mdze prinést nékolik problém, jako

je slozitost a naklady souvisejici s jejim vytvofenim a Udrzbou. ALE vSak nabizi jedinecny a nakladové efektivni pfistup

k feSeni téchto problémd. Pokrocilé technologie makro- a mikro-segmentace spolu s dalsimi komponentami uvedenymi
v tomto dokumentu poskytuji jednoduchy a cenové dostupny zplsob implementace sité s nulovou ddvérou, kterd rest

moderni pozadavky na kybernetickou bezpecnost. Jsme odhodlani pomahat nasim zakaznikdm resit jejich obavy ohledné
kybernetické bezpecnosti a véfime, Ze nas pristup ndm mize pomoci tohoto cile dosdhnout.

Reseni ALE zahrnuji nasi odolnou a bezpe¢nou sluzbu intelligentn Fabric (iFab) a UNP a robustni Fizenf pristupu k sfti
(NAC) pomoci nastroje UPAM, ktery poskytuje Fizenf pfistupu zaloZzené na profilech. Nase inovativni FeSeni OmniVista
Network Advisor zajistuje hladky provoz a rychlé zotaveni a prevenci Gtokd. Kromé toho spolupracujeme s dodavateli
SASE, jako je Versa Networks, a podporujeme integrace s dodavateli bran firewall, jako je Palo Alto Networks, abychom
zakazniklim poskytli komplexnéjsi a integrovanéjsi bezpecnostni fesent.
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