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Cyberbezpieczenstwo i zerowe zaufanie

W miare ciggtego postepu
technologicznego oraz stale rosnacej
liczby i ztozonosci cyberzagrozen
kwestia cyberbezpieczenstwa

staje sie coraz wazniejsza. Istniejg
szybko zmieniajgce sie zagrozenia,
ktére utrudniajg organizacjom
przewidywanie i obrone.

Wymaga to od ekspertéw ds.
cyberbezpieczeristwa bycia na biezgco
z najnowszymi trendami i lukami w
zabezpieczeniach.

Ze wzgledu na wiele réznych
zrodet i wektordow atakdw, takich
jak wiadomosci e-mail z prébami
1 Gartner® Predicts 2023: Cybersecuri

Krétki opis rozwigzania

phishingu, socjotechnika i luki w
oprogramowaniu, ochrona przed
zagrozeniami cybernetycznymi
wymaga unikalnego podejscia do
kazdego rodzaju ataku.

Identyfikacja i ochrona wszystkich
potencjalnych luk w ztozonym
systemie moze by¢ wyzwaniem,
dlatego dla ekspertéw ds.
cyberbezpieczenstwa chcacych
opracowac skuteczne srodki
bezpieczeristwa niezwykle wazne jest
zrozumienie, w jaki sposob rozne
systemy i sieci wspdtpracuja ze soba.
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Btad ludzki jest czestg przyczyng
naruszen cyberbezpieczenstwa.
Szacuje sie, ze do 2025.

brak kompetengji lub ludzkie
niepowodzenie bedg odpowiedzialne
za ponad pofowe znaczacych
incydentow cybernetycznych.!

Spetnienie ztozonych przepisdw i
standardéw cyberbezpieczeristwa,
takich jak ogdlne rozporzadzenie o
ochronie danych (RODO) oraz ustawa
0 przenos$nosci i odpowiedzialnosci
w ubezpieczeniach zdrowotnych
(HIPAA), to kolejne wyzwanie
wymagajace specjalistycznej wiedzy i
doswiadczenia.
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Proces naruszenia cyberbezpieczenstwa

Ponizszy schemat przedstawia etapy
dziatania cyberprzestepcy, ktéry chce
wiamac sie do sieci i ukras¢ cenne
dane. Zaczyna sie od rozpoznania,
podczas ktérego napastnicy

badajg, identyfikujg i wybierajg cele
oraz skanuja je pod katem luk w
zabezpieczeniach sieci.

Nastepnym etapem jest uzbrojenie,
podczas ktérego atakujacy ustalajg, w
jaki sposéb naruszyc¢ zabezpieczenia
docelowego punktu koricowego i
dostarczy¢ uzbrojony tadunek.

Potem nastepuje wykorzystanie,
podczas ktdrego atakujgcy uruchamia
uzbrojony tadunek i zwieksza
uprawnienia w zaatakowanym
punkcie koncowym, aby méc
poruszac sie po sieci.

Kolejny etap to instalacja, podczas
ktdrej atakujacy uzyskujg zdalny
dostep do powtoki i instalujg ztosliwe
oprogramowanie w celu uzyskania
trwatosci.

Rozpoznanie i Wykorzystanie Instalacja Dowodzenie Ruch Eksfiltracja
uzbrojenie kontrola boczny

Na etapie dowodzenia i kontroli
napastnicy ustanawiajg zaszyfrowane
kanaty komunikacyjne z powrotem do
serwerdw dowodzenia i kontroli, aby
zdalnie kierowac atakiem i realizowac
cele.

Ostatnim etapem jest ruch boczny

i eksfiltracja, podczas ktérego
atakujgcy moga miec wiele celdw, w
tym kradziez danych, zniszczenie lub
modyfikacje krytycznych systemow i
odmowe ustugi.

Kluczem do powstrzymania
atakujacych jest wczesne wykrycie
réznych etapow cyklu zycia ataku i
zaktdcenie ich przebiegu.

Aby temu zapobiec, nalezy podjac
szereg dziatan, takich jak zarzadzanie
lukami w zabezpieczeniach i
poprawkami, wykrywanie ztosliwego
oprogramowania i udaremnianie
jego dziafan, blokowanie ryzykownych
aplikacji i ustug oraz rejestrowanie i
monitorowanie catej sieci, punktow
koricowych i oczywiscie aktywnosci w
chmurze.

Po stronie sieci konieczne

jest wdrozenie technologii
zapewniajgcych szczegdtowg kontrole
aplikacji i monitorowanie ruchu
pomiedzy strefami lub segmentami w
ramach modelu zerowego zaufania.
Zerowe zaufanie dziata na zasadzie,
ze wszystko nalezy domysinie uwazac
za niegodne zaufania.

Koncepcja zerowego zaufania
zostata opracowana w odpowiedzi
na rosnacy liczbe wyrafinowanych
cyberatakdw na sieci komputerowe.
Tradycyjnie w celu ochrony swoich
sieci organizacje polegaty na
rozwigzaniach bezpieczenstwa
dziafajgcych na granicach sieci,
takich jak zapory ogniowe i
oprogramowanie antywirusowe.
Jednakze w miare jak cyberataki
stawaty sie bardziej zaawansowane
i ztozone, rozwigzania stosowane
na granicy sieci okazaty sie
niewystarczajgce. Obecnie kazde
z3danie dostepu musi zostac
zweryfikowane i uwierzytelnione
przed udzieleniem dostepu do
zasobow.

Krétki opis rozwigzania

Zrédto: XDR for Dummies, Palo Alto Networks Special Edition, 2022
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Udoskonalanie strategii zerowego zaufanla

Alcatel-Lucent Enterprise pomaga klientom zwiekszy¢ bezpieczenstwo i przejs¢ do sSrodowiska zerowego zaufania dzieki
prostocie i oszczednosci. W ALE rozumiemy, jak wazne jest wdrozenie modelu zerowego zaufania w celu zapewnienia
bezpieczeristwa sieci i danych naszych klientow. Oferujemy szereg rozwigzan majgcych pomaéc organizacjom wdrozy¢ sie¢
o zerowym zaufaniu i stawi¢ czota wyzwaniom, jakimi sg zagrozenia cybernetyczne.

Wzmachnianie sieci

Oferujemy sie¢ wzmocniong

- zaréwno wewnatrz, jak i na
zewnatrz. Wzmacnianie zaczyna sie od
bezpiecznej infrastruktury i upewnienia
sie, ze samo urzadzenie nie jest
zagrozone. Nasza rodzina produktéw
Alcatel-Lucent OmniSwitch® dziata w
oparciu o bezpieczny system operacyjny
Alcatel-Lucent (AQS), ktory wykorzystuje
bezpieczny, zréznicowany kod do
ochrony sieci przed potendjalnymi
lukami w zabezpieczeniach i atakami.
Kod jest stale aktualizowany w celu
uwzglednienia obecnych i przysztych
zagrozen, przy dywersyfikacji
oprogramowania poprzez randomizacje
uktadu przestrzeni adresowej (ASLR)
wykorzystywana do ochrony przed
atakami zwigzanymi z przepetnieniem
bufora. Niezalezna weryfikacja i
walidacja (IV&YV) stuzy réwniez do
analizy i testowania kodu Zrédtowego
AOS pod katem potencjalnych luk

w zabezpieczeniach, backdoordw,
ztosliwego oprogramowania i exploitéw
systemowych. Zewnetrzni eksperdci ds.
cyberbezpieczenstwa przeprowadzaja
te testy, wykonywane na ogolnie
dostepnych obrazach oprogramowania,
aby zapewnic jego integralnosc.

Stosujemy makro- i mikrosegmentacje,
aby zapewnic dostep do sieci o
zerowym zaufaniu. Obydwie strategie
sg kluczowymi elementami strategii
bezpieczerstwa zerowego zaufania.
Makrosegmentacja oznacza podziat
sieci na oddzielne strefy lub domeny w
oparciu o funkcje, aplikacje lub grupe
uzytkownikéw. Zapewnia to wysoki
poziom segmentacji sieci, umozliwiajgc
organizacjom odizolowanie krytycznych
zasobdw i zasobow od reszty sieci. Z
drugiej strony mikrosegmentacja
koncentruje sie na segmentacji sieci
na bardziej szczegdtowym poziomie,
az do pojedynczego uzytkownika lub
urzadzenia. Takie podejscie zapewnia
bardziej precyzyjng kontrole nad
dostepem do sieci, umozliwiajac
organizacjom egzekwowanie

zasad bezpieczeristwa na poziomie
pojedynczego uzytkownika lub
urzgdzenia.

Protokot Shortest Path Bridging (SPB)

i uniwersalne profile sieciowe (UNP)
stanowig zaawansowane rozwigzanie
wspierajgce makro- i mikrosegmentacje
sieci, co poprawia bezpieczenstwo

i wydajnosc¢ poprzez ograniczenie
zakresu potencjalnych atakow.

SPB to protokdt sieciowy w warstwie 2.,
ktéry umozliwia routing wielosciezkowy
w duzych sieciach, upraszczajac
jednoczesnie konfiguracje i zarzadzanie
infrastrukturg sieciowa. Funkcje takie
jak segmentacja sieci wirtualnej
zapewniaja dodatkowg ochrone

przed nieautoryzowanym dostepem

i cyberatakami. Wykorzystujac

SPB w swojej infrastrukturze

sieciowej, organizacje moga

czerpac korzysci z zwiekszonej
wydajnosci i bezpieczenstwa sieci, co
sprzyja pewnemu osigganiu celéw
biznesowych.

ALE UNP to kontrola dostepu oparta
na profilach, zaawansowana funkcja
przetgcznika Alcatel-Lucent Enterprise,
ktéra umozliwia administratorom

sieci tworzenie profili uzytkownikéw

i zarzadzanie nimi w celu uzyskania
dostepu do sieci w oparciu o
tozsamos, lokalizacje i urzadzenie.
Moga oni wdrazac scentralizowane
zarzadzanie zasadami sieciowymi,
upraszczajac konfiguradje i
egzekwowanie zasad. Wdrazajgc ALE
UNP, organizacje mogg zwiekszy¢
widocznos¢, bezpieczeristwo i kontrole
swojej sieci, jednoczesnie poprawiajgc
jej wydajnos¢, chronigc zasoby i
skracajgc przestoje.

Razem SPB i UNP umozliwiajg administratorom sieci efektywne zarzgdzanie infrastrukturg
sieciowgq i zabezpieczanie jej w celu spetnienia nastepujgcych postulatéw:

+ Konsekwentnie stosuj zasady w catej sieci
* Segmentuj i izoluj urzadzenia IoT od innych urzadzen
* Zminimalizuj powierzchnie potencjalnego ataku w sieci

Krétki opis rozwigzania
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Solidne uwierzytelnianie

ALE zapewnia niezawodne
uwierzytelnianie za posrednictwem
systemu zarzadzania
uwierzytelnianiem w oparciu o
ujednolicong polityke (Unified Policy
Authentication Manager, UPAM).

Kluczowym elementem
cyberbezpieczenstwa jest
uwierzytelnianie, czyli proces
weryfikacji tozsamosci uzytkownika,
urzadzenia lub systemu. Polega ono
na potwierdzeniu, ze uzytkownik

lub urzgdzenie jest tym, za kogo

sie podaje, zwykle poprzez podanie
jakiejs formy identyfikacji, takiej jak
nazwa uzytkownika i hasto.

Rozwigzanie ALE obstuguje wiele
metod uwierzytelniania uzytkownikow.

802.1X, protokdt uwierzytelniania
sieciowego, umozliwia
urzadzeniom tgczenie sie z
bezpiecznga siecig poprzez

podanie poswiadczen, takich jak
nazwa uzytkownika i hasto. Gdy
urzadzenie probuje potgczyc sie z
siecig przy uzyciu protokotu 802.1X,
zostaje uwierzytelnione, zanim
uzyska dostep do sieci. W idealnym
Swiecie urzgdzenie uwierzytelnia
sie za pomocg protokotu 802.1x.

Krétki opis rozwigzania

Uwierzytelnianie generuje rekord,
ktdry mozna udostepnic zaporze.
Jesli urzadzenie nie obstuguje
protokotu 802.1x, dostepna jest
opcja uwierzytelniania za pomoca
adresu MAC . Adres MAC to cyfrowy
identyfikator kazdego urzadzenia
w sieci. Jest on niepowtarzalny i
identyfikuje kazde urzgdzenie oraz
umozliwia komunikacje miedzy
nimi, podobnie jak plakietka na
komputer lub telefon.

ALE obstuguje cyfrowy
fingerprinting urzadzen i
systemow. Jesli przy innym
uwierzytelnieniu 802.1X lub

MAC nie zostanie zwrdcony
zaden profil, podejmiemy probe
cyfrowego fingerprintingu.
Cyfrowy fingerprinting w systemie
bezpieczenstwie komputera to
proces gromadzenia informacji o
urzadzeniu lub systemie, takich
jak jego system operacyjny,
oprogramowanie i otwarte

porty, w celu jego identyfikacji

i kategoryzacji oraz oceny
potencjalnych zagrozen i luk w
zabezpieczeniach. Proces ten
mozna takze wykorzysta¢ do
mapowania na profil urzgdzenia
zarejestrowanego w bazie danych
inwentaryzacji urzadzen IoT.
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ALE zapewnia takze opcje
domysing ,catch all” w przypadkuy,
gdy nie uda sie znalez¢ zadnego
profilu. Domyslna reguta catch-all
moze zezwala¢ na ograniczony
dostep lub catkowicie odmadwic
dostepu, jesli podstawowe
uwierzytelnianie zakonczy sie
niepowodzeniem.

Aby realizowac te rozne typy
uwierzytelniania, potrzebujesz
miejsca do tworzenia poswiadczen
uzytkownikéw i urzadzen oraz
zarzadzania nimi. Potrzebny

jest do tego UPAM, sktadnik
rozwigzania Ujednolicony Dostep
ALE. Zapewnia on scentralizowane
ustugi uwierzytelniania, autoryzadji
i rozliczania (AAA) dla sieci.
Umozliwia administratorom sieci
tworzenie profili uzytkownikow

w celu uzyskiwania dostepu do
sieci i zarzadzanie nimi, miedzy
innymi w oparciu o tozsamosc i
lokalizacje. Ustuge UPAM mozna
konfigurowac i zarzadzac nig za
pomocg systemu zarzadzania siecig
Alcatel-Lucent OmniVista®, dzieki
czemu administratorzy sieci mogg
definiowac i egzekwowac zasady

dostepu do sieci.
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Reagowanie na incydenty

Szybkie reagowanie na incydenty
sieciowe jest kluczowym czynnikiem
minimalizujgcym uszkodzenia
systemow i sieci, a takze skracajgcym
przestoje spowodowane atakami,
takimi jak rozproszona odmowa ustugi
(Distributed Denial of Service, DDoS).

Minimalizuj ryzyko, maksymalizuj
jakos¢ obstugi (QoE) i zwiekszaj
bezpieczenstwo dzieki doradcy
sieciowemu Alcatel-Lucent OmniVista
Network Advisor. OmniVista Network
Advisor to inteligentny i autonomiczny
system oparty na sztucznej inteligendji,
ktéry umozliwia monitorowanie sieci

W Czasie rzeczywistym, wysyfanie
alertéw w razie problemdw i
sugerowanie rozwigzan réznych
problemdw zwigzanych z siecig i
bezpieczenstwem, w tym atakdw
DDoS. System stale przeprowadza
audyty konfiguradji i analizy wydajnosci
sieci, dzieki czemu moze szybko
identyfikowac potencjalne problemy,
zwalczac je i optymalizowac siec przy
minimalnym zaangazowaniu dziatu IT
lub wrecz bez jego udziatu.

Partnerstwa i integracje
Waznym aspektem uwierzytelniania
jest integracja z zaporami sieciowymi.
Na przyktad dzieki integracji z
Fortinet uzytkownicy lub urzadzenia

Krétki opis rozwigzania

uwierzytelnieni w sieciach LAN i/
lub WLAN moga by¢ jednoczesnie i
bezproblemowo uwierzytelniani w
zaporze Fortinet.

Dzieki integracji zapory nowe;j
generadji firmy Palo Alto Networks
(PAN) uzytkownicy lub urzadzenia
uwierzytelniane w sieciach LAN i/
lub WLAN moga by¢ jednoczesnie i
bezproblemowo uwierzytelniane w
zaporze PAN.

Nasza wspotpraca z firmg Versa
Networks umozliwia bezpieczny
dostep do kluczowych zasobdw
niezaleznie od lokalizacji
uzytkownikow, danych, aplikacji i
urzadzen. Jest to szczegdlnie korzystne
dla firm, ktérych biura regionalne lub
oddziaty sg oddalone od lokalizacji
centralnej lub centrum danych. W
przeciwienistwie do tradycyjnych
rozleglych sieci komputerowych (WAN),
ktére wymagajg wielu przeskokdw w
sieci i moga wigzac sie z dodatkowymi
kosztami, SASE i SD-WAN stanowig
ekonomiczne i bezpieczne rozwigzanie
w erze transmisji client-to-cloud.
taczac te dwa rozwigzania, firmy moga
uprosci¢ zarzadzanie infrastrukturg

IT i umozliwi¢ bezpieczny dostep do
internetu i aplikagji biznesowych w
scenariuszach pracy z dowolnego
miejsca, w tym w przedsiebiorstwie/
DC, biurach regionalnych/oddziatach
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oraz pracownikom domowym/
mobilnym.

Oferta ALE-Versa Titan to
kompleksowe rozwigzanie, ktore tgczy
ustugi krawedzi ustugi bezpiecznego
dostepu (Secure Access Service
Edge, SASE) i SD-WAN z chmury.
Obejmuje ono Versa Titan SD-WAN,
ktory zapewnia oparty na chmurze
SD-WAN dla oszczednego IT, a takze
ustuge Versa Secure Access (VSA),
oferujaca funkcje zapory ogniowej
nowej generadji i blokowanie
geograficzne, a takze dostep do

sieci o zerowym zaufaniu (Zero Trust
Network Access, ZTNA) do scenariuszy
pracy z dowolnego miejsca. Ponadto
Versa Secure Web Gateway (SWG)
zapewnia bezpieczne przegladanie
stron internetowych i dostep do
aplikagji internetowych (SaaS) w celu
zapewnienia bezpiecznej fgcznosci
zdalnej z biurem domowym. Portal
internetowy i aplikacja Versa Titan
oferujg zintegrowane ustugi sieciowe i
bezpieczenstwa na jednej platformie,
a wszystkie komponenty SASE
pochodzg od tego samego dostawcy.
Dzieki jednemu repozytorium zasad
obejmujgcemu zasady dotyczace
sieci i bezpieczenstwa firmy moga
uprosci¢ zarzgdzanie zasobami
informatycznymi i zapewnic
bezpieczny dostep do krytycznych
zasobow.
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Metodologia zerowego zaufania

Aby wdrozy¢ model zerowego zaufania, organizacje musza
najpierw zajac sie problemami w istniejacej infrastrukturze
bezpieczenstwa, takimi jak niespdjne zasady, domysine
zaufanie i podatne na ataki urzadzenia IoT. Celem jest
ustanowienie dostepu do sieci oraz mozliwosci kontroli
dostepu opartej na rolach, segmentacji i monitorowania

w celu rozwigzania tych problemadw, przy odpowiedniej
segmentacji umozliwiajacej podziat wrazliwych zasobdw i
ograniczenie dostepu tylko do tych, ktdrzy go potrzebuja.
Funkcje monitorowania i kwarantanny umozliwiajg klientom
identyfikacje i izolowanie potencjalnych zagrozen.

Prosta, ale wydajna metodologia budowania sieci o
zerowym zaufaniu za pomocg rozwigzan ALE obejmuje
kilka etapow.

Monitoruj: nalezy prowadzi¢ monitorowanie, w tym
stanu urzgdzen i ruchu

+ Zatwierdzaj i oceniaj: zatwierdzanie i ocena obejmujg
analize potrzeb biznesowych, wymagan dotyczacych
zgodnosci, mozliwosci i przeptywéw

+ Planuj: na podstawie wynikéw oceny nalezy stworzyc
plan naprawczy. Planowanie obejmuje wybdr wiasciwej
technologii i zasad segmentacji, a takze rozwazenie
uwierzytelniania w kontekscie klasyfikacji oraz
integradji.

+ Stwoérz symulacje: na etapie symulacji zasady sg
domyslinie otwarte i dziatajg w trybie logowania, a inne
funkcje s3 testowane

- Egzekwuj: etap egzekwowania obejmuje wdrazanie
restrykcyjnych zasad, rejestrowanie, monitorowanie i
przeprowadzanie dziatan zwigzanych z kwarantanng

Zatwierdzaj

Monitoruj i oceniaj

+ Potrzeba
biznesowa

+ Zgodnos¢

* Mozliwosci

* Przeptywy

+ Plan naprawczy

+ Inwentaryzacja
urzadzen
* Ruch

« Integracje

Catkowity koszt posiadania (TCO)

Catkowity koszt posiadania (TCO) obejmuje wszystkie
wydatki zwigzane z posiadaniem i obstugg produktu

lub ustugi przez caty okres ich uzytkowania. Nalezg do
nich miedzy innymi cena zakupu, konserwacja, wsparcie

i aktualizacje. Wazne jest, aby wybiera¢ optacalne
rozwigzania oferujgce dtugoterminowg wartos¢, co moze
zapobiec przekroczeniu budzetu i zapewnic lepszy zwrot z
inwestycji (ROI).

Nalezy uwzglednic¢ rozréznienie pomiedzy poczatkowg
inwestycja kapitatowa a biezgcymi wydatkami koniecznymi
do utrzymania licencji i funkcjonalnosci systemu.

Niektére komponenty, takie jak zapory ogniowe, skupiajg
sie wytgcznie na bezpieczenstwie, natomiast inne sg
rowniez kluczowe dla zbudowania bardziej szczegdtowej
strategii bezpieczenstwa. Naleza do nich zarzgdzanie
strategiami, wydajna technologia separacji sciezek

sieci (zaawansowana i zautomatyzowana makro- i
mikrosegmentacja), automatyczne przypisywanie sieci
wirtualnej (VLAN), protokot szyfrowania sieci, widocznos¢
aplikacji oraz niezalezna walidacja i atestacja kodu systemu
operacyjnego.

Strategia ALE w zakresie cyberbezpieczenstwa sieci
obejmuje wspomniane powyzej istotne elementy
bezpieczenstwa sieci bez zadnych kosztéw, podczas gdy
alternatywy innych dostawcéw wymagaja specjalistycznej
wiedzy oraz wielu kosztownych elementdw i licendji

na eksploatacje i utrzymanie. Podejscie ALE zapewnia
klientom znaczne korzysci ekonomiczne, a zarazem solidne
i wydajne cyberbezpieczenstwo sieci.

Stworz

symulacje Bazekwtl)

« Zasady dotyczac « Zasady * Restrykcyjne
technologii domyslinej (surowe) zasady
segmentacji otwartosci * Logowanie

* Uwierzytelnianie * Tryb logowania * Monitorowanie
klasyfikacja * Kwarantanna

Krétki opis rozwigzania
Tworzenie wydajnej kosztowo sieci zgodnie z podejsciem Zero Trust



Whiosek

Jest oczywiste, ze wdrozenie sieci 0 zerowym zaufaniu w celu zapewnienia solidnego poziomu bezpieczenstwa moze
wigzac sie z kilkoma wyzwaniami, takimi jak ztozonosc¢ i koszty w zakresie tworzenia i utrzymania sieci. Jednak ALE oferuje
unikalne i optacalne podejscie do rozwigzania tych problemdw. Oprdécz innych komponentéw przedstawionych w tym
dokumencie, zaawansowane technologie makro- i mikrosegmentacji zapewniajg prosty i niedrogi sposéb na wdrozenie
sieci o zerowym zaufaniu, ktéra spetnia wspdtczesne wymagania cyberbezpieczenstwa. Chcemy wspierac naszych
klientéw w rozwigzywaniu ich problemdéw zwigzanych z cyberbezpieczeristwem i wierzymy, ze nasze podejscie moze
pomac w osiggnieciu tego celu.

Rozwigzania ALE obejmujg naszg odporng i bezpieczna technologie Intelligent Fabric (iFab) i UNP oraz solidng kontrole
dostepu do sieci (NAC) z UPAM, zapewniajacg kontrole dostepu opartg na profilach. Nasze innowacyjne rozwigzanie
OmniVista Network Advisor zapewnia ptynnos¢ dziatania oraz szybkie przywracanie funkgji i zapobieganie atakom.
Ponadto wspotpracujemy z dostawcami SASE, takimi jak Versa Networks, i integrujemy sie z dostawcami zapor sieciowych,
takimi jak Palo Alto Networks, aby zapewni¢ klientom bardziej kompleksowe i zintegrowane rozwigzania z zakresu
bezpieczenstwa.
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