Udrzujte sve podnikani v bezpedi,
kdyz je vyzadovana prace na dalku

Sebastian Roche, reditel bezpecnosti informaci spolecnosti Alcatel-Lucent Enterprise, sdili pohledy
na pristup spolecnosti ALE ke kontinuité a bezpecnosti podnikani v této komplexni dobé
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Nova realita #WFH

S nedavnou mezindrodni zdravotni krizi a celosvétové zavedenymi opatfenimi pro pobyt
doma jsou spole¢nosti, které dfive nenabizely moznost prace zdomova (#WFH), nyni

vyzyvany k transformaci svych organizaci, aby zajistily kontinuitu a bezpec¢nost podnikan.

V roce 2008 zahdjila spolecnost Alcatel-Lucent Enterprise strategii prace z domova, kterou
prijalo vice nez 50 % z 2 000 zaméstnancd pracujicich v 50 kancelarich po celém svété.
S vice nez polovinou zaméstnancl ALE pracujicich z domova jsme jiz méli sitovou a IT
architekturu potfebnou pro podporu prace na dalku. Vyzvou byla

fakticky otézka, jak bychom presli z 50 % online pracovnik( na 100 %.

Pripraveno k akci

Ve tfech letech pfed nedavnou zdravotnf krizi, se spolecnost ALE
pustila do rozsahlé transformace IT. Byla pfijata sitova architektura
WAN definovana sluzbou, ktera poskytovala cloudové zabezpecleni
k proaktivnimu blokovani vldken, k identifikaci potenciéinich Utokd
a k zajisténi bezpecného pristupu zaméstnancd.

Transformace zahrnovala:

Zabezpeceni v cloudu pomoci virtualnich pristupovych bodu
+ Trasovaniv redlném case

Identifikace neobvyklych vzorcl chovani pro detekci hrozeb
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Priprava = Agilni reakce
v krizovych situacich

Rozhodnuti zahdjit praci na dalku v pondéli bylo u¢inéno predchozi patecni odpoledne.
Zaméstnanci dostali pokyn, aby si s sebou vzali své notebooky a monitory domu. V
pondéli rdno zacala prace jako obvykle, bez preruseni, kdyz zaméstnanci zacali svij den
ze svych vzdalenych kancelafi. Dfive provedena transformace sité zajistovala bezpecné
vzdalené pripojeni bez ohledu na to, kde se zaméstnanci nachazeli.

Vyzva ohledné pristupu

Jednou z hlavnich vyzev, kterym jsme celili, byly uZivatelské profily, véetné tymd vyzkumu
a vyvoje a technické podpory, které maiji specifické potreby pro pfistup k urcitym
serverdim a vyvojovym platformam, coz nase reseni vzdaleného pristupu neumoznilo.
Tyto uZivatelské profily zaméstnanct prosly jinym reSenim soukromého pristupu nez

ostatnf tymy.

Kdy zacala snaha o prechod vsech zaméstnanct na #WFH, prizplsobili jsme nasi
infrastrukturu tak, abychom zvysili nasi sitku pasma a byli schopni podpofit narlst
poctu vzdalenych pripojeni pozadovanych zaméstnanci pracujicimi z domova.

Vo4 L] 4
Klicem je bezpecnost
Bezpecnost a ochrana podnikovych dat jsou v nejistych dobdch nesmirné ddlezité a

ovliviiuji mnoho organizaci zpracovavajicich citliva data, jako jsou organizace verejného
sektoru, ministerstva, velkd mésta a mald mésta.

NeZ jsme v ALE vlbec zacali mluvit o #WFH, nasadili jsme distribuovanou a
zabezpecenou infrastrukturu, stejné jako pIiné cloudové feSeni privatniho pfipojeni
pro vSechny zaméstnance, abychom zajistili bezpecny vzdaleny pristup k siti. Zachovali
jsme existujicf FeSeni VPN (virtualni soukromé sité) pro malé procento tymd, které mély
specifické potreby, napriklad pfipojeni IP telefond ve svych vzdalenych kancelarich.
Zameéstnanctim jsme také poskytli profesionalni pocitace se schopnosti spravovat
automatické stahovani a aktualizace softwaru.



Zavrete dvere pred narusenim
bezpecnosti

Jak se dalo o¢ekavat, béhem tohoto obdobi rozsahlé prace na
dalku doslo k nartstu hovor( a e-maill tykajicich se podezrelych
e-mailll a Zadosti o aktualizace hesel. Vidéli jsme také prudky narUst

phishingovych Utok{ a cilenych Utokd na zranitelny software.

Zatimco pouzivani proxy chrani ALE pfed hlavnimi problémy s
kybernetickou bezpelnosti, stale vidime denné nova naruseni
pochézejici z e-maild, stahovani nebo z neaktualizovanych verzi
software/OS.

UdrZujte komunikaci otevienou

Béhem této narocné doby jsme udrzovali nepfetrzité virtudlni spojenf

s tymy ALE. Pravidelné komunikujeme, sdilime tipy a osvédcené

postupy, a zajistujeme, aby byl nas tym k dispozici pro podporu vsech

zaméstnancy.

Kontrolni seznam ALE pro bezpecnou praci na dalku
Nedovolte ani nepovzbuzujte k pouzivani osobnich zafizeni (PC) pro profesionalni
vyménu dat a komunikaci

- Zajistéte pro zameéstnance soukromy a zabezpeceny pristup

+ Automatizujte aktualizace softwaru v celé podnikové siti

- Vénujte pozornost podezrelym e-mailovym pozadavkdm

Pouzivejte certifikovany software. Audity a certifikace zajiStuji ovéfovani zabezpeceni
softwaru.

+ Zjednoduste své rozhodovaci procesy. V nouzovych situacich musi CISO (Feditel
bezpecnosti informacf) nebo CIO (Feditel pro informace) rychle rozhodovat o feSeni
problémd, aby byla zajisténa kontinuita sluzeb
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Sest doporuceni ALE pro bezpecné
/ / A\ . 7
vzdalené pripojeni
2. UmozZnéte zalohovani dat v cloudu - Poskytnéte nastroje pro hlaseni podezrelych e-mail
/ + Pouzijte gamifikaci k vytvoren{ kultury bezpecnost
predevsim: V ALE, jsem pouzili gamifikaci, abychom
povzbudili zaméstnance k detekci a hlaseni
podezrelych e-maill

Dovolte zaméstnancéim a povzbuzuite je, aby
pravidelné ukladali sva data, aby nedoslo ke ztraté

v pripadé problému s notebooky. Umoznéte Ulozné
prostory pro zalohovani dat a podle potfeby poskytnéte
vzdalenou pomoc prostfednictvim IT Service Desk nebo

IT specialistd. 5. Komunikujte
Izolace ¢inf lidi zranitelnymi vici kybernetickym ttokdm.
3. PFipomeﬁte Zaméstnancﬁm Najdéte zplsoby, jak udrzet své tymy ve spojent:
osvédcené postupy ochrany
zarizeni - Organizuijte pravidelné aktualizace, virtualni schéizky,

- » T udalosti, mista spoluprace, Stastnou hodinku
Udrzujte svUj notebook ve Spitkovém stavu: R : 5 _,_ _
+ Povzbuzuijte lidi, aby se pravidelné spojili se svymi

tymy

+ Posilejte pravidelné e-maily, aby zaméstnanci védéli,
ze IT tym je k dispozici, aby jim pravidelné pomahal a
pripominal osvédcené postupy v oblasti bezpecnosti

+ Vlypnéte notebook na konci kazdého dne (vyhnéte se
rezimu spanku/uzamdcenti)

- Udrzujte notebooky mimo dosah zdrojl tepla (jako je
slunce nebo topen)

- Vyvaruijte se jidla nebo piti vedle notebookd

+ Zabezpecte kabely pred détmi a domacimi mazlicky

6. Podporuijte zdravé navyky
pro pripojeni

1. Autgmatizace p‘r’ipomenutl' 4. BezpecnOSt pFEdEVSIm Riziko pfi praci na dalku je 12 hodinovy pracovni den's
zmeny hesla Vzdélavejte tymy ohledné rizik a osvédcenych postupl v nepretrzitym pripojenim nebo se schlizkami jedna za

oblasti bezpecnosti druhou. Povzbudte zaméstnance, aby méli ¢as odpojeni

Pomozte zaméstnancdm zmeénit firemni hesla drive, nez R :
a bez obrazovky a aby travili ¢as s rodinou nebo venku.

vypréi jejich platnost. Pred vypr3enim platnosti obdrzi + Povzbudte zaméstnance, aby si dvakrat rozmyslel,
zaméstnanci denni e-mail s pokyny, které je vyzyvaji ke nez kliknou na odkazy v e-mailech, i kdyz to vypada,
zméné hesla. ze je poslal nékdo znamy

+ Nabidnéte nasledna IT opatreni v pfipadée
pochybnosti
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Alcatel-Lucent Rainbow™
pro propojenou spolupraci

Rainbow: cloudova platforma spoluprace pro chat, videohovory a audio
hovory, stejné jako pro sdileni obrazovky a dokumentd, jez poskytuje
zaméstnanclim ALE nastroje, které potrebuji k tomu, aby zUstali ve spojent.
Beéhem této doby #WFH byla platforma Siroce vyuzivana vsemi zameéstnanci
ke spolupraci s kolegy.

Kromé toho nasi partnefi a zakaznici také pfijali Rainbow jako svou volbu
reseni spoluprace. Rainbow resi bezpecnostni pozadavky verejného sektoru,
obrany, zdravotnictvi a dalsich specifickych sektord a je v souladu s prisnymi
bezpelnostnimi predpisy, mimo jiné: GDPR, ISO 27001, HDS.

&

Rainbow”
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Podpora nasi komunity

Jako soucast kampané Kontinuita podnikani nabidla spoleCnost ALE zdarma
stovky tisic licenci na podporu podnik{, mést a vlad, aby jim pomohla udrzovat
kontinuitu sluzeb. Kromé toho, abychom fesili rostouci poptavku stejné jako
rostouci pocet uzivatell, jsme rozsiili nasi kapacitu cloudového hostingu.

DalSi osvédlené postupy kybernetické bezpelnosti najdete v doporucenich
agentury EU pro kybernetickou bezpecnost.

www.al-enterprise.com Nazev a logo spole¢nosti Alcatel-Lucent jsou ochranné znamky spolecnosti Nokia pouZivané

v licenci ALE. Chcete-li zobrazit dal$i ochranné znamky pouzivané pfidruzenymi spolecnostmi spole¢nosti ALE Holding,
navstivte: www.al-enterprise.com/en/legal/trademarks-copyright. Vsechny ostatni ochranné znamky jsou majetkem
prislusnych vlastnikd. Predlozené informace mohou byt zménény bez predchoziho upozornéni. Spole¢nost ALE Holding

ani jeji pridruzené spolecnosti neprebiraji zddnou odpoveédnost za nepfesnosti obsazené v tomto dokumentu.
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