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Zadbaj o bezpieczenstwo sw01|ej firmy,
gdy wymagana jest praca zdalna

Dyrektor ds. bezpieczenstwa Informacji w firmie Alcatel-Lucent Enterprise, Sebastien Roche, dzieli sie swoimi
spostrzezeniami na temat podejscia ALE do ciggtosci dziatania i bezpieczenstwa w tych trudnych czasach
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Nowa rzeczywistos¢ #WFH

W zwigzku z niedawnym miedzynarodowym kryzysem zdrowotnym i wprowadzonymi
na catym Swiecie dziataniami dotyczgcymi pozostania w domu, firmy, ktére wczesniej nie
oferowaty opcji pracy w domu (#WFH - ang. work from home), stajg przed wyzwaniem
przeksztatcenia swoich organizacji w celu zapewnienia ciggtosci i bezpieczeristwa pracy.

W 2008 roku firma Alcatel-Lucent Enterprise zainicjowata strategie pracy w domu,
ktdrg przyjeto ponad 50% z 2000 pracownikéw pracujgcych w 50
biurach na catym Swiecie. Poniewaz ponad potowa pracownikow
Alcatel-Lucent Enterprise pracuje w domu, posiadalismy juz

sie¢ i architekture IT niezbedng do obstugi pracy zdalnej.
Prawdziwym wyzwaniem byto przejscie z 50% pracownikdéw
wykonujacych prace online do 100%.

Gotowosc¢ do dziatania

W ciggu trzech lat poprzedzajgcych niedawny kryzys w stuzbie zdrowia firma
Alcatel-Lucent Enterprise rozpoczefa szeroko zakrojong transformacje infrastruktury
IT. Zaadoptowano architekture sieci WAN zdefiniowang przez ustuge, ktéra zapewnita
bezpieczenstwo w chmurze w celu aktywnego blokowania watkéw, identyfikacji
potencjalnych atakéw i zapewnienia bezpiecznego dostepu dla pracownikéw.

Transformacja ta obejmowata: '

J

Bezpieczeristwo w chmurze dzieki wirtualnym punktom dostepowym
+ Sledzenie w czasie rzeczywistym

+ Identyfikowanie nietypowych wzorcow zachowan
w celu wykrywania zagrozen
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Przygotowanie = szybkie reagowanie
w sytuacjach kryzysowych

Decyzja o rozpoczeciu pracy zdalnej w poniedziatek zostata podjeta w poprzedni pigtek
po potudniu Pracownicy zostali poinstruowani, aby zabrac ze sobg laptopy i monitory
do domu. W poniedziatek rano praca rozpoczeta sie jak zwykle, bez zaktécen, poniewaz

pracownicy zaczeli dziert w swoich zdalnych biurach. Przeprowadzona wczesniej
transformacja sieci zapewnita bezpieczna tgcznosc zdalng, niezaleznie od ich lokalizacji.

Wyzwanie zwigzane z dostepem

Jednym z gtéwnych wyzwan, przed ktérymi stanelismy, byty profile uzytkownikéw, w tym
zespoly badawczo-rozwojowe i wsparcia technicznego, posiadajgce okreslone potrzeby
dostepu do niektérych serweréw i platform programistycznych, na co nie pozwalato nasze
rozwigzanie dostepu zdalnego. Te pracownicze profile uzytkownikéw zostaty przekazane
przez inne dedykowane rozwigzania dostepu niz w przypadku pozostatych zespotow.

Wraz z rozpoczeciem dziatari majgcych na celu przeniesienie wszystkich pracownikéw do
trybu #WFH, dostosowaliSmy naszg infrastrukture, aby zwiekszy¢ przepustowos¢ i mac
obstuzy¢ wzrost liczby potaczen zdalnych wymaganych przez pracownikéw zdalnych.

Bezpieczenstwo to podstawa

Bezpieczenstwo i ochrona danych przedsiebiorstwa sg niezwykle wazne w tych
niepewnych czasach i majg wptyw na wiele organizacji obstugujacych dane wrazliwe,
takich jak organizacje sektora publicznego, ministerstwa, miasta i miasteczka.

Jeszcze zanim zaczeliSmy rozmowy o #WFH w ALE, wdrozyliSmy rozproszong i
zabezpieczong infrastrukture, a takze w petni oparte na chmurze rozwigzanie do
potgczen prywatnych dla wszystkich pracownikéw, aby zapewni¢ bezpieczny zdalny
dostep do sieci. Utrzymywalismy dotychczasowe rozwigzanie VPN dla niewielkiego
odsetka zespotow, ktdre miaty okreslone potrzeby, takie jak podtgczanie telefonéw IP w
swoich zdalnych biurach. Zapewnilismy réwniez pracownikom profesjonalne komputery
PC z mozliwoscig zarzadzania automatycznym pobieraniem

i aktualizacjami oprogramowania.



Blokada dostepu w przypadku
naruszenia bezpieczenstwa

Zgodnie z oczekiwaniami, w okresie intensywnej pracy zdalnej nastapit wzrost liczby
telefondéw i e-maili dotyczacych podejrzanych wiadomosci e-mail oraz présb o
aktualizacje haset. Odnotowalismy réwniez wzrost liczby atakéw phishingowych, a takze
atakdéw ukierunkowanych na podatne oprogramowanie.

Podczas gdy korzystanie z serwerdw proxy chroni firme Alcatel-Lucent Enterprise przed
powaznymi problemami zwigzanymi z bezpieczenstwem cybernetycznym, codziennie
obserwujemy nowe naruszenia, ktérych zrédtem sg wiadomosci e-mail, pobrania lub
brak aktualizacji wersji oprogramowania/systemu operacyjnego.

Utrzymywanie otwartej komunikacji

W tym trudnym okresie utrzymujemy staty, wirtualny kontakt z zespotami Alcatel-Lucent
Enterprise. Regularnie komunikujemy sie, dzielimy sie wskazdwkami i najlepszymi
praktykami oraz zapewniamy, ze nasz zespot jest dostepny dla wszystkich pracownikdéw.

Lista kontrolna Alcatel-Lucent Enterprise dla bezpiecznej pracy zdalnej

+ Niezezwalanie i niezachecanie do korzystania z urzadzen osobistych (PC) do
profesjonalnej wymiany danych i komunikacji

+ Zapewnienie pracownikom prywatnego i bezpiecznego dostepu

+ Automatyzacja aktualizacji oprogramowania w catej sieci przedsiebiorstwa

+ Zwracanie uwagi na podejrzane zapytania e-mailowe

- Uzywanie certyfikowanego oprogramowania. Audyty i certyfikaty zapewniaja
uwierzytelnianie zabezpieczen oprogramowania.

+ Uproszczenie proceséw decyzyjnych. W sytuacjach awaryjnych dyrektor ds.
bezpieczenstwa informacji lub dyrektor ds. informatyki muszg szybko podejmowac
decyzje w celu rozwigzania problemdw, aby zapewnic¢ ciggtosc ustug.
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Szesc zalecen ALE dotyczacych
bezpiecznej tgcznosci zdalne

2. Umozliwienie tworzenia kopii
zapasowych danych w chmurze

Umozliwienie i zachecanie pracownikéw do regularnego
zapisywania danych w celu unikniecia strat w przypadku
probleméw z laptopami. Udostepnienie miejsca do
przechowywania kopii zapasowych danych i oferowanie
zdalnej pomocy poprzez obstuge informatyczng lub
specjalistéw dziatu IT w razie potrzeby.

Przypominanie pracownikom o
najlepszych praktykach w zakresie
ochrony urzadzen

Utrzymywanie laptopa w jak najlepszym stanie:

- Wytgczanie laptopa na koniec kazdego dnia (unikanie

trybu uspienia/zablokowania)

- Utrzymywanie laptopdéw z dala od zrédet ciepta

(takich jak storice lub grzejnik)

+ Unikanie spozywania positkéw i picia przy laptopach

+ Zabezpieczenie kabli przed dzie¢mi i zwierzetami

domowymi

1. Automatyczne przypomnienia o 4. Bezpieczenstwo przede wszystkim

zZmianie hasta

Pomoc pracownikom w zmianie korporacyjnych haset
przed ich wygasnieciem. Przed wygasnieciem hasta
pracownicy codziennie otrzymajg wiadomos¢ e-mail

z instrukcjami z prosbg o zmiane hasta.

Broszura
Zadbaj o bezpieczenstwo swojej firmy, gdy wymagana jest praca zdalna

Szkolenie zespotdw na temat zagrozen i najlepszych
praktyk bezpieczenstwa

- Zachecanie pracownikéw do zastanowienia sie przed

kliknieciem na linki w mailach, nawet jesli wygladaja
one na wystane przez kogos znajomego.

- Zaoferowanie dziatan nastepczych w zakresie IT w

przypadku watpliwosci

- Udostepnianie narzedzi do zgtaszania podejrzanych
wiadomosci e-mail

-+ Wykorzystanie grywalizacji do stworzenia
kultury, ktéra stawia na bezpieczenstwo: w
ALE wykorzystalismy grywalizacje, aby zacheci¢
pracownikéw do wykrywania i zgtaszania
podejrzanych wiadomosci e-mail

5. Komunikacja

[zolacja sprawia, ze ludzi sg narazeni na ataki

cybernetyczne. Znajdz sposoby na utrzymanie t3cznosci

miedzy swoimi zespotami:

+ Organizuj regularne aktualizacje, wirtualne spotkania,
wydarzenia, przestrzenie do wspotpracy, happy hour

+ Zachecaj ludzi do regularnego fgczenia sie ze swoimi
zespotami

- Regularnie wysytaj wiadomosci e-mail, aby
poinformowac pracownikdw, ze zespot IT jest
dostepny, aby pomadc i przypomniec im o najlepszych
praktykach w zakresie bezpieczenstwa.

6. Zachecanie do wprowadzania
zdrowych nawykow zwigzanych z
facznoscia

Ryzyko zwigzane z pracg zdalng to 12-godzinny dzien
pracy z ciggta tgcznoscig lub napietym grafikiem
wirtualnych spotkan. Zachecaj pracownikéw do
spedzania czasu z dala od komputera i rozigczania
sie oraz do spedzania czasu z rodzing lub na Swiezym
powietrzu.



7
Y/

V//

N

Broszura
Zadbaj o bezpieczenstwo swojej firmy, gdy wymagana jest praca zdalna

Alcatel-Lucent Rainbow™
do wspotpracy w sieci

Rainbow: platforma do wspdtpracy w chmurze, prowadzenia rozméw

na czacie, rozmow audio i wideo, a takze do udostepniania ekranu i
dokumentdéw zapewnia pracownikom ALE narzedzi potrzebnych do
pozostania w kontakcie. W okresie #WFH platforma ta jest szeroko
wykorzystywana przez wszystkich pracownikéw do wspotpracy z kolegami.

Ponadto nasi partnerzy i klienci réwniez przyjeli Rainbow jako preferowane
rozwigzanie do wspotpracy. Platforma Rainbow spetnia wymagania
bezpieczenstwa sektora publicznego, obrony narodowej, opieki zdrowotnej
i innych konkretnych sektoréw i jest zgodna z rygorystycznymi normami
bezpieczenstw, w tym miedzy innymi: RODO, ISO 27001, HDS.

&

Rainbow”
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Wspieranie spotecznosci

W ramach kampanii Business Continuity firma Alcatel-Lucent Enterprise zaoferowata
setki tysiecy bezptatnych licencji w celu wsparcia przedsiebiorstw, miast i rzgddw,
aby pomdéc im w utrzymaniu ciggtosci ustug. Ponadto, aby sprostac rosngcemu
zapotrzebowaniu, a takze zwiekszajace sie liczbie uzytkownikdw, rozszerzylismy
nasze mozliwosci hostingu w chmurze.

Wiecej najlepszych praktyk w zakresie cyberbezpieczenstwa mozna znalez¢ w
zaleceniach Europejskiej Agencji ds. Cyberbezpieczenstwa.

www.al-enterprise.com Nazwa i logo Alcatel-Lucent sg znakami towarowymi firmy Nokia uzywanymi przez ALE
na podstawie uzyskanej licencji. Inne znaki handlowe uzywane przez spétki zalezne ALE Holding mozna znalez¢
na stronie www.al-enterprise.com/en/legal/trademarks-copyright. Wszystkie inne znaki handlowe nalezg do
odpowiednich wiascicieli. Zawarte w tym dokumencie informacje mogg ulec zmianie bez uprzedzenia.

ALE Holding ani zadna z jej spotek zaleznych nie ponoszg odpowiedzialnosci za jakiekolwiek niescistosci zawarte
w tym dokumencie. © 2023 ALE International. Wszelkie prawa zastrzezone. DID20060201PL (Mar 2023)
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