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เก่ียวกับแนวทางของ ALE ในการรกัษาความปลอดภัยและความต่อเนื่องทางธุรกิจในชว่งเวลาท่ีซบัซอ้นนี้
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ความเป็นจรงิของ#WFH
ดว้ยวกิฤตดา้นสขุภาพในประเทศต่างๆ ท่ีเกิดขึน้ไมน่านน้ี และมาตรการใหอ้ยูแ่ต่ในท่ีพกัอาศัยท่ี
กำ�หนดขึน้ท่ัวโลก ทำ�ใหบ้รษัิทท่ีก่อนหน้าน้ี ไมเ่คยมตัีวเลอืกใหท้ำ�งานจากท่ีบา้น (#WFH) มาก่อน 
ต้องเผชญิกับความท้าทายในการเปลีย่นรูปแบบองค์กร เพื่อรกัษาความปลอดภัยและความต่อ
เน่ืองของธุรกิจ

ในปี 2008 ทาง Alcatel-Lucent Enterprise ไดร้เิริม่กลยุทธก์ารทำ�งานจากท่ีบา้น ซึง่
ไดร้บัการตอบรบัเป็นอยา่งดจีากพนักงานมากกวา่ 50% จากจำ�นวน 2,000 คน ท่ี
ทำ�งานในสำ�นักงาน 50 แหง่ท่ัวโลก เมือ่พนักงานของ ALE มากกวา่ครึง่ทำ�งาน
จากท่ีบา้น เราจงึมเีครอืขา่ยและสถาปัตยกรรมทางเทคโนโลย ีสารสนเทศท่ี
จำ�เป็นต่อการสนับสนุนการทำ�งานจากระยะไกลอยูแ่ลว้ ความท้าทายแท้จรงิ
กลบัเป็นคำ�ถามท่ีวา่ เราจะเปลีย่นจากการมพีนักงานออนไลน์ 50% เป็น
พนักงานงานออนไลน์ 100 % ไดอ้ยา่งไร

พรอ้มสำ�หรบัการดำ�เนินการ
ในชว่งสามปี ก่อนเกิดวกิฤตดา้นการดแูลสขุภาพท่ีผ่านมาไมน่านน้ี ALE ไดเ้ริม่ดำ�เนินการ
เปลีย่นแปลงดา้นเทคโนโลย ีสารสนเทศรอบดา้น โดยมกีารนำ�สถาปัตยกรรมเครอืขา่ย WAN 
ทีกำ�หนดดว้ยบรกิารมาใช ้ซึ่งจะชว่ยรกัษาความปลอดภัยบนคลาวดเ์พื่อสกัดก้ันภัยคกุคาม
แบบเชงิรุก ระบุหาการโจมตีท่ีอาจเกิดขึ้น และรบัประกันการเขา้ถึงท่ีปลอดภัยสำ�หรบัพนักงาน 

การเปลีย่นแปลงประกอบดว้ยดา้นต่างๆ ต่อไปน้ี

•	 การรกัษาความปลอดภัยในระบบคลาวดด์ว้ยจุดเขา้ใชง้านเสมอืน

•	 การติิดตามแบบเรียีลไทม์์

•	 การระบุรูปแบบพฤติกรรมท่ีผิดปกติ เพื่อตรวจหาภัยคกุคาม
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การเตรยีมความพรอ้ม = การตอบสนองท่ี
วอ่งไวในสถานการณว์กิฤต
มกีารตัดสนิใจเริม่ทำ�งานจากระยะไกลในวนัจนัทรเ์มื่อบา่ยวนัศุกรท่ี์ผ่านมา พนักงานไดร้บัคำ�สัง่ใหน้ำ�
แลป็ท็อปและจอภาพกลบับา้นไปดว้ย งานในเชา้วนัจนัทรเ์ริม่ต้นขึ้นตามปกติโดยไมม่กีารหยุดชะงัก ขณะท่ี
พนักงานเริม่ต้นวนัใหมจ่ากหอ้งทำ�งานระยะไกลของตนเอง การเปลีย่นแปลงเครอืขา่ยท่ีดำ�เนินการไปก่อน
หน้าน้ีทำ�ใหม้ัน่ใจไดถึ้งการเชื่อมต่อระยะไกลท่ีปลอดภัยไมว่า่พนักงานจะอยูท่ี่ใด

ความท้าทายในการเขา้ถึง
ความท้าทายหลกัอยา่งหน่ึงท่ีเราพบคือโปรไฟลผ์ู้ใช ้โดยรวมถึงทีมวจิยัและพฒันา ตลอดจนทีมสนับสนุน
ดา้นเทคนิคท่ีมคีวามต้องการเฉพาะในการเขา้ถึงเซริฟ์เวอรแ์ละแพลตฟอรม์การพฒันาบางประเภทท่ีโซลชูนั
การเขา้ถึงระยะไกลของเราไมอ่นุญาต โปรไฟลผ์ู้ใชข้องพนักงานเหลา่น้ีเขา้ใชง้านในโซลชูนัการเขา้ถึงสว่นตัว
ท่ีแตกต่างจากทีมอ่ืน ๆ

เมื่อเริม่ต้นดำ�เนินงานเปลีย่นแปลงเพื่อใหพ้นักงานทกุคนทำ�งานแบบ #WFH เราไดป้รบัเปลีย่นโครงสรา้ง
พื้นฐานของเราเพื่อเพิม่แบนดว์ทิและเพื่อใหส้ามารถรองรบัการเพิม่จำ�นวนการเชื่อมต่อระยะไกลตามความ
ต้องการของพนักงานท่ีทำ�งานจากท่ีบา้น 

การรกัษาความปลอดภัยคือกญุแจสำ�คัญ 
การรกัษาความปลอดภัยและการปกป้องขอ้มูลขององค์กรมคีวามสำ�คัญอยา่งยิง่ในชว่งเวลาท่ีไมแ่น่นอน 
และยงัสง่ผลกระทบต่อหลาย ๆ องค์กรท่ีจดัการกับขอ้มูลท่ีละเอียดอ่อน เชน่ องค์กรภาครฐั กระทรวง 
เมอืงหลกั และชุมชนเขตเมอืงต่าง ๆ 

ก่อนท่ีเราจะเริม่พูดถึง #WFH กันท่ี ALE เราไดน้ำ�โครงสรา้งพื้นฐานแบบกระจายและมคีวามปลอดภัยมา
ใชง้านจรงิแลว้ โดยรวมถึงโซลชูนัการเชื่อมต่อสว่นตัวท่ีใชร้ะบบคลาวดเ์ต็มรูปแบบสำ�หรบัพนักงานทกุคน 
เพื่อรบัประกันความปลอดภัยในการเขา้ถึงเครอืขา่ยจากระยะไกล เรายงัคงรกัษาโซลชูนั VPN แบบเดมิไว้
สำ�หรบัทีมเพยีงบางสว่นท่ีมคีวามต้องการเฉพาะ เชน่ การเชื่อมต่อเครื่องโทรศัพท์ระบบ IP ในหอ้งทำ�งาน
ระยะไกลของสมาชกิในทีม นอกจากน้ี เรายงัจดัหาคอมพวิเตอรพ์ซีรีะดบัมอือาชพีใหพ้นักงาน ซึ่งมคีวาม
สามารถในการจดัการการดาวน์โหลดและการอัปเดตซอฟต์แวรอั์ตโนมติั
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ปิดโอกาสในการละเมดิการรกัษาความ
ปลอดภัย
ตามท่ีคาดไว ้ในชว่งเวลาท่ีมกีารทำ�งานจากระยะไกลกันอยา่งแพรห่ลายเชน่น้ี การสง่อีเมลก์าร
โทรศัพท์เก่ียวกับอีเมลท่ี์น่าสงสยั และคำ�ขออัปเดตรหสัผ่าน มจีำ�นวนเพิม่มากขึน้ ไมเ่พยีงเท่าน้ัน 
การโจมตีแบบฟิชชิง่ ก็เพิม่สงูขึน้อยา่งรวดเรว็ เชน่เดยีวกับการโจมตีแบบเจาะจงเป้าหมายบน
ซอฟต์แวรท่ี์มชีอ่งโหว่

แมว้าการใชพ้รอ็กซ ีจะปกป้องALE จากปัญหาดา้นการรกัษาความปลอดภัยทางไซเบอรห์ลกัๆ  
แต่เรายงัคงพบการละเมดิใหม่ๆ  ทกุวนั ท้ังจากอีเมลก์ารดาวน์โหลด หรอืจากการไมอั่ปเดตเวอรช์นั
ของซอฟต์แวรห์รอืระบบปฏิบติัการ 

เปิดชอ่งทางการสื่อสารไวเ้สมอ
ในชว่งเวลาท่ีท้าทายน้ี เรายงัคงมกีารเชื่อมโยงแบบออนไลน์กับทีม ALE อยา่งต่อเน่ือง เราติดต่อสื่อสารกันเป็น
ประจำ� แบง่ปันเคลด็ลบัและแนวทางปฏิบติัท่ีดท่ีีสดุ แลคอยดแูลใหที้มของเราพรอ้มใหก้ารสนับสนุน แก่พนักงาน
ทกุคน รายการตรวจสอบของ ALE เพื่อการทำ�งานจากระยะไกลอยา่งปลอดภัย

• 	 ไมอ่นุญาตหรอืสนับสนุนใหใ้ชอุ้ปกรณ์สว่นบุคคล (คอมพวิเตอรพ์ซี)ี ในการแลกเปลีย่นขอ้มูลและการ
สื่อสารท่ีเก่ียวขอ้งกับการทำ�งาน

• 	 ดำ�เนินการใหพ้นักงานสามารถเขา้ถึงไดอ้ยา่งเป็นสว่นตัวและปลอดภัย 

•	 ใชร้ะบบอัตโนมติัในการอัปเกรดซอฟต์แวรท่ั์วท้ังเครอืขา่ยองค์กร

•	 ใสใ่จกับคำ�ขอทางอีเมลท่ี์น่าสงสยั

•	 ใชซ้อฟต์แวรท่ี์ผ่านการรบัรองแลว้ การตรวจสอบและการรบัรองจะชว่ยพสิจูน์ยนืยนัความน่าเชื่อถือในการ
รกัษาความปลอดภัยของซอฟต์แวร ์

•	 ลดความซบัซอ้นของกระบวนการตัดสนิใจ ในสถานการณ์ฉกุเฉิน CISO หรอื CIO จำ�เป็นต้องตัดสนิใจ
อยา่งรวดเรว็ เพื่อแก้ไขปัญหาใหบ้รกิารมคีวามต่อเน่ือง
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1.	 ใชร้ะบบอัตโนมติัเพื่อแจง้เตือนการเปล่ียน
รหสัผา่น
ชว่ยพนักงานเปลีย่นรหสัผ่านขององค์กรก่อนท่ีจะหมดอายุ ก่อน
วนัหมดอายุ พนักงานจะไดร้บัอีเมลป์ระจำ�วนัพรอ้มคำ�แนะนำ�ให้
พนักงานเปลีย่นรหสัผ่าน

2.	 เปิดใชง้านการสำ�รองขอ้มูลในระบบคลาวด์
อนุญาตและสนับสนุนใหพ้นักงานบนัทึกขอ้มูลของตนเองเป็นประจำ�
เพื่อหลกีเลีย่งการสญูเสยีขอ้มูล ในกรณีท่ีแลป็ท็อปมปัีญหา เปิดใช้
งานพื้นเก็บขอ้มูลสำ�รอง และใหค้วามชว่ยเหลอืระยะไกลผา่นฝ่าย
ใหบ้รกิารชว่ยเหลอืทางเทคโนโลยสีารสนเทศหรอืผูเ้ชีย่วชาญดา้น
เทคโนโลย ีสารสนเทศตามความจำ�เป็น 

3.	 เตือนใหพ้นักงานทราบถึงแนวทางปฎิบติั
ท่ีดีท่ีสดุ ในการปกป้องอุปกรณ ์
ดแูลแลป็ท็อปของคณุใหอ้ยูใ่นสภาพดเียีย่มโดยปฎิบติัดงัน้ี

•	 ปิดแลป็ท็อปเมอืใชง้านเสรจ็ในแต่ละวนั (หลกีเลีย่งโหมดสลปี/
โหมดลอ็ค)

•	 เก็บแลป็ท็อปใหห้า่งจากแหลง่ใหค้วามรอ้น (เชน่ แสงแดด หรอื 
เครื่องทำ�ความรอ้น)

•	 หลีกีเลี่่�ยงการรับัประทานอาหารหรือืดื่่�มน้ำำ��ใกล้กั้ับแล็ป็ท็็อป

•	 เก็บสายเคเบลิไวใ้หห้า่งจากเดก็และสตัวเ์ลีย้ง

4.	 คำ�นึงถึงการรกัษาความปลอดภัยเป็น
อันดับแรก
ใหค้วามรู ้แก่ทีมเก่ียวกับความเสีย่งและแนวทางปฎิบติัท่ีดท่ีีสดุใน
ดา้นการรกัษาความปลอดภัย

• 	กระตุ้นใหพ้นักงานคิดทบทวนก่อนท่ีจะคลกิลงิค์ ถึงแมจ้ะดู
เหมอืนวา่สง่มาจากบุคคลท่ีคุ้นเคยก็ตาม

• 	 ใหพ้นักงานสามารถติดตามผลกับฝ่ายเทคโนโลยสีารสนเทศได ้ใน
กรณีท่ีมขีอ้สงสยั

• 	จดัเตรยีมเครื่องมอืสำ�หรบัการรายงานอีเมลท่ี์น่าสงสยั

• 	นำ�แนวคิดการเลน่เกมสม์าประยุกต์ใช ้(Gamification) ในการ
สรา้งวฒันธรรมท่ีใหค้วามสำ�คัญกับการรกัษาความปลอดภัยเป็น
อันดบัแรก โดย ALE ใชว้ธิน้ีี เพื่อสง่เสรมิใหพ้นักงานตรวจหาและ
รายงานอีเมลท่ี์น่าสงสยั

5.	 ติดต่อสื่อสาร
ความโดดเดีย่วทำ�ใหผู้้คนเสีย่งต่อการถกูโจมตีทางไซเบอร ์ค้นหาวธิี
ท่ีทำ�ใหที้มของคณุเชื่อมโยงถึงกัน

• 	จดัใหม้กีารแลกเปลีย่นขอ้มูลขา่วสารเป็นประจำ� รวมถึงการประชุม
ออนไลน์ กิจกรรมพื้นท่ี ท่ีทำ�งานรว่มกันและงานสงัสรรค์์

• 	ส่ง่เสริมิให้พ้นัักงานติิดต่่อกัับทีีมของตนอย่า่งสม่ำำ��เสมอ

• 	ส่ง่อีีเมล์เ์ป็็นประจำำ�เพื่่�อแจ้ง้ให้พ้นัักงานทราบว่า่ ทีีมเทคโนโลยีี
สารสนเทศพร้อ้มให้ค้วามช่ว่ยเหลือื และเตืือนพนัักงานให้ท้ราบ
ถึึงแนวทางปฎิิบัตืัืที่่�ดีทีี่่�สุดุในด้า้นการรักัษาความปลอดภััยอย่า่ง
สม่ำำ��เสมอ

6.	 สง่เสรมิอุปนิสยัด้านการเชื่อมต่อท่ีดีี
ความเสีย่งในการทำ�งานจากระยะไกลคือ การทำ�งาน 12 ชัว่โมง
ต่อวนั โดยมกีารเชื่อมต่ออยา่งต่อเน่ืองหรอืการประชุมติดต่อกัน
ยาวนาน สง่เสรมิใหพ้นักงานมเีวลาผละจากหน้าจอและตัดขาดการ
ติดต่อสื่อสารนอกเวลาทำ�งานได ้แลว้ใชเ้วลากับครอบครวัหรอืทำ�
กิจกรรมนอกบา้น 

คำ�แนะนำ�หกขอ้จาก ALE เพือ่การเชือ่มต่อระยะไกลท่ีปลอดภัย
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Alcatel-Lucent Rainbow 
สำ�หรบัการรว่มมอืทำ�งานท่ีเชือ่ม
โยงถึงกัน
Rainbow แพลตฟอรม์การทำ�งานรว่มกันบนคลาวดส์ำ�หรบัการแชท การสนทนาทางวดิโีอ
และเสยีง รวมถึงการแชรห์น้าจอและเอกสาร ชว่ยใหพ้นักงานของ ALE มเีครื่องมอืท่ีตน
ต้องการ เพื่อใหย้งัคงเชื่อมโยงถึงกัน ในเวลา #WFH เชน่น้ี พนักงานทกุคนใชแ้พลตฟอรม์
ดงักลา่ง กันอยา่งกวา้งขวางในการทำ�งานรว่มกับเพื่อนรว่มงาน

นอกจากน้ี พนัธมติรและลกูค้าของเรายงัเลอืกใช ้Rainbow โดยใหเ้ป็นโซลชูัน่การทำ�งาน
รว่มกัน ท่ีตรงใจท่ีสดุ Rainbow ตอบสนองความต้องการดา้นการรกัษาความปลอดภัยของ
ภาครฐั การป้องกันประเทศ การดแูลสขุภาพ และภาคสว่นเฉพาะอ่ืนๆ ท้ังยงัสอดคลอ้งกับกฎ
ระเบยีบดา้นการรกัษาความปลอดภัย
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