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4 : Garantice la
confidencialidad
y la privacidad de

los datos de su
empresa en una
nube soberana

Los métodos tradicionales de copia de seguridad suelen dejar informacion valiosa
vulnerable a las amenazas. Sin embargo, la aparicion de la copia de seguridad en la
Nube esta ofreciendo a las empresas una alternativa mas segura y fiable. Ademas,
gracias a Rainbow™ de Alcatel-Lucent Enterprise, puede conseguir una plataforma de
comunicaciones y colaboracion en la nube solida y fiable para mantener la seguridad,
conformidad y accesibilidad ininterrumpida de los activos de su empresa.
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Ventajas

+ Soberania de los datos:
Mantenga sus datos
confidenciales bajo el control
de su empresa, garantizando el
cumplimiento de la normativa
legal y reduciendo el riesgo de
violaciones de la seguridad de los
datos

+ Proteccién de los datos: Utilice
protocolos de cifrado y controles
de acceso para proteger sus
datos frente a accesos no
autorizados

+ Cumplimiento de la normativa:
Cumpla las normas mas exigentes
en materia de privacidad y
proteccion de datos, dando
seguridad a sus operaciones
empresariales.

* Certificacion de seguridad de primer nivel

Medidas de
seguridad

Nuestra solucién de nube soberana
incorpora solidas medidas de
seguridad que se extienden a todas
las implementaciones, conectores
y API dentro de Rainbow. Estas
medidas garantizan el maximo
nivel de proteccion de sus datos
confidenciales en cada punto de
interaccion. Nuestros centros de
datos se adhieren a las modernas
tecnologias con certificacion
ISO27001, con estrictos controles
de acceso fisico, supervision
continua y mechanisms de cifrado
para salvaguardar sus datos

frente a accesos no autorizados y
ciberamenazas.

Conformidad y
certificaciones

Rainbow Edge de Alcatel-Lucent
Enterprise (nuestra opcidn flexible
de nube privada local que posibilita
las comunicaciones unificadas

y la colaboracién) cuenta con
prestigiosas certificaciones, entre
ellas la ANSSI CSPN* emitida

por la Agencia Nacional francesa
de Seguridad de los Sistemas de
Informacién (ANSSI).

Rainbow cumple plenamente

el Reglamento General de
Proteccion de Datos (RGPD),

que garantiza la protecciéon de la
privacidad individual y la sequridad
de los datos.
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Esta certificacion subraya nuestro compromiso de mantener
las normas de seguridad mas estrictas y demuestra nuestra
dedicacion a la proteccion e integridad de los datos.

Ademas, Rainbow cumple con los mas altos estandares
europeos de seguridad normativos, incluyendo la aprobacion
ACN en Italia, la certificacion C5 del BSI en Alemania, el
Esquema Nacional de Seguridad (ENS) en Espafia y la
certificacion CSPN de la agencia francesa de ciberseguridad
ANSSI, garantizando seguridad, cumplimiento normativo y el
refuerzo de la soberania digital europea. Ademas de cumplir
la normativa, Rainbow posee certificaciones especificas del
sector, como HDS (Health Data Hosting - Francia), HIPAA (Ley
de Transferibilidad y Responsabilidad del Seguro Sanitario - EE.
UU.)y FERPA (Ley de Privacidad y Derechos Educativos de la Familia - EE. UU.).

Estas certificaciones validan nuestra capacidad para alojar datos confidenciales de forma segura (por ejemplo, en el
sector sanitario), lo que ofrece garantias a nuestros clientes y refuerza la confianza en nuestros servicios.

La obtencidn de estas certificaciones aporta varias ventajas a nuestros clientes:

+ Garantiza una solucién que cumple las mejores normas de seguridad exigidas por los sectores sensibles
+ Demuestra su compromiso con la seqguridad de los datos

+ Refuerza las relaciones con los clientes preocupados por la sequridad

+ Fomenta colaboraciones de confianza

¢Listo para una gestion de datos segura?

Proteja los datos de su empresa con Rainbow, la solucién de colaboracién en equipo basada en la nube de Alcatel-
Lucent Enterprise. P6ngase en contacto con nosotros o visite nuestro sitio web para obtener mas informacion
sobre cémo Rainbow puede proteger sus datos con cifrado, y mucho mas.

Garantice el cumplimiento de la normativa y disfrute de la
tranquilidad de saber que sus datos estan protegidos.
iNo espere a que sea demasiado tarde!
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