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Statni sprava

Technologie digitalniho véku, které pomahaiji zvySovat efektivitu, jsou nasazovany ve statnich
institucich ¢im dal rychlejsim tempem. Aby mistni a centrdlni organizace statni spravy zGstaly
konkurenceschopné, musi integrovat nejnovéjsi digitaini inovace v oblasti mobility, analyzy
dat, cloudu a IoT do svych operaci, procest a vypocetnich systémU. Tento trend, zndmy jako
digitdIni transformace, umoznuje organizacim statnf spravy vytvofit infrastrukturu, ktera
podporuje pripojeni digitalnich aplikaci, IoT a uzivatelskych zafizeni. Zaroven také pfinasi
optimalizované pracovni postupy, efektivnéjsi procesy a diferencované produkty a sluzby, coz
vede ke zvyseni spokojenosti obcanl i zaméstnancy.

V minulosti trvalo zfizeni sluzby v siti a jeji nakonfigurovani mnoho dni. Dnes tento proces
vyzaduje jen nékolik sekund diky bezchybné automatizaci v rdmci sité digitalniho véku od
spolecnosti Alcatel-Lucent Enterprise. V tomto novém paradigmatu se sit ménf ze slozité
a nakladné zakladni infrastruktury na prvek pfinasejici nové prijmy s nizkymi provoznimi
naklady.

Sit digitalniho véku je zaloZena na tfech pilifich a umoZfuje organizacim statni spravy a
chytrym méstdm vstoupit do éry digitélni transformace.

- Vysoce vykonnd autonomni sit mUze automaticky poskytovat sitové sluzby a automatizovat
dulezité sitové operace za Ucelem zajisténi lepsi uzivatelské zkusenosti. Automatizované
zfizovani zabezpecené sitové infrastruktury pomaha organizacim ve vefejném sektoru
propojit ob&any se sluzbami, poskytovat FeSeni v ramci chytrych mést a zlepSit provozni
efektivitu verejné infrastruktury pri soucasném snizeni nakladd a rizik.

+ Nasazeni IoT umoZniuje organizacim statni spravy rozsifovat digitalizaci prostfednictvim
zabezpeleného zfizovani a spravy IoT. Lze integrovat, zprovoznit a pfipojit obrovské
mnozstvi zafizenf 10T, kterd jsou zédkladem novych podnikovych digitainich obchodnich
procest. Nasazeni IoT zjednodusuje organizacim statni spravy nastaveni sité IoT, jelikoZ
usnadnuje zfizovani chytrych zarizeni, pfinasi efektivnéjsi operace a zvysuje zabezpeceni
pomoci izolace prvkd IoT.
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+ Inovace v podnikani pomahaji organizacim statni spravy urychlit jejich digitaIni transformaci

pomoci novych automatizovanych pracovnich postupd, diky nimz nenf nutné vynakladat

Usili na tkoly ndro¢né na pracovni silu nebo opakujici se Ukoly. Inovace v podnikani mohou
minimalizovat vyskyt a riziko kybernetickych Utokd na sité organizaci statni spravy, pomoci

pfi zviddanti krizovych situaci prostrednictvim procest pracovnich postupd zajistujicich
uprednostnéni stézejni komunikace a prostredkd, a rovnéz zkrétit prostoje souvisejici s Gdrzbou.
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Autonomni sit

Zkusenosti obc¢an( se staly ddlezitym hlediskem pro organizace statni spravy. Pfi zlepSovani
uZivatelskych zkusenosti hraji dilezitou roli aspekty jako napriklad bezpecné verejné sluzby
s rychlou odezvou, zdokonalené systémy nouzové odpovédi a bezdratova konektivita. Od
upozornéni na kvalitu ovzdusi zasilanych verfejnosti na mobilni zafizeni az po znaceni cesty v
redlném case, jez uvadi nouzové evakuacni trasy - vefejnost je zvykld mit moznost se pfipojit
témeér odkudkoli, coZ se musi vztahovat i na organizace statni spravy.

Implementace téchto pfipadd pouZiti v rdmci chytrych mést vyzaduje rozbitf tradicnich
organizacnich sil. Aby byla chytrd mésta technicky realizovatelna a nakladové efektivni, je
treba sdilet informace a sdruzovat rozpocty mezi rliznymi statnimi institucemi. Architektura
zalozena na silech, kde kazdy vertikaInf pfipad pouziti spoléhd na svou vlastni infrastrukturu,
middleware a aplikace, zvysuje slozitost a naklady.

Referencnfi architektura ALE pro chytra mésta vyuziva sit digitalniho véku, coZ je horizontalni
architektura, kterd poskytuje spole¢né vrstvy infrastruktury a sluzeb pro pfipady pouZzitf
a aplikace.

IT infrastruktura se béhem poslednich 20 let vyvinula tak, ze je nyni pIné automatizovana.
Sité vSak bohuzel s timto tempem nedrzely krok. I kdyz nasazeni nové aplikace zabere
nékolik minut, mGZze ru¢nf konfigurace podnikové sité prvek po prvku trvat dny nebo
dokonce tydny. To se ale nyni méni. Lidfi v oblasti IT se zamé&ruji spiSe na podnikové
transakce neZ na budovani a provozovani infrastruktury, jak tomu bylo drive.

Autonomni sit' ALE je konfigurovana a poskytovana automaticky. Zajistuje klicové
zabezpecené sitové operace a optimalizuje uzivatelskou zkusenost. V budoucnu se
automaticky prizpdsobi ménicim se podnikovym podminkdm a automaticky poskytne
zabezpecené pripojeni od uZivatele nebo objektu k autorizované aplikaci. Technologie
Intelligent Fabric (iFab), ktera je soucastf architektury autonomnf sité, automatizuje nasazenf
sité a zjednodusSuje presuny, pridavani a zmény. Navic také sniZuje ¢as a Usilf potfebné k
udrzbé a provozu sité.

Autonomni sit ALE poskytuje odolné a spolehlivé pFipojeni zasluhou FeSeni Alcatel-Lucent
OmniSwitch® (LAN) a Alcatel-Lucent OmniAccess® Stellar (WLAN) s velmi kratkou dobou
konvergence, fizenim zabezpeleného pfistupu k siti a zaru¢enou kvalitou sluzeb (QoS).
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Nova generace podnikové sité Wi-Fi s integrovanym fizenim WLAN v pristupovych bodech
odstrariuje potrebu fyzickych centralizovanych fadicd. Distribuovana architektura prinasf
nejlepsi vykon a Skalovatelnost a zajistuje vysokou dostupnost s jednoduchym provozem a
nizkymi naklady na vlastnictvi (TCO). Reseni WLAN je spojeno s komplexni kabelovou sftf LAN,
kterd podporuje poZzadavky na nasazeni od pfistupu pres jadro az po datové centrum. To vse
je podporovano i v téch nejextrémnéjsich a nejnaro¢néjsich prostredich.

Jeden systém spravy siti (NMS neboli Network Management System) poskytuje dalsi Groven
integrace mezi kabelovymi a bezdratovymi sitémi. Viysledkem je snizeni pracovni zatéze pro
spravce IT, protoze jiz nemusi obsluhovat dva systémy spravy se dvéma sadami zasad a
konfiguracnich pravidel (jedna pro sit LAN a druha pro sit WLAN). NMS od spole¢nosti ALE
poskytuje jednotnou spravu sluzeb a prehled o celé siti, coz mze zvysit efektivitu IT a

agilitu podnikanf.
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Sitova sluzba je zabezpeeené
pripojeni od uzivatele nebo
objektu k autorizovanym
aplikacim
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Internet véci (IoT)

Internet véci (IoT) ma potencidl transformovat verejny sektor, jelikoz zdsadné méni zpUsob,
jakym statnf instituce shromazduji data a informace. Kromé toho pfinasi také spojent hlavnich
technickych a obchodnich trendd veetné mobility, automatizace a analyzy dat. IoT predstavuje sit
fyzickych objektl vyuZivajicich integrované senzory, akéni ¢leny a dalsf zafizent, jez shromazduiji a
prenaseji informace o aktivité v realném case v ramci sité.

Typickou sit chytrého mésta tvorf uzivatelé, zafizeni zaméstnancl (IoT) a sitova infrastruktura,
kterd propojuje uzivatele s riznymi aplikacemi v datovém centru. Nasleduje instalace
souvisejicich zafizeni IoT, jako jsou senzory, kamery a telemetricka zafizent, jez podporuiji
jednotlivé skupiny v ramci chytrého mésta, mimo jiné v€etné verejnych sluzeb, zdravotni péce,
vzdélavani a bezpecnosti.

Omezeny vypocetni vykon pfipojenych objektl branf zarizenim v tom, aby disponovala
sofistikovanymi integrovanymi funkcemi zabezpecent. Tato skute¢nost vede ke dvéma hlavnim
problémdm: zafizeni je obtizné konfigurovat a Ize snadno prolomit jejich zabezpecen!. Nejvyssim
bezpecnostnim rizikem nejsou samotné objekty, ale spiSe dvefe, které otevirajf jinym sitovym
segmentlm. Jakmile je objekt napaden a dojde k proloment jeho zabezpecen, stava se celd
podnikova sit' zranitelnou vici rznym typlm Gtokd, jako je trojsky kiin nebo jiny virus. Vezmeme-li
v Uvahu skutecnost, Ze chytrd mésta propojuii tisice nebo i miliony téchto objektd, je vyzva jasna:

konfigurace a sprava jednotlivych zafizenti je naprosto neredlnd a bezpecnostni rizika jsou obrovska.

Parkovani Doprava Kamerovy dohled

Regenf izolace prvk(i [oT od spole¢nosti Alcatel-Lucent Enterprise je navrzeno tak, aby
poskytovalo automatizované feSenf pro efektivni a bezpecné pouzivani zafizeni IoT a zaroven
chranilo sit statnich institucf.

Za UCelem spravného pfipojenti, spravy a ovladani jakéhokoli zafizeni 10T je tfeba dodrzovat tfi
hlavni kroky:

* Rozpoznani a klasifikace: Kazdy objekt pfipojeny k siti musf byt rozpoznan a klasifikovan.
Sit digitalniho véku prinasi moznost pfistupu k velmi rozsahlé databazi zafizeni (vice nez 29
milion{), kterd umoznuje okamzité identifikovat objekt pfipojeny k siti a automaticky zajistit
konfiguraci souvisejici s konkrétnim zafizenim.

- Virtualni segmentace: Je ddlezZité rozdélit jednu fyzickou sitovou infrastrukturu do
samostatnych virtualnich siti nebo kontejnerd tak, aby kazda sluzba nebo aplikace méla svij
vlastni vyhrazeny segment, co? zajisti spravnou funkci a bezpecné operace.

- Pribézné monitorovani: Sit' sleduje chovani, aby bylo zaruceno, Ze aplikace a zafizeni IoT
funguji pozadovanym zpUsobem. Kazdy autorizovany objekt je ulozen v inventafi. To umozriuje
spravcim IT presné a okamzité zjistit, kolik zafizenf je pfipojeno k siti. Je dUleZité pribézné
monitorovat pfipojeny objekt v siti, aby bylo mozné podniknout okamzité kroky, pokud dojde
k odchylce od obvyklého chovani. V pripadé neobvyklé aktivity mdze sit ucinit opatrenti, jako
je odpojeni vadného zafizeni, odeslani oznameni spravci sité nebo zména cile pfislusného
kontejneru IoT za Ucelem dalsiho ovéren.
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Inovace v podnikani

Nové procesy jsou optimalizovany, pokud vyuZivaji metriky uZivatel(, aplikacf a IoT v redIném
Case. Sit digitdIntho véku mUze organizacim statni spravy pomoci optimalizovat procesy a
sluzby. To je Kli¢ k inovacim v podnikdni, vyssi produktivité, optimalizaci pracovnich postup( a
lepsi uzivatelské zkusenosti.

Technologické inovace zahrnujici 10T, sluzby zjistovani polohy a platformy pro spolupraci stoji

v popredi automatizace procest a sluzeb. Spole¢nost Alcatel-Lucent Enterprise udava smér
diky integraci téchto komponent tak, aby pomohla organizacim statni spravy profitovat z
jejich investic do technologi.

Redeni Alcatel-Lucent OmniAccess Stellar Location Services, které zahrnuije sluzby
monitorovani majetku a zjistovani polohy, mdze pomoci zvysit bezpecnost a snizit provozni
naklady i naklady souvisejici s majetkem.

Regenf Alcatel-Lucent OmniAccess Stellar Asset Tracking poskytuje pomoci technologif Wi-Fi
a Bluetooth informace o aktudlnf i pfedchozf poloze uzivatell nebo objektd v organizacich
statni spravy. Tyto informace umoznuji organizacim statni spravy lépe porozumét pracovnim
postuplim, zvysit vyuZiti zafizenf, vyrazné zkratit ¢as potrebny k nalezeni urcité osoby nebo
zafizenl, vyhnout se ztraté nebo odcizeni majetku, zvysit produktivitu a rovnéz i zlepsit
uzivatelskou zkuSenost. Z provozniho hlediska vznikaji organizacim statni spravy kazdoro¢né
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vysoké néklady v disledku ztraty nebo odcizeni zafizeni. Informace v redlném case o tom,
kde se majetek nachazf nebo kde je uloZzen, mohou pomoci organizacim udrzet naklady na
zafizeni pod kontrolou. Mezi dalsi ddlezité funkce reseni OmniAccess Stellar Asset Tracking
patfi monitorovani rizikovych mist v redlném case a sledovani historie kontakt(, jez mize
pomoci identifikovat oblasti, kde jsou prekrocena omezeni z hlediska poctu osob. Nebo Ize
také povolit zasilani naslednych oznamenf jednotlivclim v pfipadé incidentu, jako je vystaveni
Skodlivym chemikaliim &i infekénim onemocnénim.

Reseni Alcatel-Lucent OmniAccess Stellar Location-based Services (LBS) zahrnuje vyhledavani
tras (samonavigace ve vnitfnich prostorach) a geonotifikace (nabizené zpravy) zalozené
na geografické poloze, pricemz vse je spravovano z cloudové aplikace. Vyhledavani tras
poskytuje podrobné navigacni pokyny do konkrétnich mistnosti, jako jsou soudni sing,
konferencni mistnosti nebo zasedaci mistnosti, a rovnéz i na dalsi zajmova mista, jako
jsou kavarny Ci toalety. Geonotifikace jsou zpravy zaloZzené na poloze, které Ize odesilat
do mobilnich zafizenf zaméstnancl a navstévnikd. LBS umoZnuje organizacim statnf
spravy porozumét chovani a ndvyklim uzivatel(l. Cloudova aplikace LBS zaznamenava
data a poskytuje analytické ovladaci panely, které Ize pouzit k optimalizaci osob, majetku a
provoznich pracovnich postupd. Tyto informace pomahaji organizacim zajistit efektivnéjsi
provoz a umoznuji navigaci ve vnitfnich prostorach.
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Na zakladé informacf o poloze pochazejicich z infrastruktury zaloZené na technologifch Wi-Fi

a Bluetooth Low Energy (BLE) Ize stanovit, kde se uZivatelé shromaZzduji a jaké trasy vyuzivajl.

Tyto informace mohou pfispét ke zlep3eni sluzeb ve vefejnych budovach nebo odhaleni
bezpecnostnich problémd souvisejicich s velkymi skupinami osob v konkrétnich oblastech.

LBS Ize kombinovat s aplikacemi chytrého mésta a nabidnout jedinecné a diferencované
obcanské sluzby, které vytvareji nové zdroje prijmua a Setfi naklady.
V nasledujicim textu je uveden priklad aplikace chytrého mésta pro obcany navstévuijici

méstskou instituci, coZz mdze pomoci generovat dalsf prijmy pro mésto.

* Vstoupite do verejné budovy a méstska aplikace vas automaticky prihlasi s uvedenim vasi
polohy zjisténé na zakladé geolokace. Své skupinové ID sdilite s ostatnimi Cleny a jejich
poloha je sdilena s vami na zakladé jejich geolokace.

» Urcite Cleny vasi skupiny, u nichz hrozi nebezpedi, ze by se mohli ztratit, jako jsou déti nebo
starsi lidé. Témto ¢lendm prirfadite geografické znacky a definujete povoleny okruh od vasf
polohy. KdyZ opusti stanovenou oblast, budete upozornéni prostfednictvim technologie
zénového monitorovani (geofencing).

« Pfi vybéru restaurace nebo bodu zajmu (POI) obdrzite navigalni pokyny poskytované v
ramci sluzby vyhledavani tras. Prostrednictvim analytickych néstrojd mizete rovnéz ziskat
informace o ¢ekaci dobé u daného POI. To mlze napriklad restauracim a obchodlm se
suvenyry pomoci generovat dalsi prijmy.

+ Pfi prochazeni budovou se v aplikaci zobrazuji specidlni nabidky. Geonotifikace zajistuji
zasilani upozornéni a mohou také pomoci generovat dalsi prijmy.

« Pomoci sluzby vyhledavani tras a analytickych nastrojd mdzete byt upozornéni na oblasti,
kterym je tfeba se vyhnout v pfipadé stavu nouze, jako je pozar nebo jina ohrozujici situace.
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Kromé toho Ize také poskytnout informace o nejblizsim vychodu z daného mista.

+ Béhem stavu nouze maji spravci zabezpeceni objektu pfehled o tom, kde se nachazeji
zaméstnanci a bezpecnostni pracovnici pro pfipad, Ze je tfeba je mobilizovat. Spravci maji
rovnéz prehled o navstévnicich a mohou tak zajistit, ze budou nasmérovani k nejblizSimu
vychodu a evakuovani z daného prostoru.

Sluzby zalozené na poloze pro verejné instituce

Mama
nachazite

1 - 0Obéan vstoupi do muzea a
spusti aplikaci chytrého mésta.
Jeho poloha je znazornéna na

A etajn o 0|0 *

2 -Obean sdili své
registraeni ID se ¢leny své
skupiny, aby méli navzajem
mapé. prehled o své poloze.

3 - Rizikovym osobam, jako jsou déti
a stardi lidé, |ze priradit geografické
znaeky za Ueelem aktivace
upozornéni na jejich polohu, jestlize
se pohybuji mimo stanovenou oblast.

4 - Aplikace poskytuje prehled
kulturnich akci. U vybranych
zajimavych kulturnich akci jsou
uvedeny popisy a informace o
¢ekaci dobe.
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5 . Navstévnici mohou
zaznamenat své zkusenosti,
nahrat je na socialni site
prisluiné instituce a sdilet je s
ostatnimi hosty.

6 - Kliknutim na bod zajmu
Ize rychle ziskat navigaeni
pokyny, jak se dostat na
toaletu, do obchodu se
suvenyry nebo do
restaurace.

7 -V pripadé nouzové situace jsou
uZivatelé aplikace upozornéni a
na mapé je vyznacena nejrychlejsi
cesta k vychodu.

8 - Spravci zabezpeéeni objektu mohou pomoci
nastroje pro sledovani polohy osob rychle
vyhledat a mobilizovat bezpe¢nostni personal
a zajistit evakuaci vsech navstevnika.
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Data v redlném case a historicka data s geoloka¢nim kontextem umoZfiuji vyvoj

novych inovativnich digitalnich proces( a sluzeb. Integrace dat ze sluzeb

OmniAccess Stellar Location Services s nastrojem pro podnikovou spolupraci, jako je
Rainbow™ od spolecnosti Alcatel-Lucent Enterprise, umozriuje automatizaci jednoduchych
nebo opakujicich se Ukold. Podporuje také vyvoj pracovnich postupd, které Ize automatizovat
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pomoci spoustécd, pravidela akci, jak je znazornéno na nasledujicim obrazku.

Minimalizace nebezpeci v podobé kybernetickych Utokd predstavuje vzdy vysokou prioritu.
Strojové uceni (ML neboli Machine Learning) dokdze monitorovat normalni chovani zafizeni

[0T, vzorce datovych prenost uzivatell a pristupova prava. Pri zjisténi anomalif mohou pracovni
postupy aplikace Rainbow pomoci s jejich detekci a pfijetim okamzitych napravnych opatfent,
aby se minimalizovaly nebo zastavily dlsledky Skodlivého Utoku. Pracovni postupy aplikace
Rainbow mohou také prostfednictvim proaktivni analyzy minimalizovat nebo eliminovat prostoje
souvisejici s udrzbou. Lze prediktivné upozornit spravce IT na problémova mista, doporucit
upgrady zaloZené na osvédcenych postupech a identifikovat potencialni sitové problémy.

Pracovni postupy aplikace Rainbow mohou rovnéz pomoci pfi zvladani krizi, jako je nepfizen
pocasi, prirodni katastrofy nebo lidské chyby. V téchto situacich mize snadno dojit k zahlcenf
sitovych infrastruktur, jelikoz se mnoho lidi pokousi komunikovat sou¢asné. ALE dokaze zajistit,
aby klicovym osobam, které napriklad poskytuji pomoc jako prvni, byla zarucena priorita jejich
komunikac¢nich pozadavkd a rovnéz aby mély k dispozici i jakékoli specidlnf prostredky, jako je
zivy pfenos z konkrétni dohledové kamery.

BroZura
Sit digitdlniho véku pro statni spravu
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MoZnosti v ramci pracovniho postupu aplikace Rainbow jsou ¢etné a mohou posunout
interakce mezi ,vécmi“ a ,lidmi” na dalsi droven jak pro obcany, tak pro statni zaméstnance.
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Shrnuti

Sit digitalniho véku predstavuje plan spolecnosti ALE, ktery pomaha organizacim statni

spravy a chytrym méstim vstoupit do digitalni éry a umoznit jejich digitaIni transformaci.
Tento plan digitalni transformace od spole¢nosti ALE je zalozen na tfech pilifich:

+ Autonomni sit, ktera snadno, automaticky a bezpecné propojuje obcany, statni
zaméstnance, procesy, aplikace a objekty: Autonomni sit od spole¢nosti Alcatel-Lucent
Enterprise je rovnéz zaloZena na zjednoduseném portfoliu doplnéném o skutecné
jednotnou platformu pro spravu, kterd poskytuje spole¢né zasady zabezpecleni v ramci sité
LAN a WLAN. Autonomni sit také umoznuje flexibilni nasazeni ve vnitfnim, venkovnim a
pramyslovém prostredi. Spravu sité Ize v zavislosti na preferencich zakaznika poskytovat v
mistnim prostred, v cloudu nebo v hybridnim nasazen.

www.al-enterprise.com Nézev a logo Alcatel-Lucent jsou ochranné zndmky spole¢nosti Nokia pouZivané na zakladé licence od
spole¢nosti ALE. Chcete-li ziskat informace o dalsich ochrannych zndmkéch pouzivanych partnery spole¢nosti ALE Holding, navstivte
adresu: www.al-enterprise.com/en/legal/trademarks-copyright. Ostatni ochranné znamky jsou majetkem pisludnych viastnikd.
Uvedené informace mohou byt zménény bez predchoziho upozornéni. Spole¢nost ALE Holding ani jejf partnefi nenesou zadnou
odpovédnost za pfipadné nepresnosti obsazené v téchto informacich.

© 2022 ALE International. VSechna prava vyhrazena. 00375755en (Smét 2022)

- Bezpecné a efektivni nasazeni zafizeni IoT: Sit digitdlniho véku zvySuje zabezpeceni a mlze
automaticky pfipojovat zafizeni IoT. Diky segmentaci jsou zafizeni izolovana ve vyhrazenych
kontejnerech, coz minimalizuje riziko ohrozeni zabezpeceni zafizent a sité. 1zolace prvkd IoT
muze podnikdm pomoci snadno a automaticky zjistit, zda se zafizeni chova spravné ¢i nikoli, a
prispiva k zachovani bezpecnosti sité.

+ Inovace v podnikani prostfednictvim automatizace pracovnich postupt: Integrujf
uzivatele, aplikace a metriky [oT v realném ¢ase pomoci geolokacnich dat. Funkce
pracovnich postupl aplikace Rainbow zjednodusuji vytvareni a zavadéni novych
digitalnich podnikovych procesd. To je klicem k inovacim v podnikani, vyssi produktivité a
automatizovanym digitalnim procestim a sluzbam.

Spolecnost Alcatel-Lucent Enterprise se zavazala vyvijet sitové technologie a fesen, jez

organizacim ve vefejném sektoru pomahaji realizovat jejich potencidl prostfednictvim

digitalni transformace.

Alcatel-Lucent
Enterprise
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