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Sektor publiczny

Organizacje sektora publicznego coraz czesciej wdrazaja technologie ery cyfrowej, ktére + Funkcja Business Innovation umozliwia administracji publicznej przyspieszenie cyfrowej
pomagajg zwiekszy¢ wydajnos¢. Aby zachowac konkurencyjnos¢, centralne i samorzadowe transformacji dzieki nowym zautomatyzowanym przeptywom pracy, eliminujac czasochtonne
organy administracji rzgdowej muszg zintegrowac najnowsze innowacje w zakresie mobilnosci, lub powtarzalne zadania. Innowacje biznesowe moga zminimalizowa¢ wystepowanie i ryzyko
analizy danych, chmury i IoT w swoich operacjach, procesach i systemach obliczeniowych. cyberatakdéw na sieci sektora publicznego, pomdéc w zarzadzaniu sytuacjami kryzysowymi
Ten trend, znany jako transformacja cyfrowa, umozliwia organizacjom ewolucje w kierunku poprzez wykorzystanie proceséw przeptywu pracy do nadawania priorytetéw krytycznym
infrastruktury, ktéra obstuguje tgcznos¢ dla aplikacji cyfrowych, IoT i urzadzen uzytkownikdw, komunikacjom i zasobom oraz skrdci¢ przestoje zwigzane z konserwacja.

jednoczesnie wspierajac optymalizacje przeptywdw pracy, wiekszg wydajnos¢ proceséw
oraz zréznicowanie produktéw i ustug, co skutkuje zwiekszeniem satysfakcji obywateli i
pracownikéw.

W przesztosci dostarczenie ustugi w sieci i jej skonfigurowanie trwato kilka dni. Obecnie
udostepnienie przy uzyciu bezbtednej automatyzacji zajmuje tylko kilka sekund dzieki
technologii Digital Age Networking stworzonej Alcatel-Lucent Enterprise. W tym nowym
paradygmacie sie¢ ewoluuje ze ztozonej i kosztownej infrastruktury bazowej w czynnik
umozliwiajgcy uzyskanie nowych przychoddw przy niskich kosztach operacyjnych.

Sieci ery cyfrowej opieraja sie na trzech filarach i umozliwiajg organizacjom sektora
publicznego oraz inteligentnym miastom wejscie w ere transformacji cyfrowe;j.

+ Wydajna sie¢ autonomiczna umozliwia automatyczne swiadczenie ustug sieciowych i
automatyzowanie operacji sieciowych o znaczeniu krytycznym, jednoczesnie zwiekszajac
komfort uzytkowania. Zautomatyzowane zapewnianie bezpiecznej infrastruktury sieciowej ‘
pomaga organizacjom sektora publicznego w taczeniu obywateli z ustugami, wdrazaniu Innowacje
rozwigzan dla inteligentnych miast i poprawie wydajnosci operacyjnej infrastruktury
publicznej przy jednoczesnym zmniejszeniu kosztéw i ryzyka.

autonomiczna biznesowe

+ Wdrozenie technologii Internetu Przedmiotéw [oT umozliwia sektorowi publicznemu
rozszerzenie cyfryzacji poprzez bezpieczne dostarczanie ustug IoT i zarzagdzanie nimi.
Pozwala to na integrowanie, wdrazanie i taczenie ogromnej liczby urzadzen 1oT, ktdre sg
podstawa nowych cyfrowych procesdw biznesowych. Wdrazanie IoT upraszcza konfiguracje
sieci IoT, ufatwiajac udostepnianie inteligentnych urzadzen, zapewniajac bardziej wydajne . '
operacje i zwiekszajgc bezpieczenstwo dzieki ograniczaniu IoT. uzytkowania

Zautomatyzuj Zwigksz skale Przyspiesz
operadje sieciowe o cyfryzacji dzieki transformacje dzieki
znaczeniu krytycznym bezpiecznemu zautomatyzowanym

i popraw komfort wigczaniu [oT | przeptywom pracy
zarzadzaniu nim
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Sie¢ autonomiczna

Istotnym czynnikiem branym pod uwage przez organizacje rzgdowe jest uzytecznosc dla
obywateli. W zwiekszaniu tej uzytecznosci znaczacg role odgrywajg takie elementy jak
bezpieczne, dostosowane do potrzeb ustugi publiczne, ulepszone systemy reagowania

w sytuacjach wyjatkowych oraz bezprzewodowa fgcznosé. Poczawszy od alarméw
dotyczacych stanu jakosci powietrza przesytanych obywatelom za posrednictwem telefonéw
komadrkowych po wyswietlane w czasie rzeczywistym oznaczenia wskazujgce w sytuacjach
wyjatkowych drogi ewakuacyjne, obywatele oczekujg mozliwosci nawigzania tgcznosci

z niemalze dowolnego miejsca, co nalezy uwzgledni¢ w ustugach oferowanych przez
organizacje sektora publicznego.

Wdrozenie tego rodzaju zastosowan technologii inteligentnego miasta wymaga przetamania
siloséw organizacyjnych. Informacje muszg by¢ udostepniane, a budzety muszg by¢

tgczone w ramach wielu organéw administracji rzgdowej, aby inteligentne miasta byty
technicznie wykonalne i optacalne. Architektura silosowa, w ktérej kazdy pionowy przypadek
zastosowania opiera sie na wiasnej infrastrukturze, oprogramowaniu posrednim i
aplikacjach, zwieksza ztozonos¢ i koszty.

Architektura referencyjna ALE dla inteligentnych miast wykorzystuje technologie Digital
Age Networking - architekture pozioma, ktéra zapewnia wspdlng infrastrukture i warstwy
ustugowe dla przypadkéw zastosowania i aplikacji.

W ciggu ostatnich 20 lat infrastruktura informatyczna rozwineta sie do tego stopnia,

ze obecnie jest ona w peni zautomatyzowana. Niestety sieci nie nadazajg za ta
transformacja. Wdrozenie nowej aplikacji trwa kilka minut, natomiast reczna konfiguracja
sieci korporacyjnej, element po elemencie, moze trwac kilka dni, a nawet tygodni. Teraz ta
sytuacja sie zmienia. Liderzy dziatéw IT skupiaja sie na transakcjach biznesowych, a nie tylko
na budowaniu i obstudze infrastruktury, co musieli robi¢ wczesniej.

Autonomiczna siec firmy ALE jest konfigurowana i obstugiwana automatycznie. Zapewnia
krytyczne, bezpieczne operacje sieciowe, a jednoczesnie optymalizuje wrazenia uzytkownika.
W przysztosci bedzie ona automatycznie dostosowywac sie do zmieniajacych sie

warunkdw biznesowych oraz zapewniac bezpieczne potgczenie uzytkownika lub obiektu

z autoryzowang aplikacja. Bedac czescig architektury sieci autonomicznej, technologia
Intelligent Fabric (iFab) automatyzuje wdrazanie sieci i upraszcza przenoszenie, dodawanie

i zmiany, jednoczesnie skracajac czas i zmniejszajac naktady pracy potrzebne do jej
utrzymania i obstugi.
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Sie¢ autonomiczna ALE zapewnia odporne i ptynne pofgczenie z siecig Alcatel-Lucent.
OmniSwitch® (LAN) i siecig Alcatel-Lucent OmniAccess® Stellar (WLAN), w potgczeniu z
ultraszybka konwergencjg, kontrolg bezpiecznego dostepu do sieci i gwarancja jakosci ustugi
(QoS). Nowa generacja sieci Wi-Fi dla przedsiebiorstw z wbudowanym sterowaniem WLAN
w punktach dostepowych eliminuje potrzebe stosowania fizycznych, scentralizowanych
kontrolerdw. Ta rozproszona architektura zapewnia najlepsza wydajnos¢ i skalowalnos¢,

a takze wysoka dostepnos¢, prostote operacyjng i niski catkowity koszt posiadania (TCO).
Rozwigzanie WLAN jest pofgczone z kompleksowg przewodowa siecig LAN, ktéra obstuguje
wymagania dotyczgce wdrazania, od dostepu, przez sie¢ szkieletowa, po centrum danych.
Wszystkie te funkcje sg obstugiwane nawet w najbardziej ekstremalnych i najtrudniejszych
warunkach.

Pojedynczy system zarzadzania siecig (NMS) zapewnia dodatkowy poziom integradji
pomiedzy sieciami przewodowymi i bezprzewodowymi. Zmniejsza to obcigzenie
menedzerdw IT, poniewaz nie muszg oni juz obstugiwac dwdéch systemdw zarzgdzania

z dwoma zestawami zasad i regut konfiguracji (jeden dla sieci LAN i drugi dla sieci
WLAN). System NMS stworzony przez ALE zapewnia ujednolicone zarzadzanie ustugami i
widocznos¢ w catej sieci, co moze poprawi¢ wydajnosc IT oraz elastycznos¢ biznesowa.
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Ustuga sieciowa to
bezpieczne potaczenie
uzytkownika lub obiektu
z autoryzowang aplikacja
(aplikacjami)
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Internet Przedmiotow (IoT)

Internet Przedmiotéw (IoT) ma potencjat, aby przeksztatci¢ sektor publiczny poprzez dogtebna
zmiane sposobu, w jaki organy administracji gromadza dane i informacje oraz fgczac gtéwne

trendy techniczne i biznesowe, w tym mobilnos¢, automatyzacje i analize danych. IoT odnosi sie do

sieci obiektow fizycznych za pomoca wbudowanych czujnikdw, sitownikéw i innych urzadzen, ktére
zbierajg i przesytaja informacje o aktywnosci w sieci w czasie rzeczywistym.

Typowa siec inteligentnego miasta sktada sie z uzytkownikéw, urzgdzen pracownikéw (IoT)
oraz infrastruktury sieciowej, ktéra taczy uzytkownikéw z wieloma aplikacjami w ramach
centrum danych. Potem nastepuje instalacja powigzanych urzadzen 1oT, takich jak czujniki,
kamery i urzadzenia telemetryczne, ktére obstuguja rézne grupy w ramach realizacji
projektu inteligentnego miasta, w tym miedzy innymi media, opieke zdrowotng, edukacje i
bezpieczenstwo.

Ograniczona moc obliczeniowa podtgczonych obiektéw uniemozliwia urzgdzeniom posiadanie
zintegrowanych zaawansowanych funkcji bezpieczeristwa. Stwarza to dwa powazne problemy:
urzadzenia s3 trudne w zarzadzaniu i moga tatwo pas¢ tupem hakeréw. Najwiekszym
zagrozeniem dla bezpieczenstwa nie sg same obiekty, ale raczej furtki, ktére otwierajg do innych
segmentdw sieci. Gdy obiekt jest zagrozony i zostaje zhakowany, cata siec staje sie podatna

na ataki, np. konia trojariskiego lub innego wirusa. Biorgc pod uwage fakt, ze inteligentne
miasta taczg ze sobg tysigce - jesli nie miliony - tych obiektéw, ogrom wyzwania staje sie jasny:
konfiguracja poszczegdinych urzadzen i zarzgdzanie nimi jest catkowicie nierealne, a zagrozenia
dla bezpieczeristwa - ogromne.

Parking Tranzyt Monitoring wideo

Podejscie firmy Alcatel-Lucent Enterprise, polegajace na ograniczeniu IoT , ma na celu stworzenie
zautomatyzowanego rozwigzania do wydajnego i bezpiecznego instalowania urzadzer [oT na
poktadzie przy jednoczesnej ochronie sieci nalezacych do organéw administracji.

Nalezy wykonac trzy gtéwne kroki w celu podfaczenia, zarzadzania i prawidtowego sterowania
dowolnym urzgdzeniem IoT:

+ Wykrycie i klasyfikacja: kazdy podfgczony do sieci obiekt musi zostac wykryty i sklasyfikowany.
Sieci ery cyfrowej zapewniajg mozliwo$¢ dostepu do bardzo duzej (ponad 29-milionowe))
bazy danych urzadzen w celu natychmiastowe] identyfikacji obiektu podtaczonego do sieci i
automatycznego zapewnienia konfiguracji powigzanej z okreslonym urzadzeniem.

+ Segmentacja wirtualna: segmentacja pojedynczej infrastruktury sieci fizycznej na oddzielne
sieci wirtualne lub kontenery ma kluczowe znaczenie dla zapewnienia, ze kazda ustuga
lub aplikacja ma swdj wiasny dedykowany segment, umozliwiajgcy prawidtowe dziatanie i
bezpieczenstwo operadji.

Ciagte monitorowanie: sie¢ monitoruje zachowanie, aby upewnic sie, ze urzadzenia i aplikacje
IoT dziatajg zgodnie z oczekiwaniami. Kazdy autoryzowany obiekt jest przechowywany

w inwentarzu. Dzieki temu dziat IT natychmiast wie, ile urzadzen jest podtaczonych do

sieci. Wazne jest, aby stale monitorowac podtgczony do sieci obiekt w celu podjecia
natychmiastowych dziatari w przypadku wystapienia odstepstw od normalnego zachowania.

W sytuacji nietypowej aktywnosci, sie¢ moze podja¢ dziatania takie jak odtgczenie wadliwego
urzadzenia, wystanie powiadomienia do administratora sieci, czy zmiany miejsca przeznaczenia
dedykowanego kontenera IoT w celu dalszej weryfikacji.
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Innowacje biznesowe

Nowe procesy s optymalizowane, gdy wykorzystujg wskazniki uzytkownika, aplikacji i
[IoT w czasie rzeczywistym. Technologia Digital Age Networking moze pomdc organom
administracji w optymalizacji procesdéw i ustug. To klucz do innowacji biznesowych,

zwiekszenia produktywnosci, optymalizacji przeptywdw pracy i lepszych wrazen uzytkownika.

Innowacje technologiczne, w tym IoT, ustugi lokalizacyjne i platformy wspdtpracy, sa w
awangardzie automatyzacji proceséw i ustug. Firma Alcatel-Lucent Enterprise odgrywa
wiodaca role, integrujac te komponenty, aby pomdc organizacjom sektora publicznego
czerpac korzysci z ich inwestycji technologicznych.

Alcatel-Lucent OmniAccess Stellar Location Services, ustuga ktéra obejmuija $ledzenie
zasobow oraz kontaktéw, moze pomaoc zwiekszy¢ bezpieczeristwo i zmniejszy¢ zaréwno
koszty operacyjne, jak i te zwigzane z zasobami.

Ustuga Alcatel-Lucent OmniAccess Stellar Asset Tracking umozliwia sledzenie w czasie
rzeczywistym i historyczng lokalizacje w obiektach administracji zamknietych uzytkownikéw
lub obiektéw za pomocg technologii Wi-Fi i Bluetooth. Informacje te pozwalajg organom
publicznym lepiej zrozumie¢ przeptywy pracy, zwiekszy¢ stopien wykorzystania sprzetu,
znacznie skrdci¢ czas potrzebny na odnalezienie kogos lub czego$, unikna¢ utraty lub
kradziezy zasobdw oraz zwiekszy¢ produktywnos¢, a jednoczesnie poprawi¢ wrazenia
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uzytkownikdw. Z punktu widzenia operacyjnego niewfasciwe rozmieszczenie lub utrata
sprzetu co roku generuje duze koszty dla administracji publicznej. Wiedza o tym, gdzie
znajduja sie zasoby w czasie rzeczywistym lub gdzie sg one przechowywane, moze pomdc
instytucjom w kontrolowaniu kosztéw sprzetu. Pozostate kluczowe funkgcje ustugi OmniAccess
Stellar Asset Tracking obejmuja $ledzenie punktéw aktywnych w czasie rzeczywistym i
Sledzenie kontaktdw historycznych, ktére mogg pomac zidentyfikowac obszary, w ktérych
przekroczone sg ograniczenia ttumu lub umozliwi¢ powiadamianie oséb w przypadku
zdarzenia, takiego jak narazenie na szkodliwe chemikalia lub choroby zakazne.

Zarzadzanie obtozeniem uproszczono dzieki mozliwosci szybkiego sprawdzania zageszczenia
ludzi we wstepnie zdefiniowanych obszarach. Mozna ustawic limity i wysyta¢ automatyczne
alerty w przypadku przekroczenia limitéw obtozenia.
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Dane w czasie rzeczywistym i dane historyczne w kontekscie geolokalizacji umozliwiaja
rozwdj nowych innowacyjnych cyfrowych proceséw biznesowych i ustug. Integracja danych
z ustugg OmniAccess Stellar Location Services z narzedziem do wspdtpracy biznesowej,
takim jak platforma Rainbow™ firmy Alcatel-Lucent Enterprise, umozliwia automatyzacje
prostych lub powtarzalnych zadan. Pozwala to réwniez tworzy¢ przeptywy pracy, ktére mozna
zautomatyzowac za pomoca wyzwalaczy, reguti dziatan, zgodnie z ponizszym wykresem.

Najwyzszy priorytet ma zawsze zminimalizowanie prawdopodobienstwa cyberataku. Uczenie
maszynowe (ML) moze badac¢ normalne zachowanie urzadzen [oT, wzorce ruchu uzytkownikéw
i prawa dostepu. Po zidentyfikowaniu anomalii przeptywy pracy Rainbow moga pomac

wykry¢ ztosliwy atak i podja¢ natychmiastowe dziatania naprawcze w celu zminimalizowania

lub zatrzymania jego skutkéw. Przeptywy pracy Rainbow moga réwniez zminimalizowac lub
wyeliminowac przestoje zwigzane z konserwacjg dzieki proaktywnej analizie. Mozna ostrzegac
operatoréw IT przed przewidywanymi waskimi gardtami, zaleca¢ aktualizacje w oparciu o
najlepsze praktyki i identyfikowac potencjalne problemy z siecia.

Przeptywy pracy Rainbow mogg réwniez pomdc w zarzadzaniu kryzysami, takimi jak
ekstremalne zjawiska pogodowe, katastrofy naturalne lub spowodowane przez cztowieka.

W takich sytuacjach tatwo moze dojs¢ do przecigzenia infrastruktur sieciowych, gdy wiele

0s6b prébuje sie komunikowac w tym samym czasie. ALE ma mozliwo$¢ zapewnienia, ze
potrzeby komunikacyjne kluczowych uczestnikéw, np. stuzb ratowniczych, bedga traktowane
priorytetowo, podobnie jak wszelkie specjalne zasoby, takie jak transmisja na zywo z okre$lonej
kamery monitorujacej.
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Mozliwosci przeptywdw pracy Rainbow sg liczne i mogg przenosic interakcje miedzy ,rzeczami”
i ,JudZzmi” na wyzszy poziom zaréwno dla obywateli, jak i pracownikéw sektora publicznego.
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Podsumowanie

Digital Age Networking to projekt firmy ALE, ktéry umozliwia organom administracji rzadowej

i inteligentnym miastom wejscie w ere cyfrowg i umozliwienie ich cyfrowej transformaciji.
Projekt cyfrowej transformacji Alcatel-Lucent Enterprise opiera sie na trzech filarach:

+ Autonomiczna sie¢, ktéra w tatwy, automatyczny i bezpieczny sposéb taczy obywateli,
pracownikéw administracji rzadowej, procesy, aplikacje i obiekty: sie¢ Alcatel-Lucent
Enterprise Autonomous Network jest oparta na usprawnionym portfolio z prawdziwie
ujednolicong platforma zarzadzania, zapewniajgcg wspdlne zasady bezpieczeristwa w
catej sieci LAN i WLAN. Sie¢ autonomiczna zapewnia réwniez elastycznos¢ wdrazania w
pomieszczeniach, na zewnatrz i w Srodowiskach przemystowych. Zarzadzanie siecig moze
by¢ realizowane lokalnie, w chmurze lub w $rodowisku hybrydowym, w zaleznosci od
preferencji klienta.

www.al-enterprise.com Nazwa i logo Alcatel-Lucent sa znakami towarowymi firmy Nokia uzywanymi przez ALE na podstawie
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* Bezpieczne i wydajne wdrazanie urzgdzen IoT: Digital Age Networking zwieksza
bezpieczenstwo i moze automatycznie wdrazac urzadzenia [oT. Segmentacja utrzymuje
urzadzenia w dedykowanych kontenerach i minimalizuje ryzyko naruszenia bezpieczeristwa
urzadzenia i sieci. Ograniczanie Internetu przedmiotéw moze pomac firmom w tatwy i
automatyczny sposéb stwierdzi¢, czy urzadzenie zachowuje sie prawidtowo, oraz pomdéc w
utrzymaniu bezpieczeristwa sieci.

+ Innowacje biznesowe dzieki automatyzacji przeptywu pracy: integracja danych
dotyczacych uzytkownikdw, aplikadji i IoT w czasie rzeczywistym przy uzyciu danych
geolokalizacyjnych. Przeptywy pracy Rainbow upraszczajg tworzenie i wdrazanie nowych
cyfrowych proceséw biznesowych. Jest to klucz do innowadji biznesowych, zwiekszenia
produktywnos$ci oraz automatyzacji proceséw i ustug cyfrowych.

Alcatel-Lucent Enterprise angazuje sie w opracowywanie technologii i rozwigzan sieciowych,
ktére pomagajg organizacjom w sektorze publicznym w realizacji ich potencjatu poprzez
cyfrowa transformacje.
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