Sitova reseni pro digitalni véek
ve zdravotnictvi

Alcatel-Lucent @

Enterprise




Digitalni revoluce ve zdravotnictvi

Sitova reSenf pro digitalni vék od spole¢nosti Alcatel-Lucent Enterprise pomahaji nemocnicim a dostupnost péce. Aby poskytovatelé zdravotni pée mohli co nejlépe prejit na nové
a klinikdm propojit pacienty, zaméstnance a zdravotnicky ekosystém tim, Ze poskytuji sitové technologie, potfebuiji jistotu, ze sit bude navrzena konkrétné tak, aby vyhovovala potfebam

technologie, které funguiji ve vSech zafizenich i mimo né. Optimalizuje drdhu péce o pacienty oboru. Je nutné zohlednit nasledujici aspekty:

a zvysuje efektivitu zaméstnancl prostrednictvim inovativnich sitovych sluzeb, jako je « Propojen zdravotnicka zaFizenf: Nemocnin sit musi byt schopna identifikovat

vyhledavénf cest a sledovani zdravotnickych prostredkd, které funguijf ve spolehlivé, Yy . e A L G ey
. . D . . e . bezpelné zavést a propojit rizna zdravotnicka zarizeni (pevna i mobilni) s prislusnymi

bezpelné a vysoce vykonné Wi-Fi infrastrukture. Technologie ALE také zajistuji bezpecné misty oSt

nastaven( sité, jednotny pristup a spravu zdsad, automatizované zaskolenf uzivatell P '

a zaveden( zafizeni a zaroven poskytuji pro uzivatele a zdravotnicka IoT zafizeni optimaini

* PotFeba zobrazovani ve vysokém rozliSeni pro diagnostiku: Lékafi stale Castéji

kvalitu sluzeb (QoS). vyuzivaji v zajmu lepsf diagnostiky 4K zobrazovaci technologie a snimky ve vysokém
rozliSenf. Sit musf byt schopna prenaset velké obrazové soubory bez zpozdéni sité nebo
Tato digitalni revoluce ve zdravotnictvi se od ostatnich odvetvf lisi. Poskytovatelé zdravotnf snizeni vkonu sfté.

péce majf fadu jedinecnych potreb, pokud jde o sit'a IT infrastrukturu. Z tohoto ddvodu bylo
pro nemocnice, kliniky a zarizeni poskytujici asistované bydleni (péce o seniory versus
zdravotni péce) vzdy obtizné prijmout moderni technologické standardy. Kromé pozadavk(
na soukromi a bezpec¢nost pacientl se k hlavnim problém(m radi také pristup k péci

* Mobilni informace o pacientech: Informace o pacientech, jako jsou EHR/EMR, snimky
a zdravotnické soubory, musi byt pristupné kdekoli, kdykoli, na jakémkoli zafizeni

Propojena zdravotnicka zafizeni Zobrazovani ve vysokém rozliSeni PFistup k informacim kdekoli a kdykoli
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Jednou z hlavnich vyzev digitalni transformace ve zdravotni péci je komunikace mezi
rlznymi oddélenimi v siti. Poskytovatelé zdravotni péce obecné vyuzivaji fadu sitf, které
mohou byt od sebe zcela izolovany. Mohou zahrnovat zdravotnicky IoT, klinické aplikace,
zaznamy o pacientech, administrativni informace, pfistup k internetu pro pacienta/navstévnika,
komunikacnf systémy a dalsi.

Takové mnoZzstvi pozadavkd vedlo k potiebé konvergované sité, jejimz prostrednictvim Ize
propoijit vice sitf, aniz by bylo nutné je konsolidovat. Udrzovani nesourodych siti témér vzdy
vede k problémdm s QoS a néklady. Idealnim Fesenim je spojit vie do jediné IT
infrastruktury, coz usnadnuje spravu, monitorovani a Udrzbu sité a zaroven umoznuje, aby
byla zachovana Urover zabezpeceni mezi sitémi.
Sitova resenti pro digitalnf vék jsou zaloZzena na tfech pilifich a umozriuji poskytovatelim
zdravotni péce (nemocnice, kliniky a zafizeni poskytujici asistované bydleni) vstoupit do éry
digitaIni transformace.

Vysoce vwykonnd autonomni st mize automaticky poskytovat sftové sluzby a automatizovat

dulezité sitové operace za Ucelem zajisténi lepsi uzivatelské (mimo jiné Iékari, pacienti

a zameéstnance) zkusenosti.

Nasazeni IoT umozruje poskytovateldm zdravotni péce rozsifovat digitalizaci
prostfednictvim zabezpeceného zfizovani a spravy IoT. Lze integrovat, zprovoznit a propojit
obrovské mnozstvi zdravotnickych a nezdravotnickych zafizeni IoT, kterd jsou zakladem
novych digitalnich obchodnich procest pro zdravotni péci.

Inovace v podnikani pomahaji poskytovateldm zdravotni péce urychlit jejich digitainf
transformaci pomoci novych automatizovanych pracovnich postupt, diky nimz nenf nutné
vynakladat Usili na dkoly narocné na pracovni silu nebo opakujici se Ukoly.

BroZura
Sitova rfesent pro digitalni vék ve zdravotnictvl

Autonomni sit’
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pomoci automatizovanych
pracovnich postupti


https://www.al-enterprise.com/en/solutions/digital-age-networking?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-healthcare-bro
https://www.al-enterprise.com/en/solutions/autonomous-network?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-healthcare-bro
https://www.al-enterprise.com/en/solutions/iot?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-healthcare-bro
https://www.al-enterprise.com/en/solutions/business-innovation?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-healthcare-bro

Autonomni sit’

IT infrastruktura se béhem poslednich 20 let vyvinula tak, Ze je nyni pIné automatizovana. Sité
vsak bohuzel s timto tempem nedrzely krok. I kdyz nasazeni nové aplikace zabere nékolik
minut, ru¢ni konfigurace podnikové sité prvek po prvku muze trvat celé dny nebo dokonce
tydny. To se ale nyni méni. Lidfi v oblasti IT se zaméfuji spiSe na podnikové transformaci firmy
nez na budovani a provoz infrastruktury, jak tomu bylo dfive.

Autonomn/ sit' Alcatel-Lucent Enterprise je konfigurovana a poskytovana automaticky.

Zajistuje klicové zabezpecené sitové operace a optimalizuje uzivatelské prostfedi. Technologie
Intelligent Fabric (iFab), kterd je soucasti architektury autonomni sité, automatizuje nasazenf
sité a zjednodusSuje presuny, pridavani a zmény. Navic také zkracuje ¢as a snizuje Usili potfebné
k UdrZbé a provozu sité. V budoucnu se s pomocf strojového uceni automaticky prizpdsobi
ménicim se podnikovym podminkam a automaticky poskytne zabezpecené pripojeni od
uzivatele nebo objektu k autorizované aplikaci. Diky analyze konfiguracf sité, méreni kvality
zkusenosti (QoE) a zndmym problémim souvisejicim s informacemi o sitovém hardwaru a verzi
softwaru dokaze software pro spravu sité navrhnout spravci zmény a aktualizace konfigurace.

Autonomni sit poskytuje bezproblémové propojeni s mistni siti (LAN) a bezdratovou mistni
sitf (WLAN) v kombinaci s ultrarychlou odolnosti, bezpecnou kontrolou pfistupu k siti

a bezpelnym diverzifikovanym kédem, ktery zajistuje posileny prepinac OS. Nova generace
podnikové Wi-Fi sité se zabudovanym fizenim WLAN v pfistupovych bodech odstrafiuje
potrebu fyzickych centralizovanych fadicd. Distribuovand architektura prindsi nejlepsi vykon

a Skalovatelnost a zajistuje vysokou dostupnost s jednoduchym provozem a nizkymi naklady
na vlastnictvi (TCO). Regeni WLAN je spojeno s komplexnf kabelovou sitf LAN, kterd podporuje

pozadavky na nasazeni od pristupu pres jadro az po datové centrum. To vSe je podporovano

Jeden systém spravy siti (NMS neboli Network Management System) poskytuje dalsf Groven
integrace mezi kabelovymi a bezdratovymi sitémi. Vysledkem je snizenf pracovni zatéze

pro spravce IT, protoZe jiz nemusi obsluhovat dva systémy spravy se dvéma sadami zasad

a konfigura¢nich pravidel (jedna pro LAN sit'a druha pro WLAN sit). NMS poskytuje jednotnou

spravu sluzeb a prehled o celé siti, coz mUze zvysit efektivitu IT a agilitu podnikani.
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Zdravotni sestra

Chirurgicky robot

Sitova sluzba je zabezpecené
pfipojeni od uZivatele nebo
objektu k autorizovanym aplikacim.
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Internet véci (IoT)

Sitova feSenf pro digitalni vék podporuji IoT (nebo také IoMT; Internet zdravotnickych véci) tim,
Ze poskytuje otisky prstd zafizenf a zabezpecené zavedent, takZe k siti zdravotni péce maiji pristup
pouze znama a autorizovana zafizeni. Analytici trhu predpovidaji, ze do roku 2020 bude do
zdravotnickych siti pfipojeno 20 az 30 miliard zafizeni IoMT'. Otazka znf: Jak se to déla bezpelné
a pomoci jediné sitové infrastruktury? Sit mize byt zabezpecena pomocf aktivace a izolace 10T

s vyuzitim technik segmentace (jako jsou VLAN sité nebo virtudlni privatni sité vyuzivajici funkci
premosténi nejkratsi cestou (SPB)) a jednotnych zasad zalozenych na pozadavcich oddéleni nebo
funkci pracovniho postupu. Napfiklad systémy EHR, zobrazovaci systémy (jako je MRI, ultrazvuk

a rentgen), administrativni ERP systémy, Wi-Fi pro pacienty a hosty, bezpenostni systémy (vCetné
videokamer a kontroly pfistupu) a systémy vybaveni (jako je topeni a vzduchotechnika, pradelna
a postrikovace travnik(). To umoziuje poskytovateli zdravotni péce provozovat konvergovanou
sit, virtualné oddélenou, coz zvysuje zabezpeceni pro vsechny uzivatele, zafizenf a funkce.
Lékaram a pecovatellim rovnéz nabizi nastroje, které potrebuji k poskytovani lepsich sluzeb pro
pacienty.

Za Ucelem spravného pripojeni, spravy a ovladani jakéhokoli zafizeni IoT je tfeba dodrzovat tFi
hlavni kroky:

Rozpoznani a klasifikace: Kazdy objekt pFipojeny k siti musi byt rozpoznan a klasifikovan.
Sitova reseni pro digitalni vék pfinasi moznost pristupu k velmi rozsahlé databazi zafizeni (vice
nez 29 milion0), kterd umoznuje okam?zité identifikovat objekt pfipojeny k siti a automaticky
zajistit konfiguraci souvisejici s konkrétnim zafizenim.

Virtualni segmentace: Je dilezité rozdélit jednu fyzickou sitovou infrastrukturu do
samostatnych virtudlnich siti nebo kontejnerd tak, aby kazda sluzba nebo aplikace méla svij
vlastni vyhrazeny segment, coz zajistf spravnou funkci a bezpecny provoz.

Pribé&Zné monitorovani: Sit’ sleduje chovéni, aby bylo zaruceno, Ze aplikace a IoT zafizeni
funguijf pozadovanym zplsobem. Kazdy autorizovany objekt je uloZen v inventari. To umozniuje
spravclm IT presné a okam?zité zjistit, kolik zafizenti je pfipojeno k siti. Je ddlezité priibézné
monitorovat pripojeny objekt v siti, aby bylo mozné podniknout okamzité kroky, pokud dojde

k odchylce od obvyklého chovani. V pripadé neobvyklé aktivity mdze sit ucinit opatrent, jako je
odpojeni vadného zafizeni, odeslani ozndmeni spravci sité nebo zména cile pfislusného
kontejneru IoT za Ucelem dalSiho ovérent.

1 - Frost & Sullivan, zprava Internet of Medical Things (IoMT) Forecast to 2021 (Pfedpoved o internetu zdravotnickych véci pro rok 2021)
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Inovace v podnikani

Nové podnikové procesy jsou optimalizovany, kdyz v redlném case vyuZivaji metriky uzivateld,
aplikaci a IoT. Sftovéa Feseni pro digitalni vék mohou poskytovatelim zdravotni péce pomoci
optimalizovat procesy a sluzby. To je kli¢ k inovacim, vy3si produktivité, optimalizaci pracovnich
postupl a vylepsenému uZivatelskému prostred!.

Technologické inovace zahrnuijici IoT, sluzby zjiStovani polohy a platformy pro spolupraci stoji
v popredi automatizace obchodnich procesd a sluzeb. Spole¢nost Alcatel-Lucent Enterprise
udava smér diky integraci téchto komponent tak, aby pomohla poskytovateldm zdravotni péce
profitovat z jejich investic do technologil.

Sluzby zjistovani polohy Alcatel-Lucent OmniAccess Stellar Location Services, které zahrnuijf
sledovani prostfedkd a trasovani kontaktd, mohou pomoci zvysit bezpecnost, omezit Sifenf
infekénich chorob a optimalizovat pracovni postupy.

Regenti Alcatel-Lucent OmniAccess Stellar Asset Tracking poskytuje informace o aktudlnf
i predchozi poloze uzivatell nebo objektl v budovach pomoci technologif Wi-Fi a Bluetooth®.

Tyto informace umoZniuji poskytovateldm zdravotnf péce Iépe porozumét pracovnim
postuplim, zwysit vyuziti zarizeni, vyrazné zkratit ¢as potrebny k nalezenf ur¢ité osoby nebo
zafizeni, vyhnout se ztraté nebo odcizeni majetku, zvysSit produktivitu a rovnéz i zlepsit
zkusenosti uzivateld (Iékafd, pacientl, zaméstnancl a navstévnikd). Z provozniho hlediska
vznikaji poskytovateldm zdravotni péce kazdoroc¢né vysoké naklady v dlsledku ztraty nebo
odcizeni zafizeni. Informace v redlném case o tom, kde se majetek nachazi nebo kde je ulozen,
mohou pomoci poskytovatel&im zdravotni péce udrzet néklady na zafizenf pod kontrolou.
Mezi dalsi dllezité funkce feseni OmniAccess Stellar Asset Tracking patfi sprava obsazenosti
v redlném case a trasovanf historie kontaktl, jez miZe pomoci identifikovat oblasti, kde

jsou prekrocena omezeni z hlediska poctu osob. Nebo Ize také povolit zasilani naslednych
ozndmeni jednotlivcdm v pripadé incidentu, jako je vystaveni skodlivym chemikaliim ¢i
infekénim onemocnénim.
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Sprava obsazenosti byla zjednodusena diky schopnosti rychle kontrolovat hustotu lidf
v pfedem definovanych oblastech. Lze nastavit limity a odesilat automaticka upozornénf pfi
prekroceni limitd obsazenosti.
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ZlepsSeni kybernetické bezpecnosti pomoci zjiStovani polohy
uzivatelu a zafizeni

Uzivatel
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Aplikace

Politika
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Zasady zabezpeceni

Zjistovani polohy uzivateld a zarizeni umozriuje pokrocilé fizenf pfistupu. Nakonfigurujte
sit'tak, aby ukladala otisk otisky prstd typu zafizeni, planovala ¢as pristupu, omezovala
data, kontrolovala integritu uZivatell/zafizeni, zavadéla zafizeni a zaskolovala uZivatele
a provadeéla dalsi kroky. Umoznuje vam nastavit samostatné, specifické zasady pro
jednotlivce, jako jsou Iékafi, zdravotni sestry, vedouci nemocnic, spravci, pacienti

a navstévnici, véetné celych oddéleni nebo také zafizeni, jako je akceptovani chytrych

Campus
Security
Container

HVAC System
Container

Applications
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Dostupnost a zpravy

telefon( a tablet pouze iPhone a Android a blokovani hacknutych zarizent.
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Data v redlném case a historicka data s geolokacnim kontextem
umoznuji vyvoj novych inovativnich digitdlnich procest a sluzeb.
Integrace dat ze sluzeb OmniAccess Stellar Location Services

s nastrojem pro podnikovou spolupraci, jako je Rainbow™ od
spolecnosti Alcatel-Lucent Enterprise, umozfiuje automatizaci
jednoduchych nebo opakujicich se Ukoll. Podporuje také vyvoj
pracovnich postupd, které Ize automatizovat pomoci spoustécd,
pravidel a akci. Lze ji pouzit k optimalizaci lidi, prostredkd a provoznich
pracovnich postupl. Tyto informace pomahaiji se zajisténim
efektivnéjsiho provozu.
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Tlacitko vystrahy propojené se systémem pro upozornéni
zdravotni sestry

Informovanost o udalostech a informace o poloze.

Webové zobrazeni
a aplikace OmniAccess
Stellar Asset Tracking

Server OV
Cirrus Asset

Manager
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stellar AP Stellar AP1201GW Y_ VNA nebo oznamovacim serverem treti
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m
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Volani sestry

Redenf OmniAccess Stellar Asset Tracking vyuZivé visacky s programovatelnymi
tlacitky, kterd aktivuji predem definované reakce, jako je odeslani textové zpravy,
e-maild nebo voldnf zdravotnického a/nebo bezpecnostniho persondlu na vybrané
mobilnf zaFizeni. Re$eni Asset Tracking Ize také integrovat s nastrojem Visual
Notification Assistant (VNA) od spolec¢nosti ALE nebo oznamovacim serverem treti
strany, ktery mUze vyladit volani a zasilani zprav tak, aby lékarlm a zaméstnanclm
pomohl pfedchazet ztraté citlivosti na vystrahy.
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Pripady pouziti ve zdravotnictvi

Sitova reseni pro digitalni vék ve zdravotnictvi podporuiji vice oblasti péce, vcetné
nasledujicich:
* Vylepsenfvykonu sitové infrastruktury pro LAN a WLAN zafizeni za icelem podpory systémd . Bezdotykové a bezpecné vzdalené kancelare, kliniky, asistované bydleni s piistupern ke véem

+ Sledovani majetku za Ucelem lokalizace osob a majetku pfi soucasném zajisténi spravy
obsazenosti a trasovani kontaktd

EHR a 4K zobrazovani hlavnim zdrojim lokality
Zavedeni bezpecnych feSeni pro péci o seniory a pecovatelské domovy nebo asistované + Moznost rychle nastavit trauma centrum / zénu pro tfidéni pacientd pomoci vykonnych
bydleni pro malé i velké sité s pomoci FeSeni SD-WAN a SASE sitovych funkcf

Zabezpecenad IoT infrastruktura Sledovani prostredkd
podporujici zobrazovani Vyhledavani osob
v Ultra HD rozliseni Trasovani kontakt
Sit'spolecnosti <
ALE f Oznameni polohy
Tok pacientl
Optimalizace pracovniho postupu

Mobilni pohotovostni
trauma centrum

Doméci hospicova
péce na dalku

’J’oTH |(?|'_O|\,‘

GigE prepinac bez ventilatoru pro
klinicka prostredi

Domov s pecovatelskou sluzbou
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Souhrn

Sitova reseni pro digitalni vék predstavuiji plan spole¢nosti Alcatel-Lucent Enterprise, ktery umozriuje poskytovateldm zdravotni péce vstoupit do digitalni éry a umoznit jejich digitalnf

transformaci.

Tento plan digitdlni transformace od spole¢nosti ALE je zalozen na tfech pilifich:

Autonomni sit, ktera snadno, automaticky a bezpecné propojuje lidi, procesy,
aplikace a objekty: Autonomni sit' od spolecnosti Alcatel-Lucent Enterprise je zalozena na
zjednoduseném portfoliu doplnéném o skutecné jednotnou platformu pro spravu, ktera
poskytuje spolecné zasady zabezpeceni v ramci LAN a WLAN sité. Autonomnf sit' také
umoznuije flexibilni nasazeni ve vnitfnim, venkovnim a primyslovém prostredi. Spravu sité
Ize v zavislosti na preferencich zakaznika poskytovat v mistnim prostredi, v cloudu nebo

v hybridnim nasazeni.

- Inovace v podnikani prostfednictvim automatizace pracovnich postupt: Integrujf

uzivatele, aplikace a metriky IoT v redlném Case pomoci geolokacnich dat. Funkce
pracovnich postupl aplikace Rainbow zjednodusuji vytvareni a zavadéni novych
automatizovanych digitalnich procesd. To je kli¢ k inovacim, vy3si produktivité

a optimalizaci pracovnich postupd. Inovace v podnikani vyuzivajl analyzy v redlném case
k poskytovani pfesného prehledu o firmé, lokalizacnim sluzbam umozniujicim nové
inovativni digitalni obchodni procesy a automatizovanych pracovnich postup0.

Spole¢nost Alcatel-Lucent Enterprise se zavazala vyvijet sitové technologie a fesenti, jez
organizacim pomahaji realizovat jejich podnikatelsky potencial prostrednictvim digitaini
transformace.

- Bezpecné a efektivni nasazeni zaFizeni IoT: Diky segmentaci jsou zafizeni izolovdna ve
vyhrazenych kontejnerech, coz minimalizuje riziko ohrozeni zabezpecleni zafizeni a sité.
Izolace prvkd IoT mdze poskytovatellim zdravotni péce pomoci snadno a automaticky
zjistit, zda se zarfizeni chova spravné ¢i nikoli, a pFispiva k zachovani bezpecnosti sité.

www.al-enterprise.com Nézev a logo Alcatel-Lucent jsou ochranné zndmky spole¢nosti Nokia uzivané spolecnosti ALE na zakladé
licence. Chcete-li ziskat informace o dalSich ochrannych zndmkéch pouzivanych pridruzenymi spole¢nostmi skupiny ALE Holding,

navstivte adresu www.al-enterprise.com/en/legal/trademarks-copyright. V3echny dalsi ochranné zndmky jsou majetkem prislusnych AI ca te I ° LU Ce n t
vlastnik(. Uvedené informace mohou byt zménény bez predchoziho upozornéni. Spole¢nost ALE Holding ani jeji partnefi nenesou

Zzadnou odpovédnost za pfipadné nepresnosti obsazené v téchto informacich. .

© 2023 ALE International. VSechna prava vyhrazena. DID00375289EN (kvéten 2023) E n terprlse


https://www.al-enterprise.com/en/solutions/digital-age-networking?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-healthcare-bro
https://www.al-enterprise.com/?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-healthcare-bro
https://www.al-enterprise.com/en/legal/trademarks-copyright?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-healthcare-bro

