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Cyfrowa rewolucja w opiece zdrowotnej

Technologia Digital Age Networking firmy Alcatel-Lucent Enterprise pomaga szpitalom i
klinikom taczy¢ pacjentdw, personel i ekosystem opieki zdrowotnej, dostarczajac technologie
sieciowe, ktére dziatajg zaréwno w placdwkach, jak i poza nimi. Dzieki innowacyjnym ustugom
sieciowym, takim jak wyszukiwanie drogi i $ledzenie zasobdw medycznych, dziatajacych w
oparciu o niezawodng, bezpieczng i wydajng infrastrukture Wi-Fi, optymalizuje ona sposéb
opieki nad pacjentami i poprawia wydajnos¢ personelu. Technologie Alcatel-Lucent
Enterprise zapewniajg rowniez bezpieczng konfiguracje sieci, ujednolicony dostep i
zarzadzanie zasadami, zautomatyzowane wdrazanie uzytkownikéw i urzagdzen, zapewniajac
jednoczesnie optymalng jakos¢ ustugi (QoS) uzytkownikom i urzagdzeniom medycznym IoT.

Cyfrowa rewolucja w stuzbie zdrowia rézni sie od rozwigzan innych branz. Dostawcy ustug
medycznych majg wiele unikalnych potrzeb w zakresie infrastruktury sieciowej i
informatycznej. Z tego powodu szpitale, kliniki i domy opieki (opieka nad osobami starszymi
w poréwnaniu z opiekg zdrowotng) majg nieustanne trudnosci z przyjeciem nowoczesnych

standarddw technologicznych. Oprécz wymogdw dotyczgcych prywatnosci i bezpieczenstwa
pacjentéw, duze znaczenie majg rowniez dostep do opieki i jej dostepnos¢. Aby dostawcy

ustug medycznych mogli bezproblemowo przejs¢ na nowe technologie, muszg mie¢ pewnos¢,
ze projekt sieci zaspokoi specjalne potrzeby ich branzy. Niektdre z tych zagadnien obejmuja:

* Potgczone urzadzenia medyczne: siec szpitalna musi by¢ w stanie bezpiecznie
identyfikowac rézne urzadzenia medyczne (stacjonarne i mobilne) i faczy¢ je z
odpowiednimi aplikacjami.

* Obrazowanie o wysokiej rozdzielczosci dla diagnostyki: obrazowanie 4Ki obrazy o
wysokiej rozdzielczosci sg coraz czesciej wykorzystywane przez lekarzy w celu poprawy
diagnostyki. Sie¢ musi by¢ w stanie przesyta¢ duze pliki obrazéw bez opdznien sieciowych
lub wptywu na wydajnosc sieci.

* Informacje o pacjencie na uprzedzenia mobilne: informacje o pacjencie, takie jak EDM
(elektroniczna dokumentacja medyczna)/EKM (elektroniczna kartoteka medyczna),

Potgczone urzadzenia medyczne
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Obrazowanie o wysokiej rozdzielczosci

Dostep do informacji w dowolnym miejscu i czasie
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obrazowanie i pliki medyczne, muszg by¢ dostepne w dowolnym miejscu i czasie, na
dowolnym urzadzeniu klinicystycznym i na zgdanie, z mozliwie jak najmniejszym
opdznieniem.
Jednym z gtéwnych wyzwan cyfrowej transformacji opieki zdrowotnej sg interakcje
pomiedzy réznymi oddziatami sieci. Dostawcy ustug medycznych na ogét posiadajg rézne
sieci, ktére mogg by¢ catkowicie od siebie odizolowane. Moga one obejmowac medyczny 10T,
zastosowania kliniczne, dokumentacje pacjentdw, informacje administracyjne, dostep do
Internetu dla pacjentéw/oséb odwiedzajgcych, systemy komunikacji i inne.

Ta mnogos¢ wymagan doprowadzita do koniecznosci stworzenia sieci konwergentnej,
poprzez ktdrg mozna pofgczy¢ wiele siedi, ale nie mozna ich skonsolidowad. Utrzymywanie
réznych sieci niemal zawsze prowadzi do problemdéw z QoS i kosztami. Idealnym
rozwigzaniem jest potgczenie wszystkich tych elementéw w jedng infrastrukture IT, aby
utatwic zarzadzanie, monitorowanie i utrzymanie sieci, przy jednoczesnym zachowaniu
poziomu bezpieczenstwa.

Technologia Digital Age Networking opiera sie na trzech filarach i umozliwia dostawcom

ustug medycznych (szpitalom, klinikom i domom opieki) wejscie w ere cyfrowej transformacji.

+ Wydajna sie¢ autonomiczna umozliwia automatyczne Swiadczenie ustug sieciowych i
automatyzowanie operacji sieciowych o znaczeniu krytycznym, jednoczesnie poprawiajac
wrazenia uzytkownikdw (miedzy innymi lekarzy, pacjentéw i personelu).

+ Wdrazanie [oT umozliwia dostawcom ustug medycznych zwiekszenie skali ich cyfryzadji
poprzez bezpieczne udostepnianie i zarzgdzanie IoT. Pozwala to na integrowanie, wdrazanie
i taczenie ogromnej liczby medycznych i niemedycznych urzgdzen IoT, ktére sg podstawg
nowych cyfrowych proceséw biznesowych w opiece zdrowotnej.

Funkgja Business Innovation umozliwia podmiotom swiadczgcym ustugi opieki zdrowotnej

przyspieszenie ich cyfrowej transformacji dzieki nowym zautomatyzowanym przeptywom
pracy, eliminujac czasochtonne lub powtarzalne zadania.
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Sie¢ autonomiczna

W ciggu ostatnich 20 lat infrastruktura informatyczna rozwineta sie do tego stopnia, ze obecnie
jest ona w pemi zautomatyzowana. Niestety sieci nie nadazajg za ta transformacjg. Wdrozenie
nowej aplikacji trwa kilka minut, natomiast reczna konfiguracja sieci korporacyjnej, element
po elemencie, moze trwac kilka dni, a nawet tygodni. Teraz ta sytuacja sie zmienia. Liderzy
dziatéw IT skupiaja sie na transformacji biznesowej, a nie tylko na budowaniu i obstudze
infrastruktury, jak byto to wczes$niej wymagane.

Autonomiczna sie¢ firmy Alcatel-Lucent Enterprise jest konfigurowana i obstugiwana
automatycznie. Zapewnia krytyczne, bezpieczne operacje sieciowe, a jednoczesnie optymalizuje
wrazenia uzytkownika. Bedac czescig architektury sieci autonomicznej, technologia Intelligent
Fabric (iFab) automatyzuje wdrazanie sieci i upraszcza przenoszenie, dodawanie i zmiany,
jednoczesnie zmniejszajac czas i naklady pracy potrzebne do jej utrzymania i obstugi. W
przysztosci - z pomocg uczenia maszynowego - bedzie ona automatycznie dostosowywac

sie do zmieniajgcych sie warunkéw biznesowych oraz zapewniac¢ bezpieczne potgczenie
uzytkownika lub obiektu z autoryzowang aplikacja. Analizujgc konfiguracje sieci, pomiary
jakosci postrzeganej (QoE) i znane problemy, skorelowane z informacjami o wersji sprzetu

i oprogramowania sieciowego, oprogramowanie do zarzadzania siecig bedzie w stanie
zasugerowac administratorowi zmiany konfiguracji i aktualizacje.

Sie¢ autonomiczna zapewnia bezproblemowe potgczenie z siecig lokalng (LAN) i
bezprzewodowa siecig lokalng (WLAN) w potaczeniu z ultraszybka odpornoscia, bezpieczng
kontrolg dostepu do sieci i bezpiecznym, zdywersyfikowanym kodem, aby zapewni¢ dziatanie
przetgcznika z systemem operacyjnym. Nowa generacja sieci Wi-Fi dla przedsiebiorstw z
wbudowanym sterowaniem WLAN w punktach dostepowych eliminuje potrzebe stosowania
fizycznych, scentralizowanych kontroleréw. Ta rozproszona architektura zapewnia najlepsza
wydajnosc i skalowalnosc, a takze wysokg dostepnosé, prostote operacyjna i niski catkowity
koszt posiadania (TCO). Rozwigzanie WLAN jest potgczone z kompleksowg przewodowa siecig
LAN, ktéra obstuguje wymagania dotyczace wdrazania, od dostepu, przez sie¢ szkieletowg, po
centrum danych. Wszystkie te funkcje sg obstugiwane nawet w najbardziej ekstremalnych i
najtrudniejszych warunkach.

Pojedynczy system zarzgdzania siecig (NMS) zapewnia dodatkowy poziom integracji pomiedzy
sieciami przewodowymi i bezprzewodowymi. Zmniejsza to obcigzenie menedzerdw IT,
poniewaz nie muszg oni juz obstugiwa¢ dwdch systemow zarzadzania z dwoma zestawami
zasad i regut konfiguradji (jeden dla sieci LAN i drugi dla sieci WLAN). System NMS zapewnia
ujednolicone zarzadzanie ustugami i widocznos¢ w catej sieci, co moze poprawi¢ wydajnosc IT
oraz elastycznos¢ biznesowa.
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Internet rzeczy (IoT)

Technologia Digital Age Networking obstuguje IoT (lub Internet przedmiotéw medycznych (IoMT),

zapewniajac pobieranie odciskéw palcdw z urzadzen iich bezpieczne dotgczanie tak, aby tylko znane i
autoryzowane urzadzenia miaty dostep do sieci placowki opieki zdrowotnej. Analitycy rynku przewiduja, ze do
2020 r. 20-30 miliardéw urzgdzer IoMT zostanie podtgczonych do sieci opieki zdrowotnej'- Pytanie brzmi: jak
mozna to zrobi¢ w bezpieczny sposéb, wykorzystujac jedng infrastrukture sieciowg? Sie¢ mozna zabezpieczyc
poprzez wigczanie i zamykanie IoT, przy uzyciu technik segmentacji (takich jak sieci VLAN lub wirtualne sieci
prywatne wykorzystujgce protokdt SPB) oraz ujednoliconych zasad opartych na wymaganiach dziatu lub
funkcjach przeptywu pracy. Na przyktad systemy EDM, systemy obrazowania (takie jak rezonans magnetyczny,
ultradzwieki i promieniowanie rentgenowskie), administracyjne systemy EKM, Wi-Fi dla pacjentéw i oséb
odwiedzajacych, systemy bezpieczenstwa (w tym kamery wideo i kontrola dostepu) oraz systemy obiektéw
(takie jak instalacja HVAC, pralnia i system zraszaczy do trawnikéw). Umozliwia to dostawcy ustug medycznych
obstuge wirtualnie oddzielonej sieci konwergentnej, co zwieksza bezpieczerstwo wszystkich uzytkownikéw,
urzadzen i funkgji. Zapewnia réwniez lekarzom i opiekunom narzedzia, ktérych potrzebujg, aby zapewnic
lepsze wrazenia pacjenta.

Nalezy wykonac trzy gtéwne kroki w celu podtaczenia, zarzadzania i prawidtowego sterowania dowolnym
urzadzeniem IoT:

+ Wykrycie i klasyfikacja: kazdy podtaczony do sieci obiekt musi zostac wykryty i sklasyfikowany. Sieci ery
cyfrowej zapewniajg mozliwos¢ dostepu do bardzo duzej (ponad 29-milionowej) bazy danych urzadzen w
celu natychmiastowej identyfikacji obiektu podigczonego do sieci i automatycznego zapewnienia
konfiguracji powigzanej z okreslonym urzadzeniem.

- Segmentacja wirtualna: segmentacja pojedynczej infrastruktury sieci fizycznej na oddzielne sieci
wirtualne lub kontenery ma kluczowe znaczenie w celu zapewnienia, ze kazda ustuga lub aplikacja ma swdj
wiasny dedykowany segment, umozliwiajacy prawidtowe dziatanie i bezpieczne operacje.

- Ciagte monitorowanie: sie¢ monitoruje zachowanie, aby upewni¢ sie, ze urzadzenia i aplikacje 10T dziataja
zgodnie z oczekiwaniami. Kazdy autoryzowany obiekt jest przechowywany w inwentarzu. Dzieki temu dziat
IT natychmiast wie, ile urzadzen jest podtgczonych do sieci. Wazne jest, aby stale monitorowac podtgczony
do sieci obiekt w celu podjecia natychmiastowych dziatan w przypadku wystgpienia odstepstw od
normalnego zachowania. W sytuacji nietypowej aktywnosci, sie¢ moze podjgc¢ dziatania takie jak odtgczenie
wadliwego urzadzenia, wystanie powiadomienia do administratora sieci, czy zmiany miejsca przeznaczenia
dedykowanego kontenera IoT w celu dalszej weryfikacji.

1 - Frost & Sullivan, raport dotyczacy Internetu przedmiotéw medycznych (IoMT) do 2021 r.
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Innowacje biznesowe

Nowe procesy biznesowe sg zoptymalizowane, gdy wykorzystujg wskazniki uzytkownika,
aplikacji oraz IoT w czasie rzeczywistym. Technologia Digital Age Networking moze poméc
dostawcom ustug medycznych w optymalizacji proceséw i ustug. To klucz do innowacji,
zwiekszenia produktywnosci, optymalizacji przeptywu pracy i lepszych wrazen uzytkownika.

Innowacje technologiczne, w tym IoT, ustugi lokalizacyjne i platformy wspdtpracy, sa na
czele automatyzadcji proceséw biznesowych i ustug. Firma Alcatel-Lucent Enterprise odgrywa
wiodgca role, integrujac te komponenty, aby pomdc dostawcom ustug medycznych czerpac
korzysci z ich inwestycji technologicznych.

Alcatel-Lucent OmniAccess Stellar Location Services, ustugi lokalizacyjne Alcatel-Lucent
OmniAccess Stellar, ktére obejmujg sledzenie zasobdw oraz sledzenie kontaktu, moga
poméc zwiekszy¢ bezpieczenstwo i zmniejszy¢ zaréwno koszty operacyjne, jak i te zwigzane z
zasobami.

Alcatel-Lucent OmniAccess Stellar Asset Tracking umozliwia Sledzenie w czasie rzeczywistym
oraz przesztej lokalizacji w pomieszczeniach uzytkownikéw lub obiektéw za pomoca
technologii Wi-Fi i Bluetooth® .

Informacje te pozwalajg dostawcom ustug medycznych lepiej zrozumied przeptywy pracy,
zwiekszy¢ wykorzystanie sprzetu, znacznie skroci¢ czas potrzebny na odnalezienie kogos lub
czegos, unikng¢ utraty lub kradziezy zasobdw oraz zwiekszy¢ produktywnosé, a jednoczesnie
poprawi¢ wrazenia uzytkownikéw (lekarzy, pacjentdw, personelu i oséb odwiedzajgcych). Z
operacyjnego punktu widzenia, nieprawidtowo umieszczony lub utracony sprzet co roku
generuje duze koszty dla firm. Wiedza o tym, gdzie znajduja sie zasoby w czasie rzeczywistym
lub gdzie s3 one przechowywane, moze pomac lekarzom w kontrolowaniu kosztéw sprzetu.
Pozostate kluczowe funkcje ustugi OmniAccess Stellar Asset Tracking obejmuja Sledzenie
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punktéw aktywnych w czasie rzeczywistym i sledzenie kontaktéw historycznych, ktére moga
pomac zidentyfikowac obszary, w ktérych przekroczone sg ograniczenia liczby oséb lub
umozliwi¢ powiadamianie oséb w przypadku zdarzenia, takiego jak ewentualne narazenie na
szkodliwe chemikalia lub choroby zakazne.
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Popraw cyberbezpieczenstwo dzieki geolokalizacji
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Polityki bezpieczenstwa Widocznos$¢ i raporty

Geolokalizacja uzytkownikéw i urzadzen umozliwia zaawansowang kontrole dostepu.
Skonfiguruj sie¢, aby pobierac odciski palcéw typu urzadzenia, planowac czas dostepu,
ograniczac dane, sprawdzac integralnos¢ uzytkownika/urzadzenia, urzadzenia
poktadowe i uzytkownikdw, i nie tylko. Pozwala ustawi¢ oddzielne, szczegdine zasady dla
poszczegdlnych osdb, takich jak lekarze, pielegniarki, dyrektorzy szpitali, administratorzy,
pacjenci i goscie, w tym cate oddziaty, a takze urzadzenia, takie jak akceptowanie tylko
smartfondw oraz tabletéw iPhone i Android, blokowanie urzadzenia z jailbreakiem.
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Dane w czasie rzeczywistym i dane historyczne w kontekscie
geolokalizacji umozliwiajg rozwdj nowych innowacyjnych cyfrowych
proceséw i ustug biznesowych. Integracja danych z ustugg OmniAccess
Stellar Location Services z narzedziem do wspétpracy biznesowe),
takim jak platforma Rainbow™ firmy Alcatel-Lucent Enterprise,
umozliwia automatyzacje prostych lub powtarzalnych zadan. Pozwala
to réwniez tworzy¢ przeptywy pracy, ktére mozna zautomatyzowac

za pomocg wyzwalaczy, regut i dziatan. Mozna to wykorzystac do
optymalizacji przeptywow ludzi, zasobow i operacyjnych. Te informacje
mogg by¢ pomocne, a obiekty dziatac bardziej efektywnie.
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Rozwigzanie OmniAccess Stellar Asset Tracking wykorzystuje znaczniki z
programowalnymi przyciskami wyzwalajgcymi okreslone reakcje, takie jak
wysyfanie wiadomosci tekstowych, e-maili lub dzwonienie do personelu
medycznego i/lub bezpieczeristwa na wybranym urzadzeniu mobilnym.
Rozwigzanie Asset Tracking mozna réwniez zintegrowac z, asystent powiadomien
wizualnych ALE (VNA) lub serwer powiadomien innej firmy, ktéry moze precyzyjnie
dostosowac dostarczanie potgczen i wiadomosci, aby pomac lekarzom i
personelowi unikng¢ zmeczenia alarmami.
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Przypadki wykorzystania w stuzbie zdrowia

Technologia Digital Age Networking dla opieki zdrowotnej obstuguje wiele obszaréw opieki,

w tym:

+ Ulepszenia wydajnosci infrastruktury sieciowej dla sprzetu LAN i WLAN w celu obstugi
systemdw EHR i obrazowania 4K

Wprowadzenie rozwigzan w zakresie bezpiecznej opieki ludzmi starszymi oraz rozwigzan
domow opieki do matych i duzych sieci wykorzystujgcych rozwigzania SD-WAN oraz SASE

Bezpieczna infrastruktura

IoT obstugujaca

obrazowanie Ultra HD
Zdalna opieka
hospicyjnaw domu

Bezwentylatorowy przetgcznik
GigE do $rodowisk klinicznych

Dom opieki
Opieka domowa
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- Sledzenie zasobdéw w celu lokalizowania ludzi i zasobéw, zapewniajac jednoczeénie
Sledzenie punktéw aktywnych i kontaktow

Bezdotykowe i bezpieczne, zdalne biuro, klinika, konfiguracja domu opieki z dostepem do
wszystkich gtéwnych zasobdw

Mozliwos¢ szybkiego skonfigurowania osrodka urazowego/obszaru triage z petnymi
mozliwosciami sieci o wysokiej wydajnosci

Sledzenie zasobéw

Odnajdowanie oséb

Przestrzeganie higieny rak
Znajdowanie drogi
Geofencing
Geonotyfikacje

Mobilna izba przyje¢
Centrum urazowe
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Podsumowanie

Digital Age Networking to projekt firmy Alcatela-Lucenta Enterprise, ktéry umozliwia podmiotom swiadczacym ustugi opieki zdrowotnej wejscie w ere cyfrowg i umozliwienie ich

cyfrowej transformacji.

Projekt cyfrowej transformacji Alcatel-Lucent Enterprise opiera sie na trzech filarach:

- Autonomiczna sie¢, ktéra w tatwy, automatyczny i bezpieczny sposéb tgczy ludzi,
procesy, aplikacje i obiekty: sie¢ Alcatel-Lucent Enterprise Autonomous Network jest
oparta na usprawnionym portfolio z prawdziwie ujednolicong platformg zarzadzania,
zapewniajacg wspolne zasady bezpieczenstwa w catej sieci LAN i WLAN. Sie¢
autonomiczna zapewnia réwniez elastycznos¢ wdrazania w pomieszczeniach, na zewnatrz
i w srodowiskach przemystowych. Zarzadzanie siecig moze by¢ realizowane lokalnie, w
chmurze lub w Srodowisku hybrydowym, w zaleznosci od preferencji klienta.

- Bezpieczne i wydajne wdrazanie urzgdzen IoT: segmentacja utrzymuje urzadzenia w
dedykowanych przedziatach oraz minimalizuje ryzyko naruszenia bezpieczeristwa
urzadzenia i sieci. Ograniczanie Internetu przedmiotéw moze pomdéc dostawcom ustug
medycznych w fatwy i automatyczny sposdb zrozumied, czy urzadzenie zachowuije sie
prawidtowo, czy nie, oraz pomaéc w utrzymaniu bezpieczenstwa sieci.
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- Innowacje biznesowe dzieki automatyzacji przeptywu pracy: integracja danych
dotyczacych uzytkownikdw, aplikacji i IoT w czasie rzeczywistym z danymi
geolokalizacyjnymi. Funkcja Rainbow Workflow upraszcza tworzenie i wdrazanie nowych
zautomatyzowanych proceséw cyfrowych. To klucz do innowacji, zwiekszonej
produktywnosci i zoptymalizowanych przeptywéw pracy. Innowacje biznesowe
wykorzystujg analityke w czasie rzeczywistym, aby zapewni¢ dokfadny obraz dziatalnosdi,
ustugi lokalizacyjne umozliwiajgce innowacyjne nowe, cyfrowe procesy biznesowe i
zautomatyzowane przeptywy pracy.

Alcatel-Lucent Enterprise angazuje sie w opracowywanie technologii i rozwigzan sieciowych,
ktére pomagajg organizacjom realizowac swdj potencjat biznesowy poprzez transformacje
cyfrowa.

Alcatel-Lucent
Enterprise
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