Technologia Digital Age Networking

w transporcie

Broszura Alcatel-Lucent @

Enterprise



Transport

Branza transportowa ma wiele podsegmentéw, jednak wszystkie stawiajg czota podobnym
wyzwaniom. Podniesienie poziomu bezpieczeristwa i ochrony, poprawa wydajnosci
operacyjnej dzieki Internetowi Przedmiotdéw (IoT) oraz zapewnienie lepszej obstugi pasazeréw
to obecnie najwazniejsze kwestie dla branzy transportowej. Przedsiebiorstwa transportowe
wiedzg, ze ich sieci muszg stac sie inteligentniejsze, aby wspierac wyktadniczy wzrost ruchu i
liczby pasazeréw wraz ze wzrostem liczby ludnosci.

Systemy stosowane w branzy transportowej stajg sie coraz inteligentniejsze, a transformacja
cyfrowa jest w awangardzie zmian. Ta transformacja obejmuje technologie, sSrodowisko, a
takze integracje ze spotecznoscig lokalng i systemami transportowymi.

Finalny inteligentny system transportowy bedzie w petni zautomatyzowany, a wszystkie
urzadzenia podfgczone do sieci bedg catkowicie widoczne. Inteligentniejsza przysztos¢
transportu bedzie wymagac bezproblemowej interakcji miedzy maszynami, obiektami i ludzmi
z wykorzystaniem automatyzacji, Internetu Przedmiotéw (IoT) i sztucznej inteligencji (Al)

do potaczenia tych elementéw. Konieczne jest catosciowe podejscie do inteligentniejszego
systemu transportowego, w ktérym nalezy uwzgledni¢ wszystkie formy transportu i
podsystemy.

Operacje transportowe integrujg réznorodne infrastruktury, zaréwno fizyczne, jak i wirtualne.
Naleza do nich technologie sieciowe, takie jak radio, LAN, WAN i WLAN, RFID i technologie
geolokalizacyjne.

Skutecznos¢ inteligentnego srodowiska transportowego polega na zdolnosci technologii
i inteligentnych praktyk do wspdtpracy w celu skutecznego udostepniania informacji z
korzyscig dla przewoznikéw i ich klientéw.

Przedsiebiorstwa kolejowe tradycyjnie wdrazajg wiele sieci, jedng dla zastosowan o
krytycznym znaczeniu, takich jak kontrola, sygnalizacja, bezpieczenstwo i SCADA, a inng dla
zastosowan biznesowych, takich jak sprzedaz biletéw, obstuga bramek obrotowych, Wi-Fi
peronowe i handel detaliczny. Sieci te doprowadzity do wzrostu liczby podigczonych urzadzen IoT.
Potrzeba swiadczenia wiekszej liczby ustug w celu poprawy komfortu pasazeréw, cyfryzadji
interakgji i zwiekszenia bezpieczenstwa, przy jednoczesnej obstudze rosngcego popytu ze strony
pasazerdw, zmienia wymagania wzgledem sieci.

Lotniska wymagajg wieloustugowej sieci obstugujacej wiele podmiotdéw do obstugi wielu
réznych aplikacji i zastosowan, takich jak stanowiska odprawy, bezpieczernstwo, obstuga
bagazu, operacje, sie¢ Wi-Fi dla pasazerdw i sklepy detaliczne. Wszyscy ci klienci wymagaja
wiasnych zabezpieczen , jakosci ustug (QoS) i okres$lonej przepustowosci. Wraz z wyktadniczym
wzrostem liczby podtgczonych urzadzen IoT, sie¢ musi dostosowywac sie szybciej niz
kiedykolwiek do tej pory. Operatorzy portéw lotniczych musza réwniez zwiekszy¢ wydajnos¢
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operacyjng, jednoczes$nie podnoszac poziom bezpieczeristwa i poprawiajgc komfort
pasazerdw. Zapotrzebowanie to zwieksza wykorzystanie Internetu Przedmiotéw i nowych
technologii, takich jak $ledzenie zasobdw i ustugi lokalizacyjne.

Rozwdj technologiczny umozliwia organizacjom zarzadzajgcym drogami na catym Swiecie
zmiane sposobu zarzadzania i obstugi sieci autostrad i drég. Inteligentne systemy
transportowe (ITS) stanowig potgczenie technologii informacyjnych i komunikacyjnych
potrzebnych do zarzgdzania transportem i ruchem. Technologie te moga zwiekszac
bezpieczenstwo, wydajnos¢ i trwatos¢ sieci transportowych. Moga réwniez zmniejszyc
natezenie ruchu i zwiekszy¢ komfort kierowcow.

Nowoczesne porty staty sie multimodalnymi megahubami dystrybucyjnymi, w ktérych tacza sie
drogi morskie, rzeczne, kanatowe, drogowe, kolejowe i lotnicze, niezbedne dla handlu
miedzynarodowego i filaréw globalnej gospodarki. IoT staje sie znaczacym czynnikiem dla
portéw w miare przechodzenia na bardziej autonomiczne statki i systemy w celu zwiekszenia
wydajnosci, co ma nastapic w ciggu najblizszych dziesieciu lat.
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Sieci ery cyfrowej

Wyzwaniom, przed ktérymi stoi branza transportowa, mozna sprostac jedynie korzystajgc z sieci
ery cyfrowej. Technologia Digital Age Networking zapewnia wydajne, sprawdzone i
kompleksowe rozwigzania dla przedsiebiorstw transportowych, takich jak lotniska, stacje
kolejowe, inteligentne drogi, tunele, porty i logistyka.

Technologia Digital Age Networking opiera sie na trzech filarach:

Sie¢ autonomiczna zapewnia niezawodng infrastrukture gwarantujaca ptynne dziatanie
aplikacji o znaczeniu krytycznym. Zostata zaprojektowana w celu poprawy bezpieczeristwa i
komfortu pasazeréw oraz zwiekszenia wydajnosci systemu przy jednoczesnym zmniejszeniu
kosztéw i ryzyka.

‘Wdrozenie technologii Internetu Przedmiotéw IoT umozliwia przedsiebiorstwom
transportowym rozszerzenie cyfryzacji poprzez bezpieczne dostarczanie ustug IoT i
zarzadzanie nimi. Pozwala to na integrowanie, wdrazanie i gczenie ogromnej liczby urzadzen
10T, ktére sg podstawg nowych cyfrowych proceséw biznesowych w transporcie.

+ Innowacje biznesowe umozliwiajg przyspieszenie cyfrowej transformacji dzieki nowym
zautomatyzowanym przeptywom pracy, eliminujac czasochtonne lub powtarzalne zadania.

Innowacje

autonomiczna biznesowe

Zautomatyzuj
operacje sieciowe 0
znaczeniu krytycznym
i popraw komfort
uzytkowania

Zwieksz skale Przyspiesz

cyfryzadji dzieki transformacje dzieki
bezpiecznemu zautomatyzowanym
wigczaniu IoT i przeptywom pracy
zarzadzaniu nim

Broszura
Technologia Digital Age Networking dla transportu

’!|||||||||



https://www.al-enterprise.com/en/solutions/digital-age-networking?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-enterprise-transport-bro
https://www.al-enterprise.com/en/solutions/autonomous-network?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-enterprise-transport-bro
https://www.al-enterprise.com/en/solutions/iot?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-enterprise-transport-bro
https://www.al-enterprise.com/en/solutions/business-innovation?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=dan-enterprise-transport-bro

opties Data Centre

SMART MAIN LINE
RAILWAYS

Sie¢ autonomiczna

Sie¢ danych transportowych ma krytyczne znaczenie dla misji i dlatego musi by¢ bardzo
odporna i obstugiwac wiele réznych typow aplikacji, obiektdow i uzytkownikéw na wysokim
poziomie bezpieczeristwa, co czyni jg niezwykle ztozona. Dzieki sieci autonomicznej Alcatel-
Lucent Enterprise sie¢ jest uproszczona, zadania sg zautomatyzowane, a zespoty IT moga
zapewni¢ lepszy poziom ustug i ulepszy¢ umowy SLA, aby zapewni¢ podrézujacym wiekszy
komfort. Wszyscy pasazerowie, personel, aplikacje i urzadzenia IoT moga taczy¢ sie ze sobg
automatycznie, z zachowaniem odpowiedniego poziomu dostepu, bezpieczeristwa i jakosci
ustug. Dostep do sieci mozna réwniez zautomatyzowac, upraszczajac sie¢ i zmniejszajac
liczbe bteddw ludzkich, aby zapewni¢ wiekszg wydajnos¢ operacyjna w systemach i procesach
transportowych.

Ponadto dla urzadzen Alcatel-Lucent OmniAccess® Stellar WLAN i Alcatel-Lucent
OmniSwitch® LAN obowigzujg te same zasady wdrazania. Tworzy to prawdziwie kompleksowe
rozwigzanie dla wszystkich urzadzen, aplikacji i uzytkownikéw, z obstugg wzmocnionych
switchy wewnetrznych i zewnetrznych oraz punktéw dostepowych (AP), odpornych na trudne
warunki srodowiskowe. Oba portfele zostaty zaprojektowane z myslg o bezpieczenstwie.
Punkty dostepowe OmniAccess Stellar sg wyposazone w zabezpieczenia WPA3, natomiast
produkty OmniSwitch wykorzystujg bezpieczny, zréznicowany kod, gwarantujgc
bezpieczenistwo przetgcznikdw zabezpieczonych przez system operacyjny. Ponadto siec
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OmniAccess Stellar WLAN moze obstugiwa¢ do 4000 punktéw dostepowych w jednym
klastrze, bez potrzeby stosowania scentralizowanych sterownikéw fizycznych, co jest
wystarczajgce dla wiekszosci zastosowan transportowych. OmniAccess Stellar WLAN
umozliwia takze wprowadzanie nowych modeli biznesowych w celu obnizenia kosztéw.

Sie¢ autonomiczna jest kluczowym filarem sieci transportowej o krytycznym znaczeniu. Tworzy
wirtualne potgczenie wszystkich aktywnych taczy fizycznych, wybierajac najlepsza trase dla
wszystkich pakietdw. Jest odporna na uszkodzenia fizyczne i moze zarzadza¢ segmentacja
oraz automatyzacjg tgcznosci kazdego uzytkownika, urzadzenia i loT. Sie¢ autonomiczna
umozliwia réwniez przedsiebiorstwom transportowym hostowanie wielu ustug i wielu
podmiotéw w jednej fizycznej infrastrukturze sieciowe;.

Pojedynczy system zarzgdzania siecig (Network Management System - NMS) zapewnia
dodatkowy poziom integracji pomiedzy sieciami przewodowymi i bezprzewodowymi.
Zmniejsza to obcigzenie menedzerdw IT, poniewaz nie muszg oni juz obstugiwac¢ dwdoch
systemow zarzadzania z osobnymi zasadami i regutami konfiguracji (jednego dla sieci LAN i
drugiego dla sieci WLAN). System NMS stworzony przez ALE zapewnia ujednolicone
zarzadzanie ustugami i widocznos¢ w catej sieci, co moze poprawi¢ wydajnos¢ IT oraz
elastycznos¢ biznesowa.
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Internet Przedmiotow (IoT)

Internet Przedmiotéw (IoT) zwieksza wydajnos¢ we wszystkich segmentach transportu. Moze
zwiekszy¢ bezpieczenstwo, podnies¢ komfort pasazerdw, a takze obnizy¢ koszty operacyjne.
Jednak wraz z wyktadniczym wzrostem liczby urzadzen IoT operatorzy transportowi moga nie
nadazyc za zapotrzebowaniem na tgcznosc i zarzadzanie urzadzeniami IoT, ktérych liczba moze
wzrosnac do setek tysiecy.

Ograniczona moc obliczeniowa podtaczonych obiektéw uniemozliwia urzgdzeniom
posiadanie zintegrowanych zaawansowanych funkcji bezpieczeristwa. Stwarza to dwa
powazne problemy: urzadzenia sg trudne w zarzadzaniu i moga tatwo pas¢ tupem hakerdw.
Najwiekszym zagrozeniem dla bezpieczerstwa nie s3 same obiekty, ale raczej furtki, ktére
otwierajg do innych segmentéw sieci. Gdy obiekt jest zagrozony, cata firmowa siec staje sie
podatna na ataki, np. ze strony koni trojanskich lub innych wiruséw. Biorgc pod uwage fakt,
ze operacje transportowe t3czg tysigce, jesli nie miliony tych obiektéw, ogrom wyzwania staje
sie jasny: konfiguracja poszczegoélnych urzadzen i zarzgdzanie nimi jest catkowicie nierealne, a
zagrozenia dla bezpieczerstwa - ogromne.

Podejscie firmy Alcatel-Lucent Enterprise, polegajace na ograniczeniu [oT , ma na celu
stworzenie zautomatyzowanego rozwigzania do wydajnego i bezpiecznego instalowania
urzadzen IoT na poktadzie przy jednoczesnej ochronie sieci nalezgcych do firm transportowych.

HM% loT

Nalezy wykonac trzy gtéwne kroki w celu podfgczenia, zarzadzania i prawidtowego sterowania
dowolnym urzgdzeniem IoT:

* Wykrycie i klasyfikacja: kazdy podfgczony do sieci obiekt musi zostac wykryty i
sklasyfikowany. Technologia Digital Age Networking zapewnia mozliwos¢ dostepu do bardzo
duzej (ponad 29-milionowej) bazy danych urzadzen w celu natychmiastowej identyfikacji obiektu
podigczonego do sieci i automatycznego zapewnienia konfiguracji powigzanej z okreslonym
urzadzeniem.

Segmentacja wirtualna: segmentacja pojedynczej infrastruktury sieci fizycznej na oddzielne
sieci wirtualne lub kontenery ma kluczowe znaczenie dla zapewnienia, ze kazda ustuga

lub aplikacja ma swéj wiasny dedykowany segment, umozliwiajacy prawidtowe dziatanie i
bezpieczenstwo operadgji.

Ciggte monitorowanie: sie¢ monitoruje zachowanie, aby upewnic sie, ze urzgdzenia i aplikacje
[oT dziatajg zgodnie z oczekiwaniami. Kazdy autoryzowany obiekt jest przechowywany w
inwentarzu. Dzieki temu dziat IT natychmiast wie, ile urzadzen jest podtaczonych do sieci.
Wazne jest, aby stale monitorowac podtgczony do sieci obiekt w celu podjecia
natychmiastowych dziatan w przypadku wystapienia odstepstw od normalnego zachowania. W
sytuacji nietypowej aktywnosci, sie¢ moze podjgc dziatania takie jak odfgczenie wadliwego
urzadzenia, wystanie powiadomienia do administratora sieci lub zmiana miejsca docelowego
dedykowanego kontenera IoT do dalszej weryfikacji.
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Innowacje biznesowe

Nowe procesy biznesowe s3 zoptymalizowane, gdy wykorzystujg wskazniki uzytkownika, aplikacji oraz IoT w czasie
rzeczywistym. Technologia Digital Age Networking moze pomaoc przedsiebiorstwom transportowym w optymalizacji
proceséw i ustug. To klucz do innowacji, zwiekszenia produktywnosci, optymalizacji przeptywu pracy i lepszych
wrazen uzytkownika.

Innowacje technologiczne, w tym IoT, ustugi lokalizacyjne i platformy wspétpracy, sa w awangardzie automatyzadji
proceséw biznesowych i ustug. Firma Alcatel-Lucent Enterprise odgrywa wiodacg role, integrujac te komponenty,
aby poméc firmom czerpac korzysci z ich inwestycji technologicznych.

Alcatel-Lucent OmniAccess Stellar Asset Tracking umozliwia Sledzenie w czasie rzeczywistym oraz przesztej lokalizadji
w pomieszczeniach uzytkownikow lub obiektéw za pomoca technologii Wi-Fi i Bluetooth. Informacje te pozwalaja
przedsiebiorstwom transportowym lepiej zrozumiec przeptywy pracy, zwiekszy¢ stopien wykorzystania sprzetu,
znaczne skroci¢ czas potrzebny na odnalezienie kogos lub czegos, uniknac utraty lub kradziezy zasobéw oraz
zwiekszy¢ produktywnos¢, a jednoczesnie poprawic wrazenia pasazeréw. Z punktu widzenia operacyjnego
niewtasciwe rozmieszczenie lub utrata sprzetu co roku generuje duze koszty dla operatoréw. Wiedza o tym, gdzie
znajduja sie zasoby w czasie rzeczywistym lub gdzie sg one przechowywane, moze pomdc w kontrolowaniu kosztéw
sprzetu.

Dane w czasie rzeczywistym i dane historyczne w kontekscie geolokalizacji umozliwiajg rozwdj nowych
innowacyjnych cyfrowych proceséw i ustug biznesowych. Integracja danych z ustugg OmniAccess Stellar Location
Services z narzedziem do wspdtpracy biznesowej, takim jak platforma Rainbow™ firmy Alcatel-Lucent Enterprise,
umozliwia automatyzacje prostych lub powtarzalnych zadan. Pozwala to réwniez tworzy¢ przeptywy pracy, ktére
mozna zautomatyzowac za pomocg wyzwalaczy, regut i dziatan.
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Podsumowanie

Digital Age Networking to projekt Alcatel-Lucent Enterprise, ktéry umozliwia przedsiebiorstwom

transportowym cyfrowg transformacje ich dziatalnosci, zmniejszenie ryzyka, zwiekszenie
przepustowosci, zabezpieczen, wydajnosci i bezpieczenstwa operacji, a takze poprawe wrazen
pasazerow.

Projekt cyfrowej transformacji Alcatel-Lucent Enterprise opiera sie na trzech filarach:

- Autonomiczna sie¢, ktéra w tatwy, automatyczny i bezpieczny sposéb taczy ludzi,
procesy, aplikacje i obiekty: autonomiczna siec¢ Alcatel-Lucent Enterprise jest oparta na
usprawnionym portfolio z prawdziwie ujednolicong platformg zarzadzania, zapewniajaca
wspdlne zasady bezpieczeristwa w catej sieci LAN i WLAN. Sie¢ autonomiczna zapewnia
rowniez elastycznos¢ wdrazania w pomieszczeniach, na zewnatrz i w srodowiskach
przemystowych. Zarzgdzanie siecig moze byc realizowane lokalnie, w chmurze lub w
Srodowisku hybrydowym, w zaleznosci od preferendji klienta.

www.al-enterprise.com Nazwa i logo Alcatel-Lucent sa znakami towarowymi firmy Nokia uzywanymi przez ALE na podstawie licencji. Inne znaki
handlowe uzywane przez spétki zalezne holdingu ALE mozna znalez¢ na stronie www.al-enterprise.com/en/legal/trademarks-copyright. Wszystkie inne
znaki handlowe nalezg do odpowiednich whascicieli. Informacje zawarte w tym dokumencie mogg ulec zmianie bez uprzedzenia. Ani holding ALE, ani
zadna z jego spotek zaleznych nie ponosza odpowiedzialnosci za jakiekolwiek niescistosci zawarte w tym

dokumencie. Wszelkie prawa zastrzezone. DID00374401PL (marzec 2023 r.)

* Bezpieczne i wydajne wdrazanie urzgdzen IoT: segmentacja utrzymuje urzadzenia w
dedykowanych przedziatach i minimalizuje ryzyko naruszenia bezpieczenstwa urzadzenia i
sieci. Ograniczenie IoT moze pomac firmom w fatwy i automatyczny sposdb stwierdzi¢, czy
urzadzenie zachowuije sie prawidtowo oraz pomdéc w utrzymaniu bezpieczeristwa sieci.

- Innowacje biznesowe dzieki automatyzacji przeptywu pracy: integracja danych
uzytkownikdw, aplikacji i IoT w czasie rzeczywistym z danymi geolokalizacyjnymi w
przeptywie pracy Rainbow upraszcza tworzenie oraz wdrazanie nowych zautomatyzowanych
cyfrowych proceséw biznesowych. Jest to kluczem do innowacji operacyjnych, zwiekszonej
produktywnosci i znajdywania nowych zrédet dochoddw.

Alcatel-Lucent Enterprise angazuje sie w opracowywanie technologii i rozwigzan sieciowych,
ktére poprzez cyfrowg transformacje pomagajg organizacjom w realizacji ich potencjatu
biznesowego.
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