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Streszczenie

Cyberbezpieczenstwo od dtuzszego czasu stanowi najwyzszy priorytet dla organizacji opieki
zdrowotnej. Potrzeby w tym zakresie zmieniajg sie jednak w wyniku zachodzacej transformacji
cyfrowej. Cyfrowa transformacja oznacza, ze organizacje opieki zdrowotnej korzystajg z wickszej
liczby potaczonych i mobilnych urzadzeh w swoich sieciach, a lekarze, partnerzy i lekarze
konsultanci coraz czesciej uzyskujg dostep do aplikacji i danych spoza granic sieci.

W miare przyspieszania tych zmian, stare metody zabezpieczania sieci nie sg juz w stanie

za nimi nadagzac.

W tym dokumencie Silvia Piai, dyrektor ds. badan w firmie International Data Corporation

(IDC), dzieli sie swoimi spostrzezeniami na temat czynnikow majgcych wptyw na dzisiejsze
wymagania dotyczgce cyberbezpieczenstwa w sektorze opieki zdrowotnej oraz proponuje
strategie, ktore organizacje opieki zdrowotnej moga przyjgé, oraz technologie, ktére mogg
wdrozy¢, aby zapewnic bezpieczenstwo danych i systeméw w dobie cyfrowej transformacii.
Firma Alcatel-Lucent Enterprise przedstawi, w jaki sposdb jej rozwigzanie Digital Age Networking
(DAN) spetnia wymagania przedsiebiorstwa poddanego cyfrowej transformaciji. Dzieki
wieloaspektowemu podejsciu do cyberbezpieczenstwa, rozwigzanie DAN uzyskuje dostep

do potgczonych urzadzen medycznych, danych pacjentoéw i aplikacji w bezpieczny, oparty na
zasadach sposdb w calym ekosystemie opieki zdrowotnej w celu utrzymania zaufania.


https://www.al-enterprise.com/pl-pl/solutions/digital-age-networking?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-hlth-2020-net&utm_content=cybersecbrochure-en
https://www.al-enterprise.com/pl-pl/solutions/digital-age-networking?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-hlth-2020-net&utm_content=cybersecbrochure-en

Stan cyberbezpie&er’rstwé w opiéc% o

W kolejnych badaniach przeprowadzonych przez IDC, organizacje opieki zdrowotnej donoszg,
ze cyberbezpieczenstwo jest ich najwyzszym priorytetem.! Nie jest to zaskakujgce. Opieka
zdrowotna od dawna bytfa i pozostaje jednym z sektordw, ktory stanowi najwigkszy cel atakow
hakeréw. A problem ten stale sie powieksza. W 2018 r. sektor opieki zdrowotnej odnotowat 15
milionéw rekordéw pacjentéw zagrozonych w 503 naruszeniach; wedtug barometru naruszen
Protenusa (Protenus Breach Barometer) to trzykrotnie wiecej niz w 2017 r.2

Do naruszen dochodzi, poniewaz dane dotyczace opieki zdrowotnej sg niezwykle cenne.
Indywidualna dokumentacja pacjenta zawiera wiele informacji, w tym imie i nazwisko, aktualne i
poprzednie adresy zamieszkania, historie pracy, nazwiska i wiek krewnych oraz informacje
finansowe, takie jak numery kart kredytowych i bankéw.?

Naruszenia cyberbezpieczenstwa skutkujg nie tylko kradziezg danych, ale moga réwniez
prowadzi¢ do przerw w dziatalnosci operacyjnej, uszczerbku na reputacji szpitala oraz kar za
naruszenie przepisow, takich jak ustawa o przenosnosci i odpowiedzialnosci w ubezpieczeniach
zdrowotnych (HIPAA) w Stanach Zjednoczonych i ogéine rozporzgdzenie o ochronie danych
(RODO) w Unii Europejskiej. Jeszcze gorsza sytuacja to mozliwos¢ wyrzgdzenia krzywdy
pacjentowi. Na przyktad pompa moze podawa¢ niewtasciwg ilo$¢ insuliny. Informacje moga tez
nie zostaé¢ przekazane lekarzowi w trakcie leczenia pacjenta, przez co nie posiada on wiedzy o
alergiach lub innych lekach przyjmowanych przez pacjenta.

1 Na przyktad: Priorities, Strategies, and Investments: Overcoming
DX Challenges in European Healthcare
https://www.idc.com/getdoc.jsp?containerld=EMEA44355219

breaches-of-2019-so-far
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2 https://healthitsecurity.com/news/the-10-biggest-healthcare-data-

Organizacje
opieki zdrowotne;

zainwestowaty globalnie
5,5
miliardow
dolarow

w cyberbezpieczenstwo
w 2019 .

IDC szacuje, ze w 2019 r. organizacje opieki
zdrowotnej zainwestowaty 5,5 miliarda dolaréw w
globalne cyberbezpieczenstwo, aby zmniejszyc¢ to
ryzyko. IDC przewiduje, ze od dzi§ do 2022 r.
wydatki na cyberbezpieczenstwo w stuzbie zdrowia
bedg rosty w tempie 8,7 procent rocznie, czyli
podobnie jak w innych sektorach.*

Pomimo tych inwestycji, nadal istniejg dtugotrwate luki w bezpieczenstwie cybernetycznym
opieki zdrowotnej. Chociaz wiele organizacji twierdzi, ze cyberbezpieczenstwo jest dla nich
priorytetem, w codziennej praktyce czesto pozostaje ono na dalszym planie. Wszakze lekarze
zajmujg sie leczeniem ludzi, a nie mysleniem o cyberbezpieczenstwie. Ponadto mogg oni
aktywnie opierac sie wysitkom majgcym na celu egzekwowanie cyberbezpieczenstwa, jesli
utrudnia to procesy kliniczne. Na przyktad, jesli lekarze, pielegniarki i pozostali klinicysci muszg
poswieci¢ duzo czasu na logowanie sie w celu uwierzytelnienia i uzyskania dostepu do
elektronicznej dokumentacji medycznej lub systemu dokumentacji medycznej (EMR/EHR),
bedg szukac ,drogi na skroty”, aby zaoszczedzi¢ swéj cenny czas. Wielu lekarzy po prostu nie
ma wystarczajgcej Swiadomosci zagrozen i skutkéw dla cyberbezpieczenstwa.

3 https://www.forbes.com/sites/mariyayao/2017/04/14/
your-electronic-medical-records-can-be-worth-1000-to-
hackers/#2bb1f96b50cf

4 Ogolnoswiatowy przewodnik IDC dotyczacy pétrocznych
wydatkow na bezpieczenstwo https://www.idc.com/getdoc.
jsp?containerld=IDC_P33461
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Zmieniajac

Jednoczesnie zmienia sie charakter zagrozen dla cyberbezpieczenstwa. Hakerzy uzywaja
sztucznej inteligenciji (Al) i uczenia maszynowego (ML) do tworzenia bardziej wyrafinowanych,
zautomatyzowanych atakéw. Nowe techniki inzynierii spotecznej umozliwiajg przestgpcom
taczenie okruchdéw informacji znalezionych w mediach spotecznosciowych w celu tworzenia

bardzo dobrych profili oséb lub danych przechowywanych przez organizacje opieki zdrowotnej.

Cyfrowa transformacja w sektorze opieki zdrowotnej dodatkowo zmienia wymagania w
zakresie bezpieczenstwa cybernetycznego, co skutkuje wiekszg ztozono$cia, zwiekszonym
wykorzystaniem potgczonych urzgadzen, zanikajgcymi granicami, a wszystko to w coraz
szybszym tempie.

Wieksza ztozonos¢

Organizacje opieki zdrowotnej wdrazajg nowe technologie, w tym chmure, urzadzenia
mobilne, IoT, Big Data i zaawansowang analityke. Rozwigzania te wprowadzajg nowy poziom
ztozonosci, ktéry wymaga nowego spojrzenia na bezpieczenstwo.

5 https://www.aiin.healthcare/topics/connected-care/over-90-nurses-physicians-will-use-mobile-devices-2022
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Rosnace wykorzystanie potagczonych urzadzen

Do 2022 roku 97 procent pielegniarek przytézkowych,

98 procent lekarzy, 96 procent farmaceutow i 94 procent
pielegniarek na izbach przyje¢ bedzie korzysta¢ z urzgdzen
mobilnych.® W miare jak organizacje opieki zdrowotnej i
pacjenci coraz czesciej korzystajg z urzadzen mobilnych, 10T i
domowych urzadzenh zdrowotnych, takich jak Fitbits, pojawiajg
sie nowe podatnosci.

Na przyktad, pierwsza generacja potgczonych urzadzen
medycznych nie wymagata haset. Poniewaz urzadzenia

te sg podtgczone do sieci, hakerzy moga uzywac ich jako
sposo6b na nieautoryzowane wejscie do sieci. Obecnie FDA i
europejskie odpowiedniki nakazujg stosowanie zabezpieczen,
takich jak hasta zakodowane sprzetowo. Mimo to naruszenia

P .

Do 2022,

97 procent
pielegniarek
przytozkowych, 98
procent lekarzy, 96
procent farmaceutow
i 94 procent

pielegniarek w

izbach przyje¢ bedzie
korzysta¢ z urzadzen
mobilnych.

pozostajg nieuniknione, a kiedy juz do nich dojdzie, hakerzy nadal moga uzyskac dostep do

catej sieci. Badania firmy IDC pokazujg, ze tylko 6 procent europejskich dostawcéw opieki


https://www.aiin.healthcare/topics/connected-care/over-90-nurses-physicians-will-use-mobile-devices-2022

zdrowotnej posiada strategie bezpieczenstwa potgczonych
urzadzen medycznych zintegrowang z ich korporacyjng
architekturg bezpieczenstwa, a co niepokojgce, 16 procent
nie zaczeto jeszcze ocenia¢ potencjalnych zagrozen dla
sieciowych urzadzen medycznych.® W istocie, prezenterzy Tylko 6 procent europejskich
na piatej konferencji eHealth Security zorganizowanej przez sSwiadczeniodawcow ma
Europejskg Agencje Bezpieczenstwa Sieci i Informacji (ENISA) strategie bezpieczehstwa

zwigzane z potgczonymi
urzgdzeniami medycznymi

oszacowali, ze nastgpit 600-procentowy wzrost atakéw na
urzadzenia loT, w szczegdlnosci na urzadzenia medyczne.”
Granice zanikaja

Wiekszo$¢ organizacji przez dtugi czas wyraznie rozgraniczata
uzytkownikow i zasoby wewnatrz i na zewnatrz sieci.

Jednak w miare jak organizacje opieki zdrowotnej przechodzg
cyfrowg transformacje, stajg sie bardziej otwarte na wymiane z szerszym ekosystemem, w
tym z pacjentami, partnerami, ptatnikami, rzgdowymi organami opieki zdrowotnej i innymi
$wiadczeniodawcami w srodowisku opieki zintegrowanej/wspotpracy. Uzytkownicy nie maja juz
dostepu do zasobow z sieci granicznej, a te mogg by¢ wszedzie. Chirurdzy mogg wymieniaé
informacje z lekarzami podstawowej opieki zdrowotnej w innej sieci. Szpitale moga zdalnie
monitorowac pacjentéw po ich wypisaniu ze szpitala. Lekarze mogg wykorzystywac dane z
osobistych urzgdzen medycznych pacjentéw do pomocy w diagnozowaniu i opiece.

Zasoby IT nie sg juz rowniez ograniczone do granic sieci. Znajduja sie one zaréwno w
siedzibie firmy, jak i w chmurze i sg potaczone za pomocg interfejséw API. Organizacje opieki
zdrowotnej potrzebujg nowoczesnych sposoboéw ochrony zasobdw, gdy granice zanikajg.

Przyspieszenie tempa zmian

W cyfrowo przeksztatconym swiecie wszystko dzieje sie szybciej. Narzedzia zabezpieczajace
muszg radzi¢ sobie z tym tempem zmian.

6 Bezpieczenstwo loT w europejskiej opiece zdrowotnej https:/ 7 https://www.enisa.europa.eu/events/5th-ehealth-security-
www.idc.com/getdoc.jsp?containerld=EUR145549919 conference
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Wywiad z Silvig Piai, dyrektor ds. badan w IDC Health Insight

Firma Alcatel-Lucent Enterprise miata ostatnio okazje porozmawia¢ z Silvig Piai, dyrektor ds. badan w IDC Health Insights, ID fﬁéjlf
aby uzyskac opinie i zalecenia firmy IDC dotyczace cyberbezpieczenstwa w sektorze opieki zdrowotnej.

1 Ob, w jaki bezpieczenstwo jest wbudowane w procesy zdrowotnej powinny uznaé zgodnos¢ z przepisami za punkt
Zalecenia ID z S oS .
alecenia C dOtyc_ qce . pracy). W tym dokumencie przyjrzymy sie zaréwno aspektom wyjscia do ponownego przemyslenia sposobu zarzadzania
poprawy cybe rbezp|eczen stwa strategicznym, jak i technologicznym danymi w swoich organizacjach i we wspétpracy z
q - = partnerami.
w sektorze Op|9k| Zd rOWOtnej Strategia - Zrozumieé, ze bezpieczenstwo zwieksza wartosé
Pomimo pojawiajgcych si¢ wyzwan, podejscie sektora Zamiast wdraza¢ minimalne zabezpieczenia cybernetyczne w biznesowa poprzez zapewnienie ciggtosci dziatania.
opieki zdrowotnej w zakresie bezpieczenstwa pozostaje celu osiggniecia zgodnosci z przepisami, organizacije opieki Organizacje opieki zdrowotnej musz unikac utraty
] Aeeyef o : . . . i o . dochoddéw (i ogranicza¢ obawy o bezpieczenstwo
tradycyjne. Organizacje opieki zdrowotnej czesto wdrazajg zdrowotnej powinny skorzysta¢ z mozliwosci opracowania Y
Zaszp'?Clzema tyl'ko pC.>.t0., agy ,,OdhE;CZyC pola qotyczace stratggicznego pllanu bezpifaczehstwa w cellu 'z?rza.dzania . powodujacych awarie systeméw informatycznych.
Zgodnosci z przepisamli | nie biorg pod uwage zmian ryzykiem w sposob spetniajgcy potrzeby dzisiejszej cyfrowej Dostosowa¢ zabezpieczenia do szerszych celow
wynikajacych z cyfrowej transformacii, ktére maja wptyw na transformacji. Powinny one: przedsigbiorstwa i uczyni¢ je czescig swojej codziennej

wymagania dotyczace bezpieczenstwa. dziatalnosci.

* Uzna¢ zgodnos¢ z przepisami za punkt wyjscia.

IDC zaleca, aby organizacje opieki zdrowotnej przyjety Podczas gdy wiele organizacji zaczyna od zrobienia
cato$ciowe podejécie do bezpieczenstwa sieci, ktére obejmuje minimum niezbednego do przestrzegania RODO lub innych
strategie, technologie, ludzi (np. szkolenia) i procesy (np. réwnowaznych przepiséw poza Europa, organizacje opieki

Broszura
Cyberbezpieczenstwo sieci opieki zdrowotnej w dobie cyfrowej transformac;ji 6



» Postepowac zgodnie z podejsciem ,,bezpieczenstwo
wedtug projektu”: ryzyko idzie w parze z biznesowymi
przeptywami pracy, ktére stale ewoluujg wraz z
technologiami. Organizacje opieki zdrowotnej od samego
poczatku muszg wigczac bezpieczenstwo do swoich
procesow pracy. Bezpieczenstwo musi by¢ podstawowg
wartoscig biznesowg i uzupetia¢ kazdg decyzje biznesowg
podejmowang przez organizacje opieki zdrowotnej.

+ Wspoétpracowaé z ekosystemem. Organizacje opieki
zdrowotnej nie majg juz wyraznych granic, ktére musza
chronic, poniewaz integrujg opieke nad swoimi pacjentami
i partnerami, Swiadczong przez inne organizacje. Muszg
one wspotpracowac z ekosystemem w celu utrzymania
cyberbezpieczenstwa.

Technologia

Stworzenie bezpiecznego, potaczonego ekosystemu

staje sie niezwykle istotne w miare jak organizacje opieki
zdrowotnej przeksztatcajg swoje dziatania w sposob cyfrowy.
Ten ekosystem wymaga podejscia warstwowego, ktére
przenosi cztery podstawowe dyscypliny bezpieczenstwa

— zarzadzanie tozsamoscia, zarzgdzanie podatnosciami,
zarzadzanie zagrozeniami i zarzadzanie zaufaniem — w nowy
wymiar, umozliwiajgcy skalowalnos¢, szybkos$¢, inteligencje i
automatyzacje. Podejscie to powinno by¢ zgodne z szerszym
Srodowiskiem cyfrowym przedsiebiorstwa i wynikami, ktére
organizacja chce osiggnac.

Kluczowe aspekty wielowarstwowej technologii
bezpieczenstwa sieciowego powinny obejmowac:

* Bezpieczenstwo punktow koncowych — do zarzgdzania
lukami w zabezpieczeniach poszczegdlnych urzgdzen.

» Zarzadzanie tozsamoscig— uwierzytelnianie
uzytkownikoéw i kontrola dostepu. Rozwigzanie to powinno
zapewnia¢ mozliwosci uwierzytelniania uzytkownikéw
i szczegotowe zasady zabezpieczen, ktore zapewniajg
uzytkownikom odpowiedni poziom dostepu tylko do
potrzebnych im informac;ji.

+ Bezpieczng wymiane danych— stosowanie szyfrowania i
protokotéw bezpiecznej wymiany plikéw powinno chroni¢ dane
w ruchu.
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Konteneryzacje— aby zapobiec przechodzeniu zagrozen
z jednego systemu na drugi po uzyskaniu przez nie
dostepu do sieci, rozwigzanie to powinno wykorzystywacé
konteneryzacje i segmentacje sieci w celu odizolowania
poszczegolnych systemoéw.

Zarzadzanie zaufaniem — organizacje opieki zdrowotnej
potrzebujg podejscia do zarzadzania ryzykiem, ktore
uwzglednia fakt, ze uzytkownicy i zasoby mogg znajdowac
sie poza granicami sieci. Jednym ze sposobow na
zbudowanie zaufania w takim $rodowisku jest zrozumienie,
co stanowi prawidtowe i nieprawidtowe zachowanie w
sieci. Narzedzia oparte na sztucznej inteligenciji (Al)

do zarzadzania tozsamoscig i autoryzacjg umozliwiajg
ustanowienie normalnego poziomu odniesienia dla
zachowan w sieci. Narzedzia te moga oceni¢ kazdego
uzytkownika i urzgdzenie oraz ich wymagania dotyczace
aplikacji, bezpieczenstwa i jakosci ustug w celu ustalenia

normalnego zachowania bazowego. Nastepnie Al moze
szybko zidentyfikowaé¢ wszelkie nietypowe zdarzenia lub
dziatania, takie jak system nadzoru wykorzystujgcy EMR
lub EHR, oraz analizy, ktére pomogg ustali¢, dlaczego co$
sie zmienito.

» Architekture zdefiniowang programowo (Software

Defined Networking, SDN) - zautomatyzowane
rozwigzanie do zarzgdzania siecig moze zapewni¢
szybkos¢ wymagang do nadazenia za cyfrowg
transformacja.



§ l Rozwigzanie Alcatel-Lucent
, Enterprise

Rozwigzanie Digital Age Networking dla sektora opieki zdrowotnej firmy Alcatel-Lucent

Enterprise to wieloaspektowe podejscie do cyberbezpieczenstwa sieci opieki zdrowotnej, ktore
zapewnia kompleksowe bezpieczenstwo potgczonych urzadzen i aplikacji medycznych dzieki
wielu warstwom zabezpieczen.

Elastyczna tgcznos$é za posrednictwem sieci zdefiniowanej przez ustuge

Nasze podejscie zaczyna sie od elastycznej, zdefiniowanej ustugowo sieci, ktéra umozliwia
szybkie i tatwe konfigurowanie polityk sieciowych i bezpieczernstwa cybernetycznego dla
ogromnej liczby podtgczonych uzytkownikdw, urzadzen i aplikacji, ktdére napedzajg cyfrowa
transformacje.

W przesztosci praca dziatu IT przypominata operacje typu ,zepsuj/napraw”. Instalowat on

nowy sprzet, uruchamiat go i zarzgdzat siecig za pomocg zmudnych, recznych proceséw.

{ 3 DAN to inteligentna, zautomatyzowana sie¢, ktéra utatwia tgczenie uzytkownikéw i urzadzeh z

ich konkretnymi aplikacjami w bezpieczny sposob. Zbudowana z wykorzystaniem technologii

Alcatel-Lucent Enterprise Intelligent Fabric (iFab), sie¢ DAN obejmuje naszg wtasng

inteligentng sie¢ szkieletowg w potaczeniu ze standardem branzowym — protokotem SPB.

e sem ae L. Razem technologie te upraszczajg tworzenie i konfiguracje sieci, jednocze$nie umozliwiajgc
routing wielosciezkowy i agregacje taczy w celu réwnolegtego fgczenia wielu potgczen
sieciowych, a tym samym zwiekszajg przepustowos¢ i zapewniajg redundancje.

W podejsciu ALE dziat IT definiuje ustugi sieciowe, architekture, zasady dostepu i kontenery, a
sie¢ tworzy sie automatycznie. Po zaprojektowaniu sieci, jesli cokolwiek zostanie przeniesione,
zmienione lub dodane, sie¢ automatycznie i w sposéb niezauwazalny wprowadza niezbedne
. poprawki. Na przykfad, jesli jeden z przetgcznikéw przestanie dziataé, sie¢ automatycznie go
i ; przekieruje.

Korzystajgc z sieci definiowanej przez ustugi, organizacje opieki zdrowotnej czerpig korzysci
z automatyzaciji, ktéra zmniejsza liczbe bteddw zwigzanych z reczng konfiguracjg i pomaga im
nadazy¢ za coraz szybszym tempem zmian w ich organizacjach. Poniewaz automatyzacja

eliminuje prace reczng, IT staje sie w wiekszym stopniu motorem napedowym biznesu.
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Kompleksowa kontrola dostepu dzieki inteligentnym,
zautomatyzowanym politykom

Organizacje opieki zdrowotnej mogg uzywac¢ DAN firmy ALE do definiowania regut i zasad
dostepu uzytkownikdw, ktdre okreslajg, do jakich aplikacji i urzadzen uzytkownicy mogg
mie¢ dostep i z jakich mogg korzystaé, a takze Sledzi¢ uzytkownikéw w kazdym miejscu. Na
przyktad moga skonfigurowaé¢ zasady, ktore zapewniaja:

* Dostep lekarzy do wszystkich systeméw z wyjatkiem systemoéw finansowych

* Dostep pacjentow do ustug internetowych

» Polityke opartg na wykonawcach dla firm z dziedziny nauk biologicznych lub innych
partnerow

ALE oferuje réwniez ustugi oparte na lokalizacji, takie jak nawigacja w pomieszczeniach,
Sledzenie zasobdw i 0s6b, ktére umozliwiajg organizacjom opieki zdrowotnej ustanowienie
zasad uwzgledniajgcych lokalizacje uzytkownika.

Funkcje ujednoliconego zarzgdzania zasadami automatycznie wymuszajg zasady za kazdym
razem, gdy uzytkownik tgczy sie, zapewniajgc uzytkownikom tylko dozwolone uprawnienia
dostepu. Gdy uzytkownicy zaloguja sie do sieci za pomocg komputera PC/laptopa/
urzgdzenia mobilnego i ich dane uwierzytelniajgce zostang zweryfikowane, nie muszg sie juz
uwierzytelnia¢. Pozostajg potgczeni, jesli urzadzenie jest wigczone, a system automatycznie
egzekwuje polityke dla tego uzytkownika.

Zasady zapewniajg, ze wszyscy uzytkownicy, wewnatrz i na zewnatrz organizacji, majg dostep
tylko do dozwolonych obszaréw i ze te kontrole dostepu sg konsekwentnie egzekwowane.
Upraszczajg one rowniez procesy pracy w szpitalach, zapewniajgc jednoczes$nie
bezpieczenstwo cybernetyczne. Lekarze opiekujgcy sie pacjentami mogg szybko uzyskac¢
dostep do systemoéw i informacji potrzebnych do zapewnienia opieki , bez ucigzliwych procedur
bezpiecznego logowania.

Zmniejszona podatnos$¢ na zagrozenia dzieki konteneryzacji i
segmentacji

Organizacje opieki zdrowotnej korzystajg z wielu urzadzen loT, w tym aparatéw MRI, monitoréow
pacjenta, pomp infuzyjnych, robotéw wydajacych recepty, a takze kamer wideo, systeméw
HVAC, systemow zraszaczy, systemow wykrywania wlaman i wielu innych. Rozwigzanie DAN
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firmy ALE pozwala organizacjom opieki zdrowotnej na konteneryzacje kazdego urzadzenia,
tworzgc dla niego wirtualny segment sieci, aby zapobiec sytuacji, w ktérej kazde urzadzenie
staje sie wektorem ataku. Konteneryzacja w sieci DAN umozliwia zarzgdzanie wieloma sieciami
wirtualnymi w jednej sieci fizycznej przez jeden system zarzgdzania.

Konteneryzacja jest prosta do wdrozenia dla dziatu IT. Rozwigzanie DAN automatycznie
wykrywa kazde urzadzenie w sieci. Gdy urzgdzenie jest podtgczone do sieci, system
zarzadzania siecig Alcatel-Lucent OmniVista® 2500, dostepny lokalnie lub w chmurze, prébuje
zidentyfikowac to urzadzenie. Jesli system zarzagdzania nie ma danego urzadzenia w swojej
bazie danych, sprawdzi baze danych w chmurze obejmujgca ponad 17 milionéw urzgdzen.

Po zidentyfikowaniu urzadzenia, system sklasyfikuje je np. jako kamere bezpieczenstwa.
Jesli to urzgdzenie znajduje sie na liscie zatwierdzonych dostawcéw kamer bezpieczenstwa,
zostanie podigczone do sieci. Jesli nie, to nie bedzie ono podigczone. Rozwigzanie to jest
nastepnie konfigurowane w wirtualnym kontenerze dla urzadzenia, segmentujac je od reszty
sieci. Jesli kto$ wtamie sie do dowolnego urzgdzenia sieciowego, osoba atakujgca nie bedzie
mogta uzy¢ tego urzgdzenia, aby uzyskac¢ dostep do pozostatej czesci sieci.

Wiegksze zaufanie dzigki sztucznej inteligencji

Po podigczeniu urzgdzen, muszg one by¢ stale monitorowane w celu identyfikacji wszelkich
zagrozen i utrzymania zaufania. Analityka ALE i widoczno$¢ aplikacji pozwala administratorom
sieci zobaczyé¢, co dzieje sie w sieci w podziale na urzgdzenia. Analityka identyfikuje wzorce
normalnego, oczekiwanego zachowania w sieci, a takze wszelkie nietypowe wzorce. Mozemy
przyjrze¢ sie zachowaniu aplikacji na krawedzi sieci, aby zdecydowac, czy potgczy¢ sie z dang
aplikacja, a takze nietypowemu zachowaniu dozwolonych aplikaciji, takich jak kamera wideo,
ktora produkuje wiecej danych niz powinna.

Jesli na urzadzeniu wystgpi anomalia lub nietypowe zachowanie, analiza pokaze, ze menedzer
bezpieczenstwa sieci moze interweniowaé. Obecnie dochodzenie musi zostaé przeprowadzone
recznie, ale ALE pracuje nad automatyzacjg reakcji przy uzyciu Al i ML.

Mozliwosci Al wspierajg réwniez zdalng obstuge pacjentéw. ALE opracowuje sprzet, ktory
umozliwia szpitalom zdalne monitorowanie pacjentow w ich domu, gdy dochodzg do siebie po
chorobie lub po zabiegu chirurgicznym. Sprzet ten musi w bezpieczny sposoéb przekazywac
dane z urzadzenia do szpitala Al moze monitorowac aktywnos$¢ zdalnych urzadzen loT, aby
upewnic sie, Zze ich zachowanie jest zgodne z oczekiwanym. Ponadto pacjenci coraz czesciej


https://www.al-enterprise.com/pl-pl/products/network-management-security/omnivista-2500-network-management-system?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-hlth-2020-net&utm_content=cybersecbrochure-en
https://www.al-enterprise.com/pl-pl/products/network-management-security/omnivista-2500-network-management-system?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-hlth-2020-net&utm_content=cybersecbrochure-en

korzystajg z aplikacji do monitorowania swojego stanu zdrowia. Jesli lekarz moze monitorowaé y
Apple Watch® lub inne urzadzenie monitorujgce noszone przez pacjenta, moze zwiekszyé /
zaangazowanie pacjenta i postawi¢ lepszg diagnoze. Dzieki Al firmy ALE organizacje opieki

zdrowotnej bedg miaty wglad w to, czy mozna zaufa¢ danje aplikacji lub dziataniu w ramach Al.

Bezpieczny sprzet sieciowy zmniejsza podatnosci.
Organizacje opieki zdrowotnej sg dzi$ swiadome koniecznosci zabezpieczenia urzadzen loT

w sieci. Moga jednak nie bra¢ pod uwage urzgdzen, ktére stanowig fundament sieci, takich jak
przetgczniki i punkty dostepowe.

ALE stosuje wiele technologii, aby zmniejszy¢ zagrozenie ze strony tych urzadzen. Nasze

rozwigzania:

* Wzmocnienie oprogramowania systemu operacyjnego w celu zapewnienia bezpiecznego,
zréznicowanego kodu.

* Wysytanie systemu operacyjnego do weryfikaciji i walidacji przez strone trzecia, aby upewnié
sie, ze nie ma tatwych punktow wejscia lub tylnych drzwi.

» Zapewnienie, ze przy kazdym uruchomieniu przetgcznika pamiec jest kompilowana i
przywotywana w inny sposéb. Chociaz przetgczniki te dziatajg identycznie, zadne dwa
nie maja tej samej wewnetrznej konfiguracji pamieci. Jesli dojdzie do naruszenia jednego
z naszych przetacznikow, dostep do innego przetgcznika nie bedzie mozliwy w ten sam
sposob.

» Zapewnienie wbudowanej ochrony przed odmowg ustugi (DoS). Nasz procesor moze
wykrywacé nietypowe ilosci ruchu sieciowego i w razie potrzeby automatycznie wytgczy¢ sie.

» Wypetnianie wielu certyfikatow zabezpieczen, takich jak JDIC i FIPS.

» Wykonywanie ciagtych aktualizacji oprogramowania.

Bezpieczne potaczenia dla ruchu przychodzacego i wychodzacego

W przypadku ruchu przychodzgcego, oferowane przez nas funkcje sieci VPN zapewniajg
szyfrowane potgczenie z siecig lokalng, podczas gdy ruch end-to-end jest chroniony za
pomocg szyfrowania MACsec (znanego réwniez jako IEEE 802.1AE) w celu ochrony informaciji
podczas przechodzenia przez siec.
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Raportowanie

Raportowanie firmy Alcatel-Lucent Enterprise umozliwia réznym osobom dostep do informacji
o stanie, kondyciji i wydajnosci sieci, sposobie dziatania aplikacji i zadowoleniu uzytkownikow.
Na przyktad, dziat IT moze przeglada¢ dane dotyczgce wydajnosci i operacji sieciowych.
Linie biznesowe mogg zapewni¢, ze takie urzgdzenia jak systemy obrazowania (MRI, RTG)
bezproblemowo przesytajg dane do serwerdw i tabletow. CXO mogg okresli¢, czy sie¢
dostarcza ustugi, ktére pozwalajg lekarzom spedzac wigcej czasu z pacjentami i czy w petni
wykorzystujg oni mozliwosci sieci.

Whiosek

Transformacja cyfrowa znaczgco zmienita wymagania szpitali w zakresie cyberbezpieczenstwa,
poniewaz liczba poditgczonych urzgdzen wzrasta, granice sieci znikajg, a zmiany wcigz
przyspieszaja. Rozwigzanie Digital Age Networking dla opieki zdrowotnej firmy Alcatel-

Lucent Enterprise zapewnia bezpieczenstwo zasobow informatycznych i danych pacjentow

we wspotczesnej erze cyfrowej transformacji. Pozwala ono $cisle zarzadzaé dostepem

uzytkownikéw, ogranicza¢ podatno$ci na zagrozenia stwarzane przez urzadzenia loT, urzadzenia

mobilne i sieciowe, zapobiega¢ nieuniknionym naruszeniom, ktére moga staé sie wektorem
ataku, oraz komunikowac¢ sie w catym ekosystemie opieki zdrowotnej z zaufaniem.

www.al-enterprise.com/pl-pl Nazwa i logo Alcatel-Lucent to znaki handlowe Nokia uzytkowane przez ALE na podstawie
licencji. Inne znaki handlowe uzywane przez spoétki zalezne holdingu ALE mozna znalez¢ na stronie www.al-enterprise.
com/en/legal/trademarks-copyright. Wszystkie inne znaki handlowe nalezg do odpowiednich wiascicieli. Informacje zawarte
w tym dokumencie mogg ulec zmianie bez uprzedzenia. Holding ALE ani zadna z jego spétek zaleznych nie ponoszg
odpowiedzialno$ci za jakiekolwiek niescistosci zawarte w tym dokumencie. © Copyright 2021 ALE International, ALE USA
Inc. Wszelkie prawa zastrzezone w innych krajach. DID20021001PL (marzec 2021 r.)
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Jestesmy Alcatel-Lucent Enterprise.

ALE to my. Pomagamy potaczy¢ pacjentéw, personel i
ekosystem opieki zdrowotnej. Dostarczanie technologii,
ktora dziata w obiektach i poza nimi.
www.al-enterprise.com/pl-pl/industries/healthcare

Alcatel-Lucent
Enterprise
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