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Uvod

Systém video dohledu ma specializované potreby, pokud jde o informacni technologie (IT). Zatimco
digitéIni video systém mdze pouZivat stejné technologie jako jiné IT systémy, jsou systémy video dohledu
konfigurovany odlisné a s ohledem na své specifické potreby.

a zejména v pripadé vétsiho podnikového systému, véci mohou zacit selhavat. Vybér spravného zafizeni
pro danou praci zajistuje vétsi spolehlivost v prébéhu casu.

Spole¢nost Alcatel-Lucent Enterprise spolupracovala s odborniky z oboru a to ze SourceSecurity.com
a Stone Security na identifikaci deviti kritickych IT probléma pfi navrhovani IP video systému. V tomto
metodickém dokumentu zkoumame, jak specializované potfeby systému video dohledu ovliviuiji to,
jaké IT technologie jsou zavadény a jak jsou vyuzivany.
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1. Uloha IT odbornosti ve video systémech

Navrhovani a vytvoreni systému video dohledu zalozeného na internetovém protokolu (IP) vyzaduje
vysokou Uroven IT odbornosti v komunité integrator.

Nekter{ integratofi majf dostatecné dovednosti pro odborné spusténi IP video systému, zatimco jinf
mohou mit potize.

ZvIastni skolenf a certifikace, které jsou bézné pro vétsinu svéta IT, mohou integratordm umoznit
poskytovat pozadovanou vysokou uroven sluzeb. Chcete-li zacit, instalacni pracovnici musi mit spravné
schopnosti a zakladni pochopeni préace v siti a dovednosti pfi odstrariovani problémda.

Integratori mohou zajistit znalou pracovni silu tim, Ze omezi skalu volby technologif a zajisti, Ze kazdy
zameéstnanec je dobfe vyskolen v mensim poctu technologii. Vybér nejlepsich feSeni v dané tfidé a
zajisténi toho, aby zaméstnanci byli odborniky na tyto produkty, jsou faktory umoznujici integratorovi
dodévat zakaznik@im systém vyssi kvality.

Omezeni produktového mixu také umoznuje integratorovi lépe porozumét sifi funkci nabizenych kterymkoli
danym produktem. PriliS Casto si zakaznik kupuje systém, ktery nabizi celou fadu funkci, a poté pouziva pouze
omezeny pocet téchto funkci v kazdodennim provozu, ¢imz oslabuje hodnotu systému, za ktery zaplatil.

Integratofi mohou zdkazniklim pomoci tim, Ze je vzdélavaji, aby z jakéhokoli systému, ktery si koupl,
uvolnili pinou hodnotu.

Integratori se mohou také spolehnout na predkonzulta¢ni sluzby vyrobcd zafizent, které integratory
vedou. V nékterych pripadech maji vyrobci zarizeni specifické znalosti o rdznych vertikélnich trzich, které
se nahromadily béhem historie sluzeb pro tyto trhy.

Vyrobci, ktef{ to s urcitym vertikalnim trhem mysli vazné, budou zaméstnavat odborniky z oboru, aby
zajistili podporu, kterd je specifickd pro potreby kazdého zakaznika. Jejich pokyny mohou integratorim
pomoci uspét na nowvych trzich a/nebo zefektivnit nejlepsi postupy pro trhy, na kterych plsobi.

Vyrobci také poskytuji Skolenfi a certifikace, aby zajistili, Ze integratofi jsou dobre vybaveni k instalaci svych
systémU. Efektivni a vécné skolenf by mélo byt prezentovano v kratsich lekcich, které respektuji hodnotu
Casu kazdého ucastnika.
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2. Ur€eni spravné velikosti zafizeni pro splnéni potfeb video dohledu

Problémy, jako je Sifka pasma a pozadavky na napajeni pres Ethernet (PoE), jsou ve video systému
ddlezitymi proménnymi. A video server ma vyssi zatizeni, zejména pokud jde o video z zivého zdroje.
Kazdy bit dat pfistane na serveru, dokonce i data, kterd nejsou zaznamenavana.

Video je chranéno doasnym uchovavanim ve vyrovnavaci paméti, coz zajistuje, ze existuje alespon
nékolik sekund videa, které Ize zachovat pred faktickym video zaznamem spoustéjicim alarm. V pripadé
identifikace obrazu pfichazejiciho z vétsi vzdalenosti mohou byt potfebné delsi obdobi uchovavani.
VSechny vstupy a vystupy prochazeji serverem, i kdyz omezené mnozstvi dat bude zapsano do
dlouhodobého ulozisté.

Existuje zasadni rozdil mezi tim, jak integratofi bezpec¢nostnich systémU vnimaiji velikost systému, a tim,
jak to vidi IT profesionalové. Systémovi integratofi s veétsi pravdépodobnosti mluvi z hlediska poctu kamer,
zatimco IT profesionalové s vétsi pravdépodobnosti hovofi o spravé dat ze systému. Tyto dvé véci jsou
samozfejmé vnitfné propojené, ale vztah nenf linedrni. Obecné plati, ze vy3Si pocet kamer odpovida
vétsimu mnozstvi dat, které ma IT oddéleni spravovat. Existuji vsak i dalsi faktory, které ovliviuji potfeby
dat, jako je pocet snimkd, poZzadavky na kvalitu obrazu, potreby Ulozisté, aplikace den/noc a pouziti
analyzy videa.

Klicovou dovednosti pfi specifikaci IP bezpecnostniho systému je prevést pozadavky na vybaveni a
funkénost systému na Udaje nezbytné pro splnéni téchto potieb. U mistniho systému se to rovna potfebé
urcit pocitaCovy server, ktery maximalizuje vykon systému a zaroven snizuje naklady. Problémy, jako
virtualizace a cloudové systémy, mohou komplikovat tuto rovnici a poskytnout novou flexibilitu.

Dalsi proménnou souvisejici s navrhem systému je pouziti kamer na okraji sité k nahravani videa pomocf
SD karet. Dnes existuji dokonce systémy, které jsou ,bez serveru”; napriklad veskeré nahravani probiha
na okraji sité. Takovy pristup ve skutecnosti odvadi vypocetni zatéz ze serveru na okraj sité, coz vede

ke sniZeni potfeby kapacity serveru. DneSni kamery poskytuji data nad ramec video streamu, jako jsou
metadata a zvuk, coz také ovliviuje design systému.

IT profesionalové by méli mit diikladny prehled o celkovém systému, jako inormace co bude pripojeno,

snimkovéfrekvence, rozliseni a video kodeky kamer. S témito informacemi mohou vypocitat pozadavky

ohledné sité, napéjeni, server(, kapacitu disku, paméti, tlozisté a to, zda pouzivat cloudové nebo mistni
systémy. To zajistuje dtkladny a promysleny pfistup k ndvrhu a nasazent.

Viyrobci poskytuji softwarové ,kalkulacky”, které pomahajf integratorim navrhovat systémy prevedenim
systémovych pozadavk( do specifikaci konkrétnich zafizeni. Méjte na paméti, Ze vypocty by mély splrovat
nebo prekondvat oCekavani a umoznovat budouci rdst.

Implementace cloudovych systémd je dalsi proménnou, pokud jde o ndvrh systému video dohledu. Tato
jasna tendence sméruje k vyuzivani vice cloudovych systémU pro video dohled. Viybér cloudovych resent
nebo feseni v misté by viak mél byt proveden pripad od pripadu. Navrhari systémd a koncovi uzivatelé by
méli odolat zdanlivé nevyhnutelnosti cloudu a radéji se rozhodovat na zakladé potreb zakaznika.

Mnoho vyrobcl je pod tlakem, aby presunuli své systémy do cloudu, ale v idedInim pripadé by méli svym
zakazniklim poskytnout vybér systému a ne univerzalni resent.

Wyrobdi jsou v dobré pozici, aby poradili zdkaznikdm ohledné vhodnosti cloudové konfigurace oprotindvrhu
reSeni v misté. Integrétori by také méli byt dobre obezndmeni s vyhodami kazdého z pristupl nebo
usnadnit zakaznikovi rozhodnuti pro jeden z nich. Trh by nemél tlacit aplikace do cloudu, pokud to nenf
optimalnf pFistup pro kazdého jednotlivého zakaznika.
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3. Klicova role prace v siti

Video systém je jen tak silny jako jeho nejslabsi ¢lanek. Sitové prepinace nemusi byt tak viditelné jako

kamery a VMS (virtuaIné rizené servery), ale nejsou o nic méné kriticke.

Stava se vsak, ze zakaznici povazuji provoz sité za samozfejmost a vénuji malou pozornost tomu, jak
funguje nebo jak maximalizovat jeji uziteCnost. Ve skutecnosti nékteri zakaznici chtéji nainstalovat video
systém s uzitim stavajici sitové infrastruktury. To je mozné, ale schopnost optimalizovat sitovou ¢ast

videosystému mUze byt omezena.

V idedlnim pripadé se zakaznik rozhodne pro nejlepsi prepinace pro video dohled, coz zajisti systém, ktery

bude fungovat spolehlivé a efektivné.

Kazdy videosystém je odlisny, takze vénovani zvlastni pozornosti jeho individualizovanym pozadavkdm
zajistuje, ze systém splni svou unikatni misi. Kdyz uvadime do provozu systém, sit by neméla byt povazovana
za dodateny napad. Spise by vse mélo byt peclivé sestaveno s uzitim nejlepsich soucasti, aby byl umoznén

a zlepSen provoz v celé Sifi systému.

Prepinace, které pracuiji rychlosti ,wire speed” (pfenos dat bez Uclasti
nadrazeného softwaru, tedy maximalni rychlosti kterou dovoluje
hardware), coZz znamena, ze maji dostatecny vypocletni vykon pro zvladnutf
pIné rychlosti Ethernetu pfi miniméalnich velikostech paketd, jsou nynfv
tomto odvétvi standardem. Novym bodem rozliSovani mezi prepinadi je
schopnost porozumét jejich provozu a ridit jej.

Nefizené prepinace jsou na trhu dostupné, ale nepouzivajf se typicky pro
komercni a/nebo podnikové aplikace. Jsou urceny pro pouziti v malych
sitich se zakladnimi potfebami; nenfi tfeba konfigurovat zadné nastaveni.

Naopak fizené prepinace umoznuji detekci a diagnostiku problémé s
vykonem a zajistuji spolehlivy vykon systémd video dohledu. Umozriuji
uzivatellim zhruba vidét, co by mohlo pdsobit problémy v systému a
poskytuji pochopeni toho, jak tyto informace vypadaji.

Hodnota Fizenych prepinacd, které jsou plné konfigurovatelné,
prizpUsobitelné a poskytuji skalu dat o vykonu, bude zfejméa v pribéhu
Zivotnosti systému, protoze poskytujf dilezité nahledy do provozu systému
a umoznuji snadnéjsi odstranéni potizi pfi identifikaci problémd.

Prepinace by mély byt navrzeny tak, aby se vyporadaly s potfebami IP
video systémU. Napriklad v pripadé prepinace se 16 porty, je k dispozici
dostatecCné uziti a spotfeba energie pro provoz vsech videokamer
pripojenych k prepinaci. DneSnf PoE kamery Cerpaiji vice energie nez
predchozi generace. Integratofi potfebuji védeét, ze prepinac poskytuje
dostatecnou energii pro zvladnuti poc¢tu kamer a pro budouci rist.
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4. Zdaraznéni vyznamu hodnoty nad vyznamem ceny
Spolehlivost je pro video dohled rozhoduijici a za¢ina vybérem zafizeni.

Specifikace méné kvalitnich soucasti se v danou chvili mze zdat jako ekonomicka nutnost. V
dlouhodobém horizontu vsak bude provoz systému trpét. Naklady volby provozu nikoli optimalniho
nemusi byt pfi navrhovani systému zfejmé, ale postupem casu se projevi zcela jasné.

Na druhou stranu, vybér lepsiho vybaveni - i kdyz je draZsi - se vyplati.

Je rozhoduijici zvazit néklady (napriklad cenu lepsiho vybaveni) oproti rizikdm nedostate¢nosti systému
nebo selhani. Pfi hodnocenf nakladl a rizik je nejlepsi strategif pouZit pristup celkovych nékladd vlastnictvi
(TCO). Dalsim dlouhodobym nékladovym prvkem, ktery je tfeba zvazit, je hodnota otevrenych systémd,
které mohou zajistit flexibilitu pfi rozsifovani nebo zméné systému v budoucnu.

VZzdy je nejlepsi spolupracovat s dodavatelem, ktery nabizi produkt, kterému ddvéruje a ktery mize
dlouhodobé podporovat.

5. Kybernetické bezpec€nostni hrozby a napravy

Historicky byla v odvétvi fyzické bezpelnosti ironii nedostatecna pozornost vénovana kybernetické
bezpelnosti IP systém0.

Nastésti investofi v oblasti fyzické bezpecnosti nyni vénuji vétsi pozornost obavam o kybernetickou
bezpelnost na viech Urovnich a v celém dodavatelském retézci fyzické bezpecnosti. Ve skuteCnosti se
kybernetické bezpecnost stala jednim z kli¢ovych pili¥d rozhodovaciho procesu pro vétsi bezpecnostni
video systémy.

Minimalnim krokem smérem k ochrané pred kybernetickymi hrozbami a k omezenf pFistupu do systému
je vyhnout se pouzivani vychozich hesel. Ta jsou méné bezpecné a hacker nebo bot je snadnéji uhodne.
Ve skutecnosti, byla vychozi hesla v Kalifornii zakazana.

Rizika kybernetické bezpecnosti za¢inaji v dodavatelském Fetézci, kde Utoky mohou ohrozit produkt jesté
predtim, nez je dodan. Analyza produktu na mozné utoky typu ,backdoor” (zadni vratka) nebo ,buffer
overflow” (preteceni vyrovnavaci paméti) pred dodanim mdze zmirnit hrozbu. Z&kaznici se také mohou
rozhodnout virtudlné nainstalovat ,good code” (dobry = snadno Citelny, srozumitelny kéd) po dodani
hardwarovych produktl, ¢imz zajisti kybernetickou bezpecnost a prepsani jakéhokoli skodlivého kédu,
ktery mohl byt nainstalovan béhem prepravy.

Existuje také fada opatfeni v oblasti kybernetické bezpecnosti, kterymi je tfeba se zabyvat béhem
instalace a v rliznych fazich implementace systému. Napfiklad ,learned port security” (pfifazena
bezpelnost portu) zajistuje, Ze k portu pfistupuje pouze opravnéné zarizeni. Pokud se neopravnéné
zafizen( pokusi pripojit k systému - napriklad pfipojit novou kameru - spusti se vystraha a pfistup k portu
je odepren, dokud nebude schvalen clovékem.

Technologie Shortest Path Bridging (SPB) (pfemosténi nejkratsi cestou) mdze zabranit preskakovani skodlivych
aktivit z jednoho systému do druhého. Pravidla jsou nastavena tak, aby kamera mohla streamovat pouze do
rekordéru a v sitich s vice polozkami [oT (internetu véci) je nasazena dalsi vykonna segmentuijici technologie.

Systémy by mély zakazat nezabezpecené protokoly, jako jsou FTP a Telnet, které usnadriuji komunikaci

v siti, ale mohou hacker@im poskytnout dalsi prilezitosti. Tyto funkce by mély byt ,ve vychozim nastavenf
zabezpecené”, aby neumoznovaly pfipojeni k siti, pokud to neni dmysiné.

Efektivni kyberneticka bezpetnost také vyzaduje omezeni fyzického pFistupu k systému. Pokud je prepinac
nasazen ve skrini spravce, kde je fyzicky pristup otevren vsem, pak neni dobre chranén. Povoleni fyzického
pristupu k systému usnadnuje komukoli - véetné zaméstnance predstavujiciho vnitfni hrozbu - pfipojit
notebook a ziskat pristup k celému systému.

Kamery by jako pristup ,hloubkové obrany” mély zaznamenavat prstoupeni k sitovym zarizenim.
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6. Limity pfFistupu ,fyzicky izolovano”

Kdy jde o ochranu video systému pred kybernetickymi Gtoky prostfednictvim internetu, historicky bylo
béznym pristupem vytvorent fyzicky izolovanych systémd.

Fyzicky izolovany systém zahrnuje izolaci pocitace nebo sité a zabranéni navazani externiho pfipojent.
Protoze fyzicky izolovany pocitac je fyzicky oddéleny a neschopny bezdratové nebo fyzicky se pfipojit k
jinym pocitacim nebo sitovym zafizenim, je tento pfistup povazovan za vielék k zajisténi kybernetické
bezpecnosti videosystému.

Ale spoléhat se na fyzickou izolaci jako na jedinou ochranu kybernetické bezpecnosti je riskantni navrh.
Existuje celd rada situaci, kdy mUze byt fyzicky izolovany systém vystaven internetu, tfeba jen na kratkou
dobu. Kdyz k tomu dojde, systém zavisi na jakychkoli dalSich opatfenich kybernetické bezpecnosti - pokud
existujf - aby jej ochranila pred katastrofou.

Predpoklad, ze systém bude navzdy fyzicky izolovan, neni FeSenim pro kybernetickou bezpecnost. Misto
toho je katastrofou jen Cekajici na uskutecnéni.

Systémy fyzicky izolované také nejsou schopny vyuzivat vyhod umélé inteligence (Al) a dalSich funkdi, které
zavisi na pristupu k mnoha uzivateldm a analyze sdilenych zkusenosti. Data od jednoho zdkaznika nejsou
tak uZite¢na jako data od stovek zékaznikd, kterd jsou k dispozici v cloudu. Systémy fyzicky izolované
neumoznuji zékazniklm vyuZivat dalsi hodnotu chytrejsi analytiky. Vzdat se nékterych dat (coz se stava s
ohledem na soukromi) je cena, kterou zakaznici plati za vyuziti vétsi hodnoty.

Vzhledem k dnesnim pozadavkim zdkaznik{l na pripojeni a nepretrzity pristup ke svym systémim je
pouZziti systémU fyzicky izolovanych stale omezengjsi.

Organizace maji také tendenci odmitat vyhlidku na vytvoreni zcela oddélené sitové infrastruktury pro
video dohled. Neexistuje nic jako ,o0ddélena, bezpecna” sit.
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7. Zamezeni jakékoli ztraty video dat

Ztracena data jsou problémem pro jakykoli IT systém, ale mnohem vice pro IT systémy, které poskytuji
video dohled. Systém video dohledu je kriticky Ukol a musi fungovat 24/7. Neexistuji zadné prostoje,
které by administratordm umoznily diagnostikovat a resit jakékoli problémy se ztratou dat; spiSe je nutné
zabyvat se problémy trvale a v redlném Case.

Zde mohou pomoci Fizené prepinace. Rizené prepinace umoziuji spravcim systému rychle diagnostikovat
jakykoli problém se ztratou dat a zabyvat se jim. Mohou také snadno identifikovat zdroj(e) ztraty dat.
Neexistuje zadna moznost ,ukazat prstem”, pokud jde o to, ktera systémova soucast je v poruse.

Pakety mohou byt ztraceny kvlli prevedeni prenosu dat z optickych vlidken na méd a Ethernet. Elektrické
prenasece se pouzivaji k prelozeni dat z pfenosu vidkny na elektricky prenos a zarizeni mohou byt
zdrojem ztracenych datovych paketd.

Ve video dohledu se ztraceny paket dat rovna ohrozeni obrazu videa - coZ zpUsobi, Ze je ve skute¢nosti
navzdy ztracen. Neexistuje zadny zpUsob, jak obnovit obrazy videa, které jsou ztraceny béhem vypadkd
pri prostoji. Zvazte napfiklad aplikaci pro kasino, kde nasledkem selhanf videosystému je ztrata pokryti
herniho stolu, coz zase mdze znamenat i ztratu prijma.

V Siroké skale aplikaci pro video dohled je nutna redundance, aby byl zajistén nepretrzity provoz 24/7.

Potreba spolehlivosti musf byt zvdZzena v kontextu riziko oproti prinosu. Systém muze byt levnéjsi, méné
sloZity a/nebo méné tolerantni vici chybam, ale takovy systém nemusi fungovat tak, jak bylo zamysleno -
cozZ ma své vlastni naklady.

Dalsi proménnd, kterd mlze zplsobit problémy s vykonem ve video systémech, se toci kolem rozdilu mezi
unicastem (prenosem dat jednomu prijemci) a multicastem (pfenosem dat vice prijemciim), coz jsou dvé
metody odesflanf dat po siti. Unicast poskytuje komunikacni model typu jeden jednomu (one-to-one), ve
kterém jeden odesilatel dorucuje data jednomu pfijemci. Naproti tomu multicast je model typu jeden
mnohym (one-to-many), ve kterém jeden odesilatel dorucuje data nékolika prijemcim.

Mnoho aplikaci video dohledu pracuje v rezimu unicast. To znamena, Ze kamera je monitorovana v
realném case jednotlivcem - jedna se o jeden video stream.

Néekteré aplikace viak vyZaduji multicast, ve kterém je jeden video stream prohlizen vice uZivateli.
Problémy vznikaji pfi pfechodu systému z typu unicast na multicast. Pfechod zahrnuje vice nez jen
Lprepnuti prepinace” a nuance a podrobnosti prechodu mohou zpUsobit problémy s vwkonem systému.
Problémy nastanou, pokud jsou €asti systému nastaveny pro typ unicast, kdyz by meély byt typu multicast
nebo naopak. Spravna konfigurace tohoto bodu v celém systému je zasadni.

Funkce inteligentniho sitového poradce umoznuji koncovému uzivateli pochopit, co je normalni z hlediska
vykonu sité, a pak rozpoznat, kdyZ je néco neobvyklé nebo mimo hranice obvyklych ocekavani. Jakékoli
odchylky jsou hlaSeny automaticky a lidé mohou podle potfeby zasahnout a na problémy se zaméfit.

Metodicky dokument
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8. Rizeni Zivotnich cyklG v IP systémech dohledu

Ve svété IT mohou Zivotni cykly produktd trvat tfi az 10 let v zavislosti na odvétvi a produktu. Existuji
protokoly pro zaméreni se na problémy, jako doba mezi poruchami (MTBF), firmware a bezpecnostni
zaplaty.

Na scéné video dohledu byly Zivotni cykly produktd historicky delsi - v terénu stale funguiji desitky let staré
videokamery. Prizplsobeni strategif spravy IT pro IP video systémy mUze odhalit odpojent.

Podpora IT poskytovana vyrobcem poskytuje integratorovi a koncovému uZzivateli obrovskou hodnotu.
Historicky delSi Zivotni cykly v oblasti fyzického zabezpeleni vedly k tomu, Ze systémy pokracuji v provozu i
po ocekavaném obdobi a v nepodporovaném prostredi.

PokraCovani v pouzivani zafizeni, které vyrobce nepodporuje, ma neodmyslitelna rizika. Napriklad selhani
aktualizace firmwaru mdzZe otevrit dvere kybernetickym hrozbam.

Vétsina zafizeni ma dnes pétiletou zaruku a realisticky by zafizeni mohla pokracovat v provozu dalsich
pét let. S rychle se ménicim technologickym prostiedim v3ak vétsina zékaznikd bude chtit vyuZit
nejaktudlnéjsich schopnosti. Technologickd akcelerace se ve skute¢nosti rovna kratsim Zivotnim cykllm v
oblasti zabezpecen, stejné jako takto pUsobi v Sirsim prostredi IT a prace v siti.

9. Ekosystém IT ve video systémech

Jednotny ekosystém IT je nejlepsim pFistupem k zajisténi tspésného IP video systému. Uspéch kazdé
nové technologie zavisi na ekosystému IT, ktery ji podporuje. Zalezitosti jako je interoperabilita hardwaru
a softwaru, zajistuji hladky provoz systému.

Otevrené standardy zajiStuji maximalnf flexibilitu pro zakazniky v sou€asnosti i v budoucnosti. UZite¢né
jsou take zjednodusené nabidky. Napfiklad Alcatel-Lucent Enterprise ma jediny operacni systém, ktery
funguje s kazdym ethernetovym prepinaCem, ktery spoleCnost prodava.

Abyste zajistili Uspéch, udrzujte strategii zahrnujici produkty, které ,hraji dobre” ve svém prostredi a s
dalSimi produkty v ekosystému.

Uspésny ekosystém IT nenastane jen tak. Spise je Ziven partnery v oboru, kteff spolupracujf, aby zajistili
Uspéch. Zasady, jako je otevFenost a interoperabilita, pfispivajf k ekosystému IT. Uspéch zvy3uje vykon
kazdé soudasti systému a systému jako celku.

Zjistéte vic o feSenich video dohledu Alcatel-Lucent Enterprise.
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