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Wprowadzenie

System nadzoru wideo ma specjalne potrzeby w zakresie technologii informatycznych (IT). Chociaz
cyfrowy system wideo moze wykorzystywac te same technologie, co inne systemy informatyczne, sg one
konfigurowane inaczej i uwzgledniajg specyficzne potrzeby nadzoru wideo.

Wideo jest bardziej wymagajgcym srodowiskiem i powoduje wieksze obcigzenie kazdej czesci systemu
informatycznego. Ze wzgledu na stres, zwlaszcza w przypadku wiekszego systemu korporacyjnego,
wszystko moze zaczac sie psuc. Wybdr odpowiedniego sprzetu do konkretnego zadania zapewnia
wiekszg niezawodnos¢ w czasie.

Firma Alcatel-Lucent Enterprise wspotpracowata z ekspertami branzowymi SourceSecurity.com i Stone
Security, aby zidentyfikowac dziewie¢ kluczowych problemdw informatycznych wystepujgcych podczas
projektowania systemow wideo IP. W niniejszym opracowaniu technicznym badamy, w jaki sposéb
wyspecjalizowane potrzeby systemu nadzoru wideo wptywajg na wdrazanie technologii informatycznych i
Sposob ich wykorzystania.
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1. Rola wiedzy informatycznej w systemach wizyjnych

Projektowanie i tworzenie systemu monitoringu wizyjnego opartego na protokole internetowym (IP)
wymaga wysokiego poziomu wiedzy informatycznej w spotecznosci integratorow.

Niektorzy integratorzy majg wystarczajgce umiejetnosci, aby fachowo uruchomic system wideo IP, inni
moga mie¢ z tym trudnosci.

Dodatkowe szkolenia i certyfikaty znane wiekszosci 0séb w Swiecie IT moga umozliwi¢ integratorom
Swiadczenie wymaganego wysokiego poziomu ustug. Na poczatek instalatorzy muszg posiadac
odpowiednie umiejetnosci i podstawowg wiedze na temat sieci i umiejetnosci rozwigzywania problemadw.

Integratorzy mogg zapewnic wykwalifikowang site roboczg, ograniczajgc wybor technologii i upewniajac
sie, ze kazdy pracownik jest dobrze przeszkolony w zakresie mniejszej liczby technologii. Wybor
najlepszych w swojej klasie rozwigzan i zapewnienie, ze pracownicy sg ekspertami w tych produktach,
pozwala integratorowi dostarczac klientom system wyzszej klasy.

Ograniczenie asortymentu produktéw umozliwia takze integratorowi lepsze zrozumienie zakresu funkgji
oferowanych przez dany produkt. Zbyt czesto klient kupuje system oferujacy szeroki zakres funkgji, a
nastepnie wykorzystuje w codziennej pracy jedynie ograniczong ich liczbe, podwazajac w ten sposéb
wartosc¢ systemu, za ktory zaptacit.

Integratorzy mogg pomaoc klientom, uczac ich, jak odblokowac petng wartos¢ niezaleznie od zakupionego
systemu.

Integratorzy mogga réwniez polegac na ustugach doradztwa wstepnego producentéw sprzetu. W niektérych
przypadkach producenci sprzetu posiadajg szczegdlng wiedze na temat réznych rynkdw pionowych,
zgromadzong w trakcie ich obstugi.

Producenci, ktérzy powaznie podchodzg do konkretnego rynku pionowego, zatrudnig ekspertéw branzowych,
aby zapewnic wsparcie dostosowane do potrzeb kazdego klienta. Ich wskazdwki mogg pomaoc integratorom
odnies¢ sukces na nowych rynkach i/lub usprawnic najlepsze praktyki na rynkach, na ktorych dziataja.

Producenci zapewniajg rowniez szkolenia i certyfikaty, aby zapewnic integratorom dobre wyposazenie do
instalowania ich systemow. Skuteczne i merytoryczne szkolenie powinno by¢ prezentowane w krétszych
sesjach, w ktorych szanowany jest czas kazdego uczestnika.
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2. Dostosowanie sprzetu do potrzeb nadzoru wideo

Kwestie takie jak wymagania dotyczace przepustowosci i zasilania przez Ethernet (PoE) sg waznymi
zmiennymi w systemie wideo. A serwer wideo ma wieksze obcigzenie, szczegdlinie jesli chodzi o wideo z
transmisji na zywo. Kazdy fragment danych laduje na serwerze, nawet te, ktdre nie s rejestrowane.

Obraz wideo jest buforowany, co gwarantuje, ze przed faktycznym nagraniem wideo wywotujgcym alarm
moze zosta¢ zachowane co najmniej kilka sekund materiatu wideo. Diuzsze okresy buforowania moga
by¢ konieczne w przypadku identyfikacji obrazu pochodzacego z wiekszej odlegtosci. Wszystkie wejscia

i wyjscia przechodzg przez serwer, mimo ze ograniczona ilos¢ danych zostanie zapisana w pamieci
dtugoterminowej.

[stnieje zasadnicza réznica pomiedzy tym, jak integratorzy systeméw bezpieczeristwa postrzegajg rozmiar
systemu, a tym, jak postrzegajg go specjalisci IT. Integratorzy systemdw czesciej mdwig o liczbie kamer,
natomiast specjalisci IT czesciej mdéwig o zarzgdzaniu danymi z systemu. Obydwa zjawiska sg oczywiscie
ze sobg nierozerwalnie powigzane, jednak zaleznos¢ ta nie jest liniowa. Ogdlnie rzecz biorgc, wieksza
liczba kamer oznacza wiecej danych, ktérymi musi zarzadzac dziat IT. Istniejg jednak inne czynniki
wptywajgce na zapotrzebowanie na dane, takie jak liczba klatek, wymagania dotyczace jakosci obrazu,
potrzeby w zakresie przechowywania, aplikacje dziatajgce w trybie dziennym/nocnym i wykorzystanie
analityki wideo.

Kluczowg umiejetnoscia przy okreslaniu systemu bezpieczenstwa IP jest przetozenie wymagan
sprzetowych i funkcjonalnych systemu na dane niezbedne do zaspokojenia tych potrzeb. W przypadku
systemu lokalnego oznacza to koniecznosc okreslenia serwera komputerowego, ktéry maksymalizuje
wydajnos¢ systemu przy jednoczesnym obnizeniu kosztow. Kwestie takie, jak wirtualizacja i systemy
chmurowe mogga zaréwno skomplikowac réwnanie, jak i zapewni¢ nowa elastycznosc.

Kolejng zmienng zwigzang z konstrukcja systemu jest wykorzystanie kamer na obrzezach sieci do
nagrywania wideo za pomocg kart SD. Obecnie istniejg nawet systemy ,bezserwerowe”; na przyktad
cate nagrywanie odbywa sie na obrzezach. W efekcie takie podejscie przenosi obcigzenie obliczeniowe
z serwera na obrzeze, co powoduje zmniejszenie zapotrzebowania na pojemnosc¢ serwera. Dzisiejsze
kamery dostarczajg dane wykraczajgce poza strumien wideo, takie jak metadane i dZzwiek, ktére réwniez
wplywajg na projekt systemu.

Specjalisci IT powinni mie¢ doktadny oglad catego systemu, np. tego, co bedzie podtgczone, liczby klatek
na sekunde, rozdzielczosci i kodekdw wideo kamer. Dzieki tym informacjom mogg obliczy¢ wymagania
dotyczace sieci, zasilania, serwerdw, pojemnosci dysku, pamieci i pamieci masowe] oraz okresli¢, czy
korzystac z systemoéw chmurowych czy lokalnych. Zapewnia to doktadne i przemyslane podejscie do
projektowania oraz wdrazania.

Producenci dostarczajg ,kalkulatory” oprogramowania, ktére pomagajg integratorom projektowac
systemy poprzez przetozenie wymagan systemowych na specyfikacje konkretnego sprzetu. Nalezy
pamietac, ze obliczenia powinny spetniac lub przekraczac oczekiwania i umozliwiac przyszty rozwd.

Wdrozenie systeméw chmurowych to kolejna zmienna, jesli chodzi o projektowanie systeméw nadzoru
wideo. Wyrazng tendencjg jest wykorzystywanie wiekszej liczby systeméw chmurowych do nadzoru
wideo. Jednak wyboru rozwigzan chmurowych czy lokalnych nalezy dokonywac indywidualnie do kazdego
przypadku. Projektanci systeméw i uzytkownicy koricowi powinni oprzec sie pozornej nieuchronnosci
chmury i raczej podejmowac decyzje w oparciu o potrzeby klienta.

Wielu producentéw znajduje sie pod presja przeniesienia swoich systeméw do chmury, ale w idealnym
przypadku powinni zapewni¢ swoim klientom wybdr systemdw, a nie rozwigzanie uniwersalne.

Producenci mogga doradzac klientom, czy preferowana jest konfiguracja w chmurze w poréwnaniu z
projektem lokalnym. Integratorzy powinni takze by¢ dobrze zaznajomieni z zaletami obu podejs¢ lub
utatwiac klientowi podjecie decyzji w obu przypadkach. Rynek nie powinien wypychac aplikacji do chmury,
chyba ze jest to optymalne podejscie dla kazdego indywidualnego klienta.
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3. Kluczowa rola networkingu

System wideo jest tak mocny, jak jego najstabsze ogniwo. Switche sieciowe moga nie by¢ tak widoczne, jak
kamery i systemy VMS, ale s3 nie mniej istotne.

Zwykle jednak zdarza sie, ze klienci traktujg dziatanie sieci jako cos oczywistego, nie zwracajac uwagi na to,
jak ona dziafa i jak zmaksymalizowac jej uzytecznosc. W rzeczywistosci niektdrzy klienci chcg zainstalowac

system wideo, korzystajac z istniejacej infrastruktury sieciowej. Jest to mozliwe, ale dostepnos¢

optymalizacji elementu sieciowego systemu wideo moze by¢ ograniczona.

Idealnie bytoby, gdyby klient zdecydowat sie na najlepsze switche do monitoringu wideo, ktére zapewnia

systemowi niezawodne i efektywne dziatanie.

Kazdy system wideo jest inny, dlatego zwrécenie szczegdlnej uwagi na jego zindywidualizowane wymagania
gwarantuje realizacje jego wyjatkowej misji. Podczas uruchamiania systemu nie nalezy myslec o sieci jako
cos do przemyslenia pdzZniej. Powinien raczej zostac starannie zmontowany przy uzyciu najlepszych

komponentdw, aby umozliwi¢ i usprawni¢ dziatanie w catym systemie.

Switche dziatajgce z ,predkoscig okablowania”, co oznacza, ze maja
wystarczajgcg moc obliczeniowg, aby obstuzy¢ petng predkos¢ Ethernetu
przy minimalnych rozmiarach pakietdw, sg obecnie standardem w branzy.
Nowym punktem réznicujgcym switche jest mozliwos¢ zrozumienia i
zarzadzania ruchem.

Switche niezarzadzalne sg dostepne na rynku, ale zazwyczaj nie sg uzywane
w zastosowaniach komercyjnych i/lub korporacyjnych. Sg przeznaczone do
stosowania w matych sieciach o podstawowych potrzebach; nie ma zadnych
ustawieri do skonfigurowania.

Z drugiej strony switche zarzadzane umozliwiajg wykrywanie i diagnozowanie
problemdw z wydajnoscig oraz zapewniajg niezawodne dziatanie systemow
nadzoru wideo. Umozliwiajg uzytkownikom szczegdtowe sprawdzenie, co
moze by¢ przyczyng problemdw w systemie i pozwalajg zrozumie¢, jak
wygladajg te informacje.

Wartos¢ zarzgdzanych switchow, ktére sg w petni konfigurowalne,
dostosowywalne i dostarczajg szeregu danych na temat wydajnosci, stanie
sie oczywista w trakcie eksploatacji systemu, zapewniajac wazny wglad w
dziatanie systemu i umozliwiajac tatwiejsze rozwigzywanie problemow w
celu zidentyfikowania problemdw.

Switche powinny by¢ zaprojektowane tak, aby spetniac potrzeby systemdéw
wideo IP. Przyktadem w przypadku switcha 16-portowego jest budzet mocy
wystarczajgcy do obstugi wszystkich kamer wideo podtgczonych do niego.
Dzisiejsze kamery PoE pobierajg wiecej energii niz poprzednie generacje.
Integratorzy muszg wiedzie¢, ze switch zapewnia moc wystarczajacg do
obstugi liczby kamer i przysztego rozwoju.
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»~Dokonujgc wyboru
sprzetu, chcemy,
aby kazdy switch
miat odpowiednig
przepustowosg,
budzet mocy i
byt switchem
zarzadzanym, ktéry
oszczedza nam
ogromng ilosé
czasu podczas
rozwigzywania
problemoéw.
Oszczedzajg nam
pieniadze i pienigdze
naszych klientéw.
Jest to wieksza
inwestycja z gory,
ale zwroci sie na
diuzszg mete, tworzac
system bardziej
serwisowany"”.

Aaron H. Simpson, prezes
i dyrektor ds. technologii
w firmie Stone Security



4. Przedktadanie wartosci nad cene
Niezawodnos$¢ ma kluczowe znaczenie w monitoringu wideo i zaczyna sie od wyboru sprzetu.

Okreslanie komponentdw o nizszej jakosci moze wydawac sie wowczas koniecznoscig ekonomiczng. Jednak
na diuzszg mete dziatanie systemu bedzie ucierpiec. Koszt wyboru mniej niz optymalnego dziatania moze
nie by¢ oczywisty podczas projektowania systemu, ale z biegiem czasu stanie sie wyraznie widoczny.

Z drugiej strony wybor lepszego sprzetu - nawet jesli bedzie drozszy - sie optaci.

Niezwykle istotne jest poréwnanie kosztow (takich jak cena lepszego sprzetu) z ryzykiem nieadekwatnosci
lub awarii systemu. Najlepszg strategig jest przyjecie podejscia opartego na catkowitym koszcie posiadania
(TCO). Kolejnym elementem kosztéw diugoterminowych, ktéry nalezy wzig¢ pod uwage, jest wartosc systemow
otwartych, ktére moga zapewnic elastycznos¢ podczas rozbudowy lub zmiany systemu w przysztosci.

Zawsze najlepiej jest wspdtpracowac z dostawcg, ktdry oferuje produkt, do ktérego ma zaufanie i ktéry
moze wspiera¢ przez dtugi czas.

5. Zagrozenia i poprawki cyberbezpieczenstwa

Historycznie rzecz biorac, ironig losu w branzy bezpieczeristwa fizycznego byt brak uwagi na
cyberbezpieczeristwo systemow IP.

Na szczescie zainteresowane strony zajmujgce sie bezpieczenstwem fizycznym zwracajg obecnie wieksza
uwage na kwestie cyberbezpieczeristwa na kazdym poziomie i w catym tancuchu dostaw bezpieczenstwa
fizycznego. W rzeczywistosci cyberbezpieczenstwo stato sie jednym z kluczowych filaréw procesu
decyzyjnego w przypadku wiekszych systemow bezpieczenstwa wideo.

Minimalnym krokiem w kierunku ochrony przed cyberzagrozeniami i ograniczenia dostepu do systemu
jest unikanie uzywania domysinych haset. S3 one mniej bezpieczne i haker lub bot mogg je fatwiej
odgadng¢. Domysine hasta zostaty w Kalifornii wrecz zakazane.

Zagrozenia cyberbezpieczenstwa zaczynajg sie w taricuchu dostaw, gdzie ataki mogg zagrozi¢ produktowi,
zanim jeszcze zostanie dostarczony. Analiza produktu pod katem mozliwych atakéw typu ,backdoor” lub
,przepetnienie bufora” przed dostawg moze ztagodzi¢ zagrozenie. Klienci mogg rowniez zdecydowac

sie na wirtualng instalacje ,dobrego kodu” po dostarczeniu sprzetu, zapewniajac w ten sposéb
cyberbezpieczenistwo i zastepujgc wszelki ztosliwy kod, ktéry mdgt zostac zainstalowany podczas wysyiki.

[stnieje rowniez szereg srodkow cyberbezpieczenstwa, ktdre nalezy uwzglednic¢ podczas instalagji i
na roznych etapach wdrazania systemu. Na przyktad ,wyuczone bezpieczenstwo portu” gwarantuje,
ze dostep do portu bedzie miato jedynie autoryzowane urzgdzenie. Jesli nieautoryzowane urzadzenie
sprébuje potaczyc sie z systemem — na przyktad w celu podtgczenia nowej kamery — zostanie
wygenerowany alert i dostep do portu zostanie zablokowany do czasu autoryzacji przez cztowieka.

Technologia mostkowania najkrotszej sciezki (SPB) moze zapobiegac przeskakiwaniu szkodliwych dziatan
z jednego systemu do drugiego. Reguty sg skonfigurowane w taki sposéb, ze kamera moze przesytac
strumieniowo tylko do rejestratora, a w sieciach multi-loT wdrazana jest inna zaawansowana technologia
segmentacji.

Systemy powinny wytgczac niepewne protokoty, takie jak FTP i Telnet, ktdre utatwiajg komunikacje w siedi,
ale mogg zapewnic hakerom dodatkowe mozliwosci. Funkcje te powinny by¢ ,domysinie bezpieczne”, aby
nie umozliwiac¢ potgczenia z siecig, jesli nie jest to zamierzone.

Skuteczne cyberbezpieczeristwo wymaga rowniez ograniczenia fizycznego dostepu do systemu. Jesli switch
zostanie umieszczony w sktadziku z mopem, do ktérej wszyscy majg dostep fizyczny, oznacza to, ze nie bedzie
on dobrze chroniony. Umozliwienie fizycznego dostepu do systemu ufatwia kazdemu — w tym pracownikowi
stwarzajgcemu zagrozenie wewnetrzne — podtaczenie laptopa i uzyskanie dostepu do catego systemu.

Kamery powinny rejestrowac dostep do sprzetu sieciowego w ramach podejscia ,dogtebnej ochrony”.
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6. Ograniczenia podejscia ,izolowanego”

Jesli chodzi o ochrone systemdéw wideo przed atakami cybernetycznymi za posrednictwem Internetu,
historycznie powszechnym podejsciem byto tworzenie systemdw izolowanych.

System izolowany polega na izolowaniu komputera lub sieci i uniemozliwianiu mu nawigzania potgczenia
zewnetrznego. Poniewaz komputer izolowany jest fizycznie oddzielony i nie mozna go potgczyc
bezprzewodowo ani fizycznie z innymi komputerami lub urzgdzeniami sieciowymi, podejscie to jest
postrzegane jako panaceum na zapewnienie cyberbezpieczenstwa systemu wideo.

Poleganie na izolacji jako jedynej ochronie cyberbezpieczeristwa jest ryzykowng propozycja. Istnieje wiele
réznych sytuacji, w ktérych izolowany system moze by¢ narazony na dostep do Internetu nawet przez
krotki czas. Kiedy tak sie dzieje, system polega na wszelkich innych srodkach cyberbezpieczenstwa - jesli
takie istniejg - aby chroni¢ go przed katastrofa.

Zatozenie, ze system bedzie na zawsze zamkniety w izolacji, nie jest rozwigzaniem z punktu widzenia
cyberbezpieczeristwa. Tu az prosi sie o katastrofe.

Systemy typu izolowanego nie sg réwniez w stanie korzystac ze sztucznej inteligencji (Al) i innych funkgji,
ktore zaleza od dostepu wielu uzytkownikéw i analizowania wspdlnych doswiadczen. Dane od jednego
klienta nie sg tak przydatne, jak dane od setek klientéw dostepne w chmurze. Systemy izolowane nie
pozwalaja klientom wykorzysta¢ dodatkowej wartosci inteligentniejszych analiz. Rezygnacja z czesci danych
(co wigze sie ze wzgledami prywatnosci) to cena, jakg ptaca klienci, aby wykorzystac wiekszg wartosc.

Biorac pod uwage dzisiejsze wymagania klientéw dotyczace tgczenia sie i ciggtego dostepu do swoich
systemdw, zastosowanie izolowanych systemdw staje sie coraz bardziej ograniczone.

Organizacje maja rowniez tendencje do odrzucania perspektywy stworzenia catkowicie oddzielnej
infrastruktury sieciowej do nadzoru wideo. Nie ma czegos takiego jak ,0ddzielna, bezpieczna” siec.

Opracowanie techniczne
Wzgledy IT dotyczace projektowania systemu wideo IP 8



7. Zapewnienie braku utraty danych wideo

Utrata danych to problem kazdego systemu informatycznego, ale w wiekszym stopniu dotyczy to
systemdw informatycznych zapewniajacych nadzor wideo. System nadzoru wideo ma krytyczne znaczenie
i musi dziata¢ 24 godziny na dobe, 7 dni w tygodniu. Nie ma przestojow, co pozwala administratorom
diagnozowac i rozwigzywac problemy zwigzane z utratg danych; raczej problemy nalezy rozwigzywac stale
i W czasie rzeczywistym.

W tym miejscu pomocne mogg byc¢ switche zarzgdzane. Umozliwiajg one administratorom systemu
szybkie diagnozowanie i rozwigzywanie wszelkich problemdéw zwigzanych z utratg danych. Moga réwniez
tatwo zidentyfikowac Zrédta utraty danych. Nie ma mozliwosci wskazania palcem, ktéry element systemu
jest uszkodzony.

Pakiety moga by¢ odrzucane z powodu konwersji danych z transmisji swiattowodowej do sieci miedzianej
i Ethernet. PrzekaZzniki elektryczne stuzg do translacji danych z transmisji Swiattowodowej na transmisje
elektryczng, a urzadzenia te mogg by¢ zrodtem utraconych pakietéw danych.

W monitoringu wideo utracony pakiet danych jest réwnoznaczny z naruszeniem obrazu wideo, co w
efekcie powoduje jego utrate na zawsze. Nie ma mozliwosci przywrdcenia obrazéw wideo utraconych
podczas przestojow. Rozwazmy na przyktad aplikacje kasyna, w ktdrej konsekwencjg awarii systemu wideo
jest utrata wizji stotu do gry, co z kolei moze oznaczac rowniez utrate przychodow.

W szerokiej gamie zastosowan nadzoru wideo wymagana jest redundancja, aby zapewnic ciggta prace
24 godziny na dobe, 7 dni w tygodniu.

Potrzebe niezawodnosci nalezy rozwazy¢ w kontekscie ryzyka i korzysci. System moze byc¢ tafiszy, mniej
ztozony i/lub mniej odporny na awarie, ale moze nie dziata¢ zgodnie z oczekiwaniami, co ma swoje
wihasne koszty.

Inna zmienna, ktéra moze powodowac problemy z wydajnoscig w systemach wideo, dotyczy rozréznienia
miedzy emisjami pojedynczymi (unicast) i wielokrotnymi (multicast), ktére sg dwiema metodami
przesytania danych przez sie¢. Unicast zapewnia model komunikacji jeden do jednego, w ktérym
pojedynczy nadawca dostarcza dane do jednego odbiorcy. Natomiast multicast jest to model jeden do
wielu, w ktérym jeden nadawca dostarcza dane do kilku odbiorcow.

Wiele aplikacji do nadzoru wideo dziata w trybie unicast. Oznacza to, ze kamera jest monitorowana w
czasie rzeczywistym przez jedng osobe — zaangazowany jest jeden strumien wideo.

Jednak niektdre aplikacje wymagajg rozwigzania multicast, w ktérym pojedynczy strumieri wideo jest
ogladany przez wielu uzytkownikow. Problemy pojawiajg sie, gdy system przechodzi z emisji pojedynczej
do wielokrotng. Dokonanie przejscia wymaga czegos wiecej niz tylko ,przestawienia switcha”, a niuanse
i szczegoty przejscia moga powodowac problemy z wydajnoscig systemu. Problemy pojawiaja sie, jesli
czesci systemu sg ustawione na transmisje pojedynczg, podczas gdy powinny by¢ przesytane w trybie
multicast, lub na odwrdt. Kluczowa jest wiasciwa konfiguracja tego punktu w catym systemie.

Funkcje inteligentnego doradcy sieciowego pozwalajg uzytkownikowi koricowemu zrozumie¢, co jest
normalne pod wzgledem wydajnosci sieci, a nastepnie wykry¢, kiedy cos jest nienormalne lub wykracza
poza zwykte oczekiwania. Wszelkie odchylenia sg zgtaszane automatycznie, a w razie potrzeby mozna
interweniowac w celu rozwigzania problemaw.

Opracowanie techniczne
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8. Zarzadzanie cyklami zycia w systemach monitoringu IP

W Swiecie IT cykl zycia produktu moze wynosi¢ od trzech do dziesieciu lat, w zaleznosci od branzy
i produktu. Istniejg protokoty rozwigzujgce problemy, takie jak okres miedzy awariami (MTBF),
oprogramowanie sprzetowe i poprawki zabezpieczen.

W dziedzinie nadzoru wideo cykle zycia produktéw byty w przesztosci diuzsze - w tej dziedzinie nadal
sprawdzajg sie kamery wideo sprzed kilkudziesieciu lat. Dostosowanie strategii zarzgdzania IT do
systemow wideo IP moze ujawni¢ oderwanie od rzeczywistosci.

Wsparcie IT zapewniane przez producenta stanowi ogromng wartos$¢ dla integratora i uzytkownika
koricowego. Historycznie rzecz biorac, dtuzsze cykle zycia zabezpieczen fizycznych skutkowaty tym, ze
systemy nadal dziataty dtuzej niz oczekiwany okres i w sSrodowisku nieobstugiwanym.

Dalsze korzystanie ze sprzetu, ktéry nie jest wspierany przez producenta, wigze sie z nieodtgcznym
ryzykiem. Na przykfad brak aktualizacji oprogramowania sprzetowego moze otworzy¢ drzwi do zagrozen
cyberbezpieczenistwa.

Wiekszos¢ dzisiejszego sprzetu ma piecioletnig gwarancje i - realistycznie rzecz biorgc - mogtaby dziatac
kolejne piec lat. Jednak w obliczu szybko zmieniajgcego sie krajobrazu technologicznego wiekszos¢ klientow
bedzie chciafa skorzystac z najbardziej aktualnych mozliwosci. W efekcie przyspieszenie technologii oznacza
krotsze cykle zycia zabezpieczen, podobnie jak ma to miejsce w szerszym srodowisku informatycznym i
sieciowym.

9. Ekosystem IT w systemach wideo

Ujednolicony ekosystem IT to najlepsze podejscie do zapewnienia skutecznego systemu wideo IP. Sukces
kazdej nowej technologii zalezy od wspierajgcego jg ekosystemu IT. Kwestie takie, jak interoperacyjnos¢
sprzetu i oprogramowania zapewniajg ptynne dziatanie systemu.

Otwarte standardy zapewniajg klientom maksymalng elastycznos¢ obecnie i w przysztosci. Przydatne s
takze uproszczone oferty. Na przykfad firma Alcatel-Lucent Enterprise ma jeden system operacyjny, ktory
dziata z kazdym sprzedawanym przez nig przetgcznikiem Ethernet.

Aby zapewnic sukces, utrzymu;j strategie obejmujacg produkty, ktére ,dobrze wspoétgrajg” z otoczeniem
i innymi produktami w ekosystemie.

Skuteczny ekosystem IT nie powstaje samoistnie. Jest raczej rozwijany przez partneréw branzowych
pracujgcych razem, aby zapewnic sukces. Zasady takie, jak otwartos¢ i interoperacyjnos¢ przyczyniajg sie do
rozwoju ekosystemu IT. Sukces zwieksza wydajnos¢ kazdego komponentu systemu i systemu jako catosci.

Dowiedz sie wiecej o technologii rozwigzan nadzoru wideo firmy Alcatel-Lucent Enterprise.
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