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Prehled

Vzhledem k rostoucim globalnim vyzvam a zvySenym kybernetickym a
fyzickym rizikdm musi viady upfednostrovat fizeni rizik, chranit kritickou
infrastrukturu a chranit obcany. Podle spolecnosti CloudSek pocet
kybernetickych Gtokd proti viade vzrostl v roce 2022 o0 95 %." Predpoklada se,
ze provoz vlady pokracuje bez ohledu na situaci a ze obcané budou udrzovani
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bezpecnost dat, chranit nezavislost dat a zajistit dostupnost sluzeb.

Verejny sektor a procC jsou ICT (informacCnia
komunikacni technologie) dulezitéjsi nez kdy jindy
Digitalni transformace ve verejném sektoru v poslednich letech rychle

pokrocila a stéle vice ob&ant ma pristup k digitalnim sluzbam. Digitalnf

transformace také umoznila viddnim zaméstnanclim pfijmout pracovni styl
prace odkudkoli. Na vlady roste tlak na dalsi urychleni digitalni transformace.
Podle clanku spolecnosti Deloitte sedmdesat sedm procent vliadnich agentur
uvadi, ze iniciativy digitalni transformace prosazované béhem pandemie jiz

.

maji pozitivni dopad na jejich organizaci.?

Alcatel-Lucent Enterprise spolupracuje s viadami po celém svété a uznava
vyznam ochrany obcanU, operaci a budov pred kybernetickymi a fyzickymi
riziky. Nase reSeni zohlednuji bezpecnost a soukromi dat v kazdé fazi
projekcniho procesu a jsou vystavena s volbami odolnosti, aby vyhovovala
kazdému typu organizace. Tato elektronicka kniha poskytuje informace o
odolnosti a bezpecnosti pro vase komunikacni, cloudova a sitova reseni ALE.

1 Kybernetické Utoky protividdam vzrostly v posledni poloviné roku 2022 0 95 %, uvadi spole¢nost CloudSek. CSO (UFad pro prevenci konflikt(l a stabilizaci) Spojené staty, leden 2023.

2 https:/www?2.deloitte.com/uk/en/insights/industry/public-sector/government-digital-transformation-strategy.html
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https://www.csoonline.com/article/3684668/cyberattacks-against-governments-jumped-95-in-last-half-of-2022-cloudsek-says.html
https://www2.deloitte.com/uk/en/insights/industry/public-sector/government-digital-transformation-strategy.html

Proc je spoluprace IT/OT
(informacni technologie/
provozni technologie) kriticka

NeZ prozkoumame, jak mulzete zlepsit odolnost a bezpecnost pomoci fesent
Alcatel-Lucent Enterprise, je dUleZité si uvédomit ménici se vztah mezi
informacnimi technologiemi a provoznimi technologiemi. Tymy IT a OT v
minulosti Uzce nespolupracovaly, kazdy mél své viastni funkce a
odpovednosti. Tyto dva svéty se nyni sblizuji a musi fungovat jako jeden.
Tymy IT a OT, které si neuvedomuiji své vzajemné c¢innosti, nebo které nejsou
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koordinované a nespolupracuji, ohrozuji celou organizaci.

Uvazme napriklad obrovské mnozstvi zarizeni internetu veci (IoT), ktera jsou
rychle nasazovana v mnoha vladnich agenturach a chytrych méstech. Kdyz
tym informacni technologie (IT) nevi o novych zarizenich IoT
implementovanych provoznim tymem (OT), nemUZe zajistit, aby zafizeni
vyhovovala bezpecnostnim zasadam organizace. Zarizeni loT se dodavaji s
vysoce variabilnimi Urovnémi funkci kybernetické bezpecnosti a nemusi byt
vybavena nejnovejsimi ochrannymi mechanismy, nebo jejich schopnosti
nemusi byt pIné implementovany. Tato neautorizovana ,stinova IT zarizen{"
mohou pouzivat jakykoli software a mohou byt infikovana viry a malwarem.
Pokud nejsou kontrolovana, mohou do sité snadno vnést nové zranitelnosti a
vektory utoku. Nyni vidime vznik spoluprace IT/OT potrebné k zajisténi
bezpecnosti a odolnosti sité.
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Odolna a bezpecna sitova reSeni

Sitova infrastruktura je nedilnou soucasti fungovani viadnich organizaci a poskytovani sluzeb obcantm. Vzhledem k citlivé povaze informaci obsazenych ve
vladnich sitich a v kritickych sluzbach provozovanych viddami, mohou mit vypadky nebo preruseni sitovych sluzeb vazné disledky, coZ z odolnosti a
bezpecnosti Cini prioritu. Spolehlivé a bezpecné sité jsou pro vliady zasadni k poskytovani ucinnych verejnych sluzeb, ochrany citlivych informaci a zajisténi
hladkého provozu.

. s

Sité digitalniho véku ALE jsou odolné a presahuji rdmec toho, co nabizi mnoho dalsich poskytovateld technologii. Bez dodatecnych licen¢nich nakladd

zacClenujeme bezpecnost do nasi sité a reSeni od nejranégjsich fazi projektu.

7 Nejlepsich postuptl pro vase sitova feseni

Ndsleduje 7 nejlepsich postupl, které zajisti, Ze pIné optimalizujete odolnost a
zabezpecleni zabudované do vaseho podnikového sitového reseni Alcatel-Lucent.

1.

Pravidelné kontrolujte své reseni se svym obchodnim partnerem, abyste
se ujistili, ze jsou nainstalovany nejnovejsi verze softwaru, zaplat a
vylepsSeni bezpecnosti. Vyhodou je také nastroj pro spravu zivotniho
cyklu, jako je ALE PALM, ktery poskytuje informace o zastaravani a
ukonceni zivotnosti. Vladni agentury mohou predem naplanovat vymeénu
hardwaru a predvidat nasazeni.

Bezpecny diverzifikovany kod ALE Secure Diversified Code randomizuje
umisténi riznych segmentt kédu na vaSich prepinacich, coz dramaticky
zvySuje bezpeclnost. Bezpecny diverzifikovany kod ALE navic podléha
procesu nezavislého overovani pravosti a platnosti (IVV) provadeného
odbornikem treti strany na kybernetickou bezpecnost, ktery analyzuje a
testuje operacni systém ALE za Ucelem identifikace a odstranéni vsech
potencialnich zranitelnosti, zadnich vratek, malwaru nebo zneuziti
systému, pritomnych ve vsech novych verzich.

Prijméte bezpecnostni strategii nulové davéry a implementujte pristup k
siti s nulovou dlvérou. Makro- a mikrosegmentace vasi sité je zasadni
pro udrzeni odolné infrastruktury. Postupujte podle fazovaného pristupu
ALE pro mikrosegmentaci, abyste zajistili spravnou implementaci tak, aby
nezpUsobila rusivé dusledky. Monitorujte, ovéfujte platnost, planujte,
simulujte a prosazujte plnéni.
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Viyuzijte preklenuti nejkratSi cestou Shortest Path Bridging k dosazeni
redundance prostrednictvim schopnosti dynamicky presmerovat provoz
pomoci vice cest v pripade selhani jedné cesty. To takeé vytvari efektivni a
automaticky kontejnerizovanou sit.

Zvazte vyurziti schopnosti virtualniho sasi pro zlepseni spolehlivosti v
kritickych oblastech, protoze to umoznuje redundanci a odolnost vasi site,
podporuje upgrady softwaru v provozu (ISSU) a umoznuje vyhrazena
sitovita nebo prstencova propojeni. Virtualni Sasi predstavuje nakladove
efektivni feseni pro zjednoduseni spravy sité pri zajisténi vysoke
dostupnosti.

Viyuzijte vlastnosti systému spravy sitéAlcatel-Lucent OmniVista®. Spravce
zdroji OmniVista Resource Manager vam pomUzZe zajistit, Ze mate vSechny
zalohy konfigurace ze sitovych prepinacl a budete je moci obnovit pokud
by doslo k nejhorsimu nebo v pripadé potreby. Tento vykonny nastroj
zpracovava cely zivotni cyklus procesu zalohovani a obnoveni.

Implementujte sitovy protokol zvyseni dostupnosti routerd Virtual Router
Redundancy Protocol (VRRP). VRRP zvySuje odolnost sité tim, ze poskytuje
zalozni virtualni router, ktery mize bezproblémovéprevzit kontrolu v
pripadé selhani primarniho routeru.


https://www.al-enterprise.com/en/solutions/digital-age-networking?utm_source=digital-asset&utm_medium=doc-link-gov&utm_campaign=govrrs&utm_content=ebook
https://www.al-enterprise.com/en/blog/zero-trust-can-save-your-network?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/blog/zero-trust-can-save-your-network?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/blog/zero-trust-can-save-your-network?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.spacewalkers.com/resources/shortest-path-bridging-fundamentals-hands-on-workshop/?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/switches/omniswitch-6900?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/network-management-security/omnivista-2500-network-management-system?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook

Investujte do odolnych a bezpecnych sitovych reseni
Investovani do zajisténi odolnosti a bezpecnosti vasi sité ma vzdy smysl. Pochopeni
toho, kam nejlépe investovat, vsak mize byt slozité a vyZzaduje cas— klicem je
planovani. Nez zacnete, uvadime nékolik klicovych oblasti, které je treba zvazit,
abyste zajistili bezpecnost a odolnost, které vase organizace vyzaduje:

+ Spolu se svym obchodnim partnerem zkontrolujte a aktualizujte projekt
site, abyste zajistili, ze se pozadavky vasi organizace projevi v siti, vCetné
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odpovidajici urovné odolnosti pro citlivé a kritické oblasti, které maji dopad
na zakladni vliadni sluzby. V kritickych oblastech zvazte pridani zaloznich
server( a vice pripojeni, pokud je to mozné a vhodné.

VylepSete reakci na incidenty pomoci funkci umeélé inteligence (Al) a strojového
uceni (ML) pomoci sitového poradce Alcatel-Lucent OmniVista Advisor.
Tento nastroj zajistuje, ze problémy budou vyreSeny drive, nez dopadnou
na koncové uzivatele a to proaktivni identifikaci a zamérenim na probléemy
se siti nebo s bezpecnosti. Urychluje odstrafiovani problému a zlepsuje
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zabezpeceni sité prostfednictvim auditl konfigurace a spravy upozornéni v
realném case na jakékoli nahlé zmeény chovani sité.

+ Zvazte_zesilené prepinace pro drsné prostredi. Tato rada robustné

konstruovanych ethernetovych prepinact Alcatel-Lucent Enterprise je specialné
navrzena tak, aby vynikala v narocnych prostredich a pri extrémnich
teplotach. Tyto prepinace jsou postaveny z robustné konstruovanych
komponentd a jsou umistény v masivnich skrinich, coz zajistuje trvanlivost
a spolehlivost a maji stejny operacni systém jako ostatni prepinace ALE.

Pro zvyseni bezpecnosti a ochranu citlivych informaci jsou nékteré modely
prepinacl vybaveny vystrahami o narusenf a poplachovymi relé, coZz umozriuje
pripojenf externich poplachowych systéma. Nékteré modely dokonce podporuijf
MACsec pro bezpecnou datovou komunikaci mezi obéma koncovymi
pozicemi. Diky moznosti virtualniho Sasi v robustné konstruovanych

prepinacich mizete ziskat lepsi redundanci, odolnost a Skalovatelnost.

» Poskytnéte technické Skoleni ALE pro provozni tym sit&, které jim pomuze

rychle odhalovat problémy a reagovat na né.



https://www.al-enterprise.com/en/products/network-management-security/network-advisor?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/-/media/assets/internet/documents/ruggedized-switches-brochure-en.pdf?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/services/education-services?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook

Odolna a bezpecna komunikacni reseni

Komunikace je zasadni pro to, aby viady komunikovaly s obcany, zic¢astnénymi stranami a dalsimi viadnimi agenturami, jakoZ i pro Sifeni dtleZitych informacf.
Komunikacni systémy musi byt dostupné v dobé krize, kdy obcané nejvice potrebuji viadni pomoc. Odolnost a bezpecnost se vyvijeji a pravidelné kontroly
pomohou udrzet vase komunikacni reseni Alcatel-Lucent Enterprise bezpecné a dostupné.

Komunikacni reseni ALE jsou bezpecna jiz svou konstrukci. To znamena, ze bereme v Uvahu bezpecnost pri kazdém kroku definovani produktu, jeho vyvoje a
dodavky. Veskery hardware a operacni systémy jsou zesileny a je zabudovana ochrana proti utoku typu Denial of Service (DoS). Dodrzujeme uznavané
certifikace a akreditace pro globdlni standardy bezpecnosti a ochrany osobnich Gdajt (ISO 27001, ISO 27017 a ISO 27018). Pravé tak se drzime standard(
bezpelnosti a ochrany osobnich Udajl specifickych pro obor jako jsou zadkon o prenositelnosti zdravotniho pojisténi a odpovédnosti Health Insurance
Portability and Accountability Act (HIPAA) v USA a norma o uchovavani zdravotnich udaji Hébergeurs de Données de Santé (HDS) pro hosting zdravotnich dat
ve Francii, stejné jako regionalni normy bezpecnosti ochrany osobnich Gdajd, jako Obecné narizeni o ochrany osobnich Udajd (GDPR) v Evropské unii.

7 nejlepSich postupl pro vase komunikacni reseni

Ndsleduje 7 nejlepSich postupt, které vam pomohou zajistit plnou
optimalizaci odolnosti a bezpecnosti zabudovanych do vasich komunikacnich
reseni ALE.

1.

Pravidelné kontrolujte stav systému se svym obchodnim partnerem,

abyste se ujistili, ze jsou nainstalovany nejnovejsi verze softwaru, oprav a
vylepsSeni bezpecnosti a ze je vase smlouva SPS aktualni

Pravidelné kontrolujte komponenty zabezpeceni a kontinuity sluzeb ve
vasem systému spravy sité Alcatel-Lucent OmniVista 8770, ktery
obsahuje cenné informace o odolnosti a bezpecnosti a o funkcich pro
vase komunikacni reseni.

- Zvazte automatizované vzdalené zalohovani systému, abyste zabranili
ztraté konfiguracnich dat

- Nakonfigurujte monitorovani alarmu a zajistéte, aby byl pravidelné
aktualizovan se spravnymi prahovymi hodnotami. Dale overte, zda
jsou prislusnym osobam zasilana oznameni o selhani komunikacniho
systému nebo upozorneni na kvalitu.
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Zkontrolujte a prosazujte zasady silného hesla, nejlépe pomoci externiho
ovérovani (server RADIUS) a nastavte pripomenuti uzivatelim, aby se
zabranilo telefonnim podvodim Toll Fraud, které jsou v mnoha zemich
stale hrozbou

Skolte zamé&stnance a ujistéte se, Ze jsou si védomi rizik a preventivnich
opatreni

Zkontrolujte stav, vhodnost a provozuschopnost aplikac¢nich servert
kritickych pro podnikanf

Zvazte specifické VLAN pro hlas. Oddelenim hlasu od jiného provozu se
snizuje pravdepodobnost kontaminace, ktera by mohla narusit provoz a
potencialné vladni sluzby.

Zkontrolujte, zda jsou spravne nastaveny hrani¢ni radice relaci (SBC).
PoZadavky se v pribéhu ¢asu mohly zménit


https://www.al-enterprise.com/en/products/communications-management-security/omnivista-8770-network-management-system?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
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Investujte do odolnych a bezpecnych komunikacnich reSeni

V poslednich nekolika letech globalni prostredi nasmeérovalo pozornost na
dulezitost komunikace mezi viddou a obcany. NiZe jsou uvedeny nékteré
klicové oblasti, které je treba zvazit pro vliadni agentury planujici investovat
do komunikacnich reSeni za Ucelem zvyseni odolnosti a bezpecnosti.

+ Redundantni a odolna architektura. Vase architektura by mela byt plne
redundantni a odolna. Duplikovani serverU zpracovani hovor v kritickych
oblastech, implementace redundance vzdalené lokality a duplikace
kritickych aplikacnich servert mize poskytnout dalsi ochranu.

+ Zakaznici, kteri pouzivaji TDM DECT, by méli zvazit rozsireni pokryti do
kritickych oblasti, aby zajistili odolnost v pripadé selhani systému IP
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+ Vytvorte pracovni postup s pomoci Rainbow a/nebo asistenta Alcatel-Lucent

Visual Notification Assistant (VNA) s automatickymi spousteci (spoustec je
Clovek, IoT nebo systém), abyste upozornili klicové lidi na problémy se
systémem, aby jednali rychle a urychlili proces obnovy

+ Nasadte silné 3ifrovant. Sifrovani je zaloZeno na priimyslowych standardech

projektovanych nativné do reseni, bez jakéhokoli dopadu na kvalitu a
vykon hlasu

>


https://www.al-enterprise.com/en/products/platforms/dect-infrastructure?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/applications/visual-notification-assistant?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/applications/visual-notification-assistant?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
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Implementujte Rainbow™ od spolecnosti Alcatel-Lucent Enterprise, idealni
nastroj pro spolupraci, ktery doplnuje komunikacni FeSeni ALE. Rainbow
nabizi komplexni sadu funkci vCetné hlasu, videa a okamzitych zprav, které
umoznuji bezproblémovou komunikaci a efektivni spolupraci. S pomoci
Rainbow si mUZete vyménovat obrazky, videa a kanaly pro video dohled,
zvySovat kontextové povedomi a umoznit lepsi rozhodovani. Rainbow také
poskytuje hybridni komunikaci se zabezpecenym pripojenim mezi mistnimi
zarizenimi a cloudem. Zajistuje odolnou komunikaci, udrzuje vas ve spojent
s kolegy a zakazniky uzivajicimi Rainbow a poskytuje neprerusované
pripojeni i v narocnych situacich. Hybridni komunikace ma také vyhodu, ze
cloudové a mistni operace jsou provozovany z rdznych mist pro maximalnf
odolnost, aby komunikace zUstala oteviena.
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+ Pro agentury s prisnéjsimi bezpecnostnimi pozadavky nabizi Rainbow Edge

mistn{ alternativu s instanci privatniho cloudu. Instance mUiZe byt hostovana
v jakémkoli datovém centru a poskytuje Uplnou kontrolu nad servery, Ulozisti
a sitémi, coZ agenturdm umoznuje prizplsobit a konfigurovat infrastrukturu
podle svych poZadavkU. Lze implementovat personalizované zasady bezpecnosti
a zdroje Ize spravovat autonomneé. Tato Uroven kontroly poskytuje dplnou
viditelnost a autoritu nad infrastrukturou, coz agenturam umoznuje Cinit
informovana rozhodnuti a optimalizovat vykon v souladu s jejich cili.

Definujte bezpecnou distribuovanou komunikacni strategii pracovni sily.
ALE poskytuje ¢etné moznosti komunikace a spoluprace pro zaméstnance
distribuované, zamestnance mobilni a zameéstnance pracujici zdomova,

./

vcetné nasledujiciho:

Rainbow

Softphone (software telefonie) pro stolni zarizeni pres IP

Softphone ALE

Stolni telefon s vestavénou VPN a Ize hromadné nasadit s vestavéenym
zabezpecenim (VPN)



https://www.al-enterprise.com/rainbow?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/applications/ip-desktop-softphone?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/applications/ale-softphone?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/devices/ale-deskphones?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/devices/ale-deskphones?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook

Ochrana lidi a aktiv

ALE nabizi flexibilni, bezpelné a vysoce dostupné systémy komunikace v
realném case a oznamovaci systémy. Tato reseni se mohou integrovat do
provozu verejné bezpecnosti nebo inteligentnich méstskych ridicich center,
zefektivnit dispecink a stanoveni priorit hovor(, usnadnit kontextovou
vymenu informaci s daty 1oT a zlepsit Usili o spolupraci mezi organy prvni
reakce na mimoradné udalosti a riznymi zU¢astnénymi stranami, coZz umozni
lepSi rozhodovani a koordinaci.

Schopnost propojit zafizeni IoT v budovach, mistech a méstech vkombinaci s
analytikou a umeélou inteligenci zasadné meni komunikacni prostredi Diky
integraci senzord, video dohledu, pribéhu prace Rainbow a Al je mozny
prechod od pristupu reaktivniho k pristupu proaktivnimu, coz zvysuje
efektivitu procesl z hlediska ¢asu a nakladd. Tato integrace usnadriuje
komplexni pochopeni kontextu, podporuje rozhodovaci procesy a nasledné
zkracuje dobu reakce na mimoradné udalosti. Funkce, jako je sledovani aktiv
a ovladani inteligentnich zamk{ a osvétleni, navic zefektiviuji provoz.
Schopnost zaznamenavat komunikaci a zaznamenavat akce navic
zjednodusuje naslednou analyzu po udalosti, zlepSuje bezpecnostni procesy
a zmirfiuje potencidinf zdvazky. K dosazenf téchto pokrokd je klicové
propojené prostredi s vsudypritomnym pristupem k Wi-Fi a snadnym
pripojenim IoT.

Pro Casove citlivé, bezpelné a vysoce dostupné platformy komunikace v realném
Case je robustnfi infrastruktura nezbytna pro zajisténi bezproblémového
provozu. Vase technologicka infrastruktura by méla zahrnovat vhodny
software, sitové protokoly s vysokou dostupnosti a flexibilitu pro zacleneni
robustné konstruovanych sitovych prepinac, které se mohou bezproblémové
integrovat do vaseho ekosystému a odolavat drsnym podminkam prostredi,
vcetné omezeného proudéni vzduchu, otfest a teplot extrémniho pocasi. Volba
robustné konstruovaného vybaveni zajistuje dlouhou zivotnost v tak
narocnych mistech, kde by nerobustni zarizeni byla méné trvanliva.

Elektronicka kniha
Uprednostnéni odolnosti a bezpecnosti jako priorit

V oblasti systémd fyzické bezpecnosti je v sdzce mnoho. Kazda minuta a
kazdy kousek videozdznamu mazZe byt pro Urady zdsadni pfi identifikaci
provinéni, urceni zdroje incidentu nebo pochopeni priciny katastrofy.
Robustni infrastruktura video dohledu je zasadni. Sitova infrastruktura by
méla nejen poskytovat dostatecnou Sirku pasma a napajeni pres Ethernet
(POE) pro kamery dohledu, ale také bezproblémoveé integrovat se systémy
spravy video dohledu. Tato integrace zajistuje efektivni a spolehlivou sit
dohledu s hladkym provozem a snadnym feSenim problém0. Provozni tym by
mel byt schopen rychle vyresit jakékoli problémy s videem, zejména v
prostredich, kde je kazdy snimek videa kriticky. Integrace reseni Alcatel-Lucent
OmniSwitch® realizovana prostrednictvim pluginC s hlavnimi systémy spravy
videa, vdam umozni dosdhnout tohoto dudleZitého cile.

Kromé toho existuji situace, kdy je nutné sledovat aktiva nebo lokalizovat
jednotlivce nebo vybaveni ve vasi organizaci. Efektivni reseni pro sledovani
aktiv se spoléha na jeho schopnost snadno a presné lokalizovat lidi a aktiva.
Takovy systém také zvysuje bezpecnost a zabezpeceni tim, ze umoznuje
rychlé odeslani pomoci, kdyZ je zndmo umisténfi jednotlivcl. S reSenim
Alcatel-Lucent OmniAccess® Asset Tracking Ize personal a vybaveni rychle
lokalizovat a zobrazit na mapé prostorového usporadani. Sledovani aktiv také
poskytuje informace o vzorcich vyuziti. VEdét, zda jsou aktiva vyuzivana prilis
nebo nedostatecné, mUze poskytnout cenné informace.



https://www.al-enterprise.com/en/products/applications/visual-notification-assistant?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/solutions/video-surveillance?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/switches?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/switches?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/asset-tracking?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/asset-tracking?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook

[ L
\ unlli
\.1|||HH‘|'|'
(L LTLNY

e it

1
:un‘:‘l‘:\l.

.-:
.,_.:.f'_

%—"’

Y
e eyt gee

Nezavislost a bezpecnost dat

Alcatel-Lucent Enterprise prekonava jiné poskytovatele technologie v implementaci
nejlepsich postupl potiebnych pro komplexni kybernetickou bezpecnost. V ALE:

+ Provadime na vSech naSich produktech vysoce specializované testy
zameérené na zabezpecleni, jako jsou testy pruniku.

- Dodrzujeme nejlepsi postupy a doporuceni Narodniho institutu védy a
techniky (NIST) pri provadéni hodnoceni rizik novych funkci a pfi implementaci
funkci kybernetické bezpecnosti v nasich resenich, jako je nativni Sifrovani

+ Zajistujeme, aby nase produkty ziskaly klicové oborové certifikace, jako

jsou HDS, HIPAA a FERPA (zakon o rodinnych pravech na vzdélavani a
ochrané soukromi).

+ Mame certifikaci Common Criteria EAL2+. Jako uznavani odbornici na kybernetickou bezpecnost prispivame k navrhim

Evropské unie na smérnice tykajici se kybernetické bezpecnosti. Nase odborné
znalosti kybernetické bezpecnosti vyuzivame také k tomu, abychom pomohli
nasim zakazniklm vybrat si a implementovat spravnou kombinaci bezpecnych
reseni pro jednotnou komunikaci a spolupraci podle jejich potreb a skolime
jejich zaméstnance v nejlepsich postupech kybernetické bezpecnosti.

+ Uplatnujeme normy ISO 27001 na vSechna naSe reseni zalozena na cloudu

+ Podporujeme systém ZTNA, granularni segmentaci siti a vysoce specifické
bezpecnostni zasady v zajmu snizeni rizika neopravnenych ¢innosti
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