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Przeglad

W obliczu rosngcych wyzwan globalnych oraz zwiekszonego ryzyka
cybernetycznego i fizycznego rzady muszg nadac priorytet zarzgdzaniu
ryzykiem, zabezpieczyc infrastrukture krytyczng i chroni¢ obywateli. Wedtug
firmy CloudSEK liczba cyberatakdw na instytucje rzgdowe wzrosta w 2022 r. o
95%." Oczekuje sie, ze dziatania rzgdu bedg kontynuowane niezaleznie od
sytuacji, a obywatele bedg bezpieczni. W dzisiejszym globalnym klimacie
utrzymanie bezpieczenstwa danych, ochrona suwerennosci danych i
zapewnienie dostepnosci ustug jest wazniejsze niz kiedykolwiek.

Sektor publiczny i dlaczego technologie
teleinformatyczne sg wazniejsze niz kiedykolwiek
W ostatnich latach transformacja cyfrowa w sektorze publicznym robi szybkie
postepy i coraz wieksza liczba obywateli uzyskuje dostep do ustug cyfrowych.
Transformacja cyfrowa umozliwita takze pracownikom rzgdowym przyjecie

1 Cyberattacks against governments jumped 95% in last half of 2022, CloudSek says. CSO United States, styczen 2023 .
2 https://www?2.deloitte.com/uk/en/insights/industry/public-sector/government-digital-transformation-strategy.html.
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stylu pracy polegajgcego na pracy w dowolnym miejscu. Rosnie presja na
rzady, by jeszcze bardziej przyspieszyty transformacje cyfrowg. Wedtug
artykutu opublikowanego przez firme Deloitte 77 procent agencji rzgdowych
twierdzi, ze inicjatywy w zakresie transformacji cyfrowej forsowane podczas
pandemii juz teraz majg pozytywny wptyw na ich organizacje.’

Alcatel-Lucent Enterprise wspotpracuje z rzgdami na catym Swiecie, majgc
Swiadomosc znaczenia ochrony obywateli, dziatalnosci i budynkow przed
zagrozeniami cybernetycznymi i fizycznymi. Nasze rozwigzania uwzgledniajg
bezpieczenstwo i prywatnosc¢ danych na kazdym etapie projektowania i sg
wyposazone w niezawodne opcje, ktére pasujg do organizacji kazdego typu.
Ten e-book zawiera informacje na temat odpornosci i bezpieczenstwa Twoich
rozwigzan komunikacyjnych, chmurowych i sieciowych ALE.


https://www.csoonline.com/article/3684668/cyberattacks-against-governments-jumped-95-in-last-half-of-2022-cloudsek-says.html
https://www2.deloitte.com/uk/en/insights/industry/public-sector/government-digital-transformation-strategy.html

Dlaczego wspotpraca IT/
OT jest kluczowa

Zanim zastanowimy sie, w jaki sposob mozna zwiekszy¢ odpornosc i
bezpieczenstwo rozwigzan Alcatel-Lucent Enterprise, nalezy zwrdci¢ uwage
na zmieniajacg sie relacje miedzy technologiami informacyjnymi i
operacyjnymi. W przesztosci zespoty IT i operacyjne nie wspotpracowaty
blisko, gdyz kazdy miat swoje funkcje i obowigzki. Obecnie te dwa Swiaty
zbiegajg sie i muszg funkcjonowac razem. Zespoty IT i operacyjne, ktore nie
sg Swiadome swoich dziatan lub nie koordynujg ich i nie wspoétpracujg,
narazajg catg organizacje na ryzyko.

Wezmy na przyktad pod uwage ogromng liczbe urzagdzen Internetu
przedmiotow (IoT), ktore sg szybko wdrazane w wielu agencjach rzagdowych i
inteligentnych miastach. Gdy dziat IT nie wie, ze zespdt operacyjny wdraza
nowe urzgdzenia [oT, nie moze zapewnic¢ zgodnosci urzagdzen z zasadami
bezpieczenstwa obowigzujgcymi w organizacji. Urzagdzenia 1oT charakteryzuja
sie duzym zroznicowaniem pod wzgledem funkgji cyberbezpieczenstwa i
mogg nie by¢ wyposazone w najnowsze mechanizmy ochrony lub ich
mozliwosci mogty nie zosta¢ w petni wdrozone. Te nieautoryzowane ukryte
urzgdzenia IT mogg miec uruchomione dowolne oprogramowanie i by¢
zainfekowane wirusami oraz ztosliwym oprogramowaniem. Pozostawione
bez kontroli mogg tatwo wprowadzac do sieci nowe luki i wektory atakow.
Obecnie obserwujemy narodziny wspotpracy miedzy technologiami IT/OT,
niezbednej do zapewnienia bezpieczenstwa i odpornosci sieci.
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Odporne i bezpieczne rozwigzania sieciowe

Infrastruktura sieciowa jest integralng czescig funkcjonowania organizacji rzgdowych, a takze Swiadczenia ustug obywatelom. Ze wzgledu na wrazliwy
charakter informacji zawartych w sieciach rzgdowych i krytyczne znaczenie ustug publicznych, przestoje lub zaktdcenia w ustugach sieciowych mogg miec
powazne konsekwencje, co czyni odpornosc i bezpieczenstwo priorytetem. Niezawodne i bezpieczne sieci sg niezbedne, aby rzady mogty Swiadczyc¢ skuteczne

ustugi publiczne, chroni¢ poufne informacje i zapewniac¢ ptynnosc funkcjonowania.

Stworzone przez ALE Sieci ery cyfrowej sg odporne i wykraczajg poza to, co oferuje wielu innych dostawcéw technologii. Juz na najwczesniejszych etapach
projektowania integrujemy w naszej sieci i rozwigzaniach funkcje bezpieczenstwa, bez dodatkowych kosztow licencyjnych.

6 najlepszych praktyk przy wyborze rozwigzan sieciowych

1.

Przyjmij strategie bezpieczenstwa opartg na zasadzie zerowego zaufania.
Makro- i mikrosegmentacja sieci ma kluczowe znaczenie dla utrzymania
odpornosci infrastruktury. Etapowe podejscie do mikrosegmentacji
gwarantuje wiasciwg implementacje i pomaga unikngc zaktdcen.

Rozwaz wdrozenie rozwigzania Shortest Path Bridging (SPB) w celu
zapewnienia redundandji i bezpieczenstwa, poniewaz takie podejscie
dynamicznie przekierowuje ruch przez wiele sciezek w przypadku awarii,
tworzgc jednoczesnie wydajng, skonteneryzowang sie¢. SPB zwieksza
bezpieczenstwo dzieki enkapsulacji MAC-in-MAC, eliminujgc adresy IP i
zapobiegajgc atakom polegajgcym na podszywaniu sie pod IP oraz
analizie pakietow.

Rozwaz wykorzystanie mozliwosci obudowy wirtualnej w celu zwiekszenia
niezawodnosci w krytycznych obszarach, poniewaz zapewnia to redundancje
i odpornos¢ sieci — wraz z aktualizacjami oprogramowania w trakcie
uzytkowania (ISSU) i umozliwiajgc dedykowane potgczenia mesh lub
pierscieniowe. Obudowa wirtualna stanowi ekonomiczne rozwigzanie
upraszczajgce zarzadzanie siecig i jednoczesnie zapewnia duzg dostepnosc.
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4. Wdroz protokét Virtual Router Redundancy Protocol (VRRP). VRRP

zwieksza odpornosc sieci, zapewniajgc zapasowy router wirtualny, ktory
moze ptynnie przejgc kontrole w przypadku awarii routera gtéwnego.

Wprowadz rozwigzanie, ktére gwarantuje, ze dysponujesz kopiami
zapasowymi wszystkich konfiguracji z przetgcznikow sieciowych i mozesz
je przywroci¢ w najgorszym przypadku lub gdy zajdzie taka potrzeba.

Wyzszym stopniem bezpieczenstwa jest posiadanie kodu Secure
Diversified Code, ktory losowo rozmieszcza rézne segmenty kodu na
przetgcznikach, radykalnie zwiekszajgc bezpieczenstwo. Mozna to
zestawic z niezaleznym procesem weryfikacji i walidacji (IVV) przez
zewnetrznego eksperta ds. cyberbezpieczenstwa, ktéry analizuje i testuje
system operacyjny w celu zidentyfikowania i wyeliminowania wszelkich
potencjalnych luk w zabezpieczeniach, backdoordw, ztosliwego
oprogramowania lub exploitéw systemowych.


https://www.al-enterprise.com/en/solutions/digital-age-networking?utm_source=digital-asset&utm_medium=doc-link-gov&utm_campaign=govrrs&utm_content=ebook

Zainwestuj w odporne i bezpieczne

rozwigzania sieciowe

Inwestycja w zapewnienie odpornosci i bezpieczenstwa sieci zawsze ma
sens. Jednak zrozumienie, w co najlepiej zainwestowac, moze byc¢ ztozone |
czasochtonne - planowanie ma kluczowe znaczenie. Zanim zaczniesz, oto
kilka kluczowych obszardw, ktére nalezy uwzglednic, aby zapewnic
bezpieczenstwo i odpornos¢, ktorych wymaga Twoja organizacja:

-+ Dokonaj przegladu i aktualizacji projektu sieci, aby upewnic sie, ze siec
odzwierciedla wymagania Twojej organizacji, w tym odpowiedni poziom
odpornosci wrazliwych i krytycznych obszardw, ktore majg wptyw na
podstawowe ustugi publiczne. W obszarach krytycznych rozwaz dodanie
serwerdw zapasowych i wielu potgczen, jesli jest to mozliwe i wykonalne.

+ Wezmy pod uwage rosngce znaczenie czasu reakcji na incydenty. Na przykfad
w naszym rozwigzaniu Alcatel-Lucent OmniVista Network Advisor wykorzystujemy
mozliwosci sztucznej inteligencji (Al) i uczenia maszynowego (ML), aby szybciej
identyfikowac i rozwigzywac problemy. To narzedzie poprzez proaktywng
identyfikacje i rozwigzywanie problemadw z siecig lub bezpieczenstwem
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rozwigzuje problemy, zanim wptyng one na uzytkownikow koncowych.
Przyspiesza rozwigzywanie problemadw i poprawia bezpieczenstwo sieci
poprzez audyty konfiguracji i administrowanie alertami o wszelkich
nagtych zmianach w zachowaniu sieci w czasie rzeczywistym.

+ Rozwaz zastosowanie przetgcznikdw wzmocnionych do pracy w

trudnych warunkach. Rodzina wzmocnionych przetgcznikow sieci Ethernet
Alcatel-Lucent Enterprise zostata specjalnie zaprojektowana tak, aby doskonale
sprawdzata sie w trudnych warunkach i ekstremalnych temperaturach.
Przetgczniki te sg zbudowane z wytrzymatych komponentow i umieszczone
w solidnych obudowach, co zapewnia trwatos¢ i niezawodnos¢, oraz majg
ten sam system operacyjny, co pozostate przetgczniki ALE. Aby zwiekszyc
bezpieczenstwo i chroni¢ wrazliwe informacje, niektére modele przetgcznikow
sg wyposazone w sygnalizacje ingerendji i przekazniki alarmowe, ktore
umozliwiajg podtgczenie zewnetrznych systemow alarmowych. Niektore
modele obstugujg nawet protokot MACsec w celu bezpiecznej transmis;ji
danych miedzy dwoma urzgdzeniami koncowymi. Dzieki mozliwosciom
wirtualnej obudowy zastosowanej w wytrzymatych przetgcznikach mozna
uzyskac lepszg redundancje, odpornosc i skalowalnosc.


https://www.al-enterprise.com/-/media/assets/internet/documents/ruggedized-switches-brochure-en.pdf?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook

Odporne i bezpieczne rozwigzania komunikacyjne

Komunikacja ma kluczowe znaczenie dla interakcji rzgdow z obywatelami, zainteresowanymi stronami i innymi instytucjami rzgdowymi, a takze dla
rozpowszechniania waznych informacji. Systemy tgcznosci muszg by¢ dostepne w czasach kryzysu, kiedy obywatele najbardziej potrzebujg pomocy
rzagdu. Odpornosc i bezpieczenstwo ewoluujg, a regularne przeglagdy pomogg zapewnic bezpieczenstwo i dostepnosc¢ rozwigzania komunikacyjnego
Alcatel-Lucent Enterprise.

Rozwigzania komunikacyjne ALE sg bezpieczne od samego poczgtku. Oznacza to, ze uwzgledniamy bezpieczenstwo na kazdym etapie definiowania,
opracowywania i dostarczania produktu. Caty sprzet i wszystkie systemy operacyjne sg wzmocnione i majg wbudowang ochrone przed odmowg ustugi (DoS).
Przestrzegamy uznanych certyfikatow i akredytacji w zakresie Swiatowych standardow bezpieczenstwa i prywatnosci (ISO 27001, ISO 27017 i ISO 27018).
Ponadto przestrzegamy specyficznych dla branzy standardow bezpieczenstwa i prywatnosci, takich jak ustawa Health Insurance Portability and Accountability
Act (HIPAA) w Stanach Zjednoczonych oraz Héebergeurs de Données de Santé (HDS) dotyczgca hostingu danych zdrowotnych we Francji, a takze regionalnych

standarddéw bezpieczenstwa i prywatnosci, takich jak obowigzujgce w Unii Europejskiej Ogdlne rozporzgdzenie o ochronie danych (RODO).

6 najlepszych praktyk do Twoich rozwigzan komunikacyjnych

Ponizej przedstawiamy 6 najlepszych praktyk zapewniajgcych petng
optymalizacje odpornosci i bezpieczenstwa, zintegrowanych w
rozwigzaniach komunikacyjnych ALE.

1. Upewnij sie, ze masz najnowszg wersje oprogramowania lub
odpowiednie poprawki, aby zapewnic sobie najnowsze ulepszenia
zabezpieczen i lepszg ochrone.

2. Rozwaz rozwigzanie obejmujgce monitorowanie alarmow i pamietaj

o regularnych aktualizacjach z uwzglednieniem odpowiednich progéw.

Sprawdzaj, czy powiadomienia o awariach systemu komunikagji lub
alerty jakosciowe sg wysytane do odpowiednich oséb.

3. Przeanalizuj i wdrdz polityke silnych haset, najlepiej uzywajgc
zewnetrznego uwierzytelniania z serwerem RADIUS. Wprowadz
przypomnienia dla uzytkownikow, aby pomaoc zapobiegac oszustwom
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zwigzanym z pobieraniem optat drogowych, ktére nadal stanowig
zagrozenie w wielu krajach.

Zapewnij pracownikom szkolenia podnoszgce swiadomos¢ zagrozen
dla bezpieczenstwa i upewnij sie, ze zdajg sobie sprawe z ryzyka oraz
sSrodkow zapobiegawczych.

Upewnij sie, ze posiadasz zautomatyzowane zdalne tworzenie kopii
zapasowych systemu, co pomoze unikngc utraty danych
konfiguracyjnych.

Rozwaz zastosowanie konkretnej sieci VLAN dla ustug gtosowych.
Oddzielenie ustug gtosowych od reszty transmisji zmniejsza ryzyko
kontaminacji, ktéra potencjalnie moze zaktocic funkcjonowanie a nawet
zagrozi¢ dostepnosci ustug publicznych.
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Zainwestuj w odporne i bezpieczne rozwigzania komunikacyjne

W ciggu ostatnich kilku lat sSrodowisko globalne uswiadomito nam znaczenie + Utworz przeptyw pracy za pomocg aplikacji Rainbow lub narzedzia
komunikacji miedzy rzgdem a obywatelami. Ponizej przedstawiono kilka Alcatel-Lucent Visual Notification Assistant(VNA) z automatycznymi
kluczowych obszardw, ktére agencje rzgdowe powinny uwzgledni¢ w kontekscie wyzwalaczami (wyzwalaczem jest cztowiek, IoT lub system) w celu
inwestycji w rozwigzania komunikacyjne w celu zwiekszenia odpornosci i powiadamiania kluczowych osob o problemach z systemem, aby
bezpieczenstwa. mogty szybko dziatac i przyspieszy¢ proces odzyskiwania

+ Redundantna i odporna architektura. Twoja architektura powinna by¢ w + Wdroz skuteczne szyfrowanie. Podstawg szyfrowania sg standardy branzowe

petni redundantna i odporna. Duplikowanie serwerdw potgczen w obszarach zaprojektowane natywnie w rozwigzaniu, bez zadnego wptywu na jakosc i
krytycznych, wdrazanie redundancji w lokalizacjach zdalnych i duplikowanie wydajnosc¢ gtosu
krytycznych serwerdw aplikacji moze zapewnic¢ dodatkowg ochrone.
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https://www.al-enterprise.com/en/products/applications/visual-notification-assistant?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
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+ Wdroz rozwigzanie Rainbow- firmy Alcatel-Lucent Enterprise, idealne danych, zapewniajgc petng kontrole nad serwerami, pamiecig masowg i
narzedzie do wspotpracy, uzupetniajgce rozwigzania komunikacyjne ALE. sieciami, co umozliwia instytucjom dostosowywanie i konfigurowanie
Rainbow oferuje kompleksowy zestaw funkgji, w tym komunikacje gtosowg, infrastruktury zgodnie z ich wymaganiami. Mozna wdrozy¢
wideo i komunikatory internetowe, umozliwiajgc bezproblemowa spersonalizowane zasady bezpieczenstwa, a zasobami mozna zarzgdzac
komunikacje i efektywng wspotprace. Dzieki Rainbow mozesz wymieniac autonomicznie. Ten poziom kontroli zapewnia petng widocznosc¢ i wiadze
obrazy, filmy i nagrania z monitoringu wideo, zwiekszajgc Swiadomos¢ nad infrastrukturg, umozliwiajac instytucjom podejmowanie Swiadomych
kontekstowg i usprawniajgc podejmowanie decyzji. Rainbow zapewnia decyzji i optymalizacje wydajnosci zgodnie z ich celami.

takze komunikacje hybrydowg z bezpieczng tgcznoscig pomiedzy lokalng
firmg a chmurg. Zapewnia niezawodng komunikacje, utrzymujgc kontakt ze
wspotpracownikami i klientami korzystajgcymi z Rainbow oraz gwarantujgc
nieprzerwang tgcznosc¢ nawet w trudnych sytuacjach. Komunikacja
hybrydowa ma rowniez te zalete, ze operacje w chmurze i lokalnie sg
uruchamiane z réznych lokalizacji, co zapewnia najwyzszg odpornosc i
utrzymanie otwartej komunikagji.

+ Zdefiniuj bezpieczng strategie komunikacji rozproszonego personelu. ALE
zapewnia wiele opgji komunikacji i wspotpracy pracownikom rozproszonym,
mobilnym i pracujgcym z domu, w tym:

Rainbow

I[P Desktop Softphone

Telefony programowe ALE

+ Dla instytucji o bardziej rygorystycznych wymaganiach dotyczgcych
bezpieczenstwa Rainbow Edge oferuje alternatywe lokalng z instancjg w
chmurze prywatnej. Instancja moze by¢ hostowana w dowolnym centrum

Telefon stacjonarny z wbudowang siecig VPN i mozliwos$cig masoweqgo
wdrazania z wbudowanymi zabezpieczeniami (VPN)
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https://www.al-enterprise.com/rainbow?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/applications/ip-desktop-softphone?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/applications/ale-softphone?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/devices/ale-deskphones?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/devices/ale-deskphones?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook

Ochrona ludzi i zasobow

ALE oferuje elastyczne, bezpieczne i wysoce dostepne systemy komunikacji i
powiadomien w czasie rzeczywistym oraz systemy powiadomien. Rozwigzania te
mozna zintegrowac z dziataniami centrum kontroli bezpieczenstwa publicznego
lub inteligentnych miast, usprawniajgc przydzielanie potgczen i ustalanie
priorytetow, utatwiajgc kontekstowg wymiane informacji z danymi [oT

oraz wzmacniajgc wspotprace miedzy stuzbami ratowniczymi i roznymi
zainteresowanymi stronami, co umozliwia lepsze podejmowanie decyzji

i koordynacje.

Mozliwosc tgczenia urzgdzen IoT w budynkach, obiektach i miastach, w
pofgczeniu z analitykg i sztuczng inteligencjg, zasadniczo zmienia krajobraz
komunikacyjny. Dzieki integracji czujnikow, nadzoru wideo, przeptywu
pracy Rainbow i sztucznej inteligencji mozliwe jest przejscie od podejscia
reaktywnego do proaktywnego, co zwieksza efektywnosc procedur pod
wzgledem czasu i kosztow. Integracja ta utatwia kompleksowe zrozumienie
kontekstu oraz wspiera procesy decyzyjne i tym samym skraca czas reakdji
na sytuacje kryzysowe. Dodatkowo takie funkcje, jak Sledzenie zasobdw
oraz kontrola inteligentnych zamkdw i Swiatet usprawniajg funkcjonowanie.
Co wiecej, mozliwosc rejestrowania komunikacji i rejestrowania dziatan
upraszcza analize po zdarzeniu, poprawiajgc procesy bezpieczenstwa i
ograniczajac potencjalne zobowigzania. Kluczowe znaczenie dla osiggniecia
tych postepow ma potgczone w sieci sSrodowisko z wszechobecnym
dostepem do Wi-Fi i tatwym wdrazaniem IoT.

W przypadku dziatajgcych pod presjg czasu, bezpiecznych i wysoce dostepnych
platform komunikacji w czasie rzeczywistym solidna infrastruktura jest niezbedna
do zapewnienia ptynnego dziatania. Twoja infrastruktura technologiczna
powinna obejmowac odpowiednie oprogramowanie, protokoty sieciowe o
wysokiej dostepnosci oraz elastycznos¢ umozliwiajgcg wigczenie wytrzymatych
przetgcznikow sieciowych, ktore mozna bezproblemowo zintegrowac z
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ekosystemem i wytrzymac trudne warunki srodowiskowe, w tym ograniczony
przeptyw powietrza, wstrzgsy i ekstremalne temperatury pogodowe. Wybor
wytrzymatego sprzetu zapewnia dtugg eksploatacje w tak trudnych
lokalizacjach, gdzie sprzet mniej wytrzymaty dziatatby krocej.

W dziedzinie systemow bezpieczenstwa fizycznego stawka jest wysoka. Kazda
minuta i kazdy fragment materiatu wideo moze miec dla wtadz kluczowe
znaczenie w identyfikowaniu nieprawidtowosci, ustalaniu zrodta incydentu
lub zrozumieniu przyczyny katastrofy. Niezbedna jest solidna infrastruktura
nadzoru wideo. Infrastruktura sieciowa powinna nie tylko zapewniac
wystarczajgcg przepustowosc i technologie Power over Ethernet (PoE) dla
kamer monitorujgcych, ale takze bezproblemowo integrowac sie z systemami
zarzgdzania monitoringiem wideo. Integracja ta zapewnia wydajng i
niezawodng sie¢ nadzoru, ptynng prace i fatwe rozwigzywanie problemow.
Zespot operacyjny powinien byc¢ w stanie szybko rozwigzac wszelkie problemy
z urzadzeniami wideo, szczegolnie w srodowiskach, w ktorych kazda klatka
wideo ma krytyczne znaczenie. Integracja Alcatel-Lucent OmniSwitch®
rozwigzania, realizowana za pomocg wtyczek z gtobwnymi systemami
zarzadzania wideo, umozliwia osiggniecie tego istotnego celu.

Co wiecej, zdarzajg sie sytuacje, w ktorych konieczne staje sie sledzenie
zasobow lub lokalizowanie 0séb lub sprzetu w organizacji. Skuteczne
rozwigzanie do Sledzenia zasobow opiera sie na mozliwosci tatwego i
doktadnego lokalizowania ludzi i majgtku. System taki podnosi rowniez
poziom bezpieczenstwa i ochrony, umozliwiajgc szybkie wystanie pomocy,
gdy znane jest miejsce pobytu poszczegodlnych osob. Dzieki rozwigzaniu
Alcatel-Lucent OmniAccess® Asset Tracking mozna szybko zlokalizowad i
pokaza¢ na mapie planu pietra. Sledzenie zasobdéw informuje takze o
wzorcach uzytkowania, a wiedza o tym, czy zasoby sg wykorzystywane
nadmiernie, czy niedostatecznie, moze dostarczy¢ cennych informagji.
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SuwerennosSc i bezpieczenstwo danych

Alcatel-Lucent Enterprise znacznie przewyzsza innych dostawcow technologii,
wdrazajgc wszystkie najlepsze praktyki wymagane dla kompleksowego
bezpieczenstwa cybernetycznego. W ALE:

Postepujemy zgodnie z najlepszymi praktykami i zaleceniami Narodowego
Instytutu Nauki i Technologii (NIST) podczas przeprowadzania w naszych
rozwigzaniach oceny ryzyka nowych funkgji i wdrazania funkcji
cyberbezpieczenstwa, takich jak natywne szyfrowanie

Posiadamy certyfikat Common Criteria EAL2

Stosujemy normy ISO 27001 do wszystkich naszych rozwigzan opartych
na chmurze

Stosujemy ZTNA, szczegotowg segmentacje sieci i bardzo szczegotowe
zasady bezpieczenstwa, aby zmniejszy¢ ryzyko nieautoryzowanych dziatan

Przeprowadzamy na naszych produktach wysoce specjalistyczne testy
bezpieczenstwa, takie jak testy penetracyjne
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handlowe firmy Nokia uzytkowane przez firme ALE na podstawie licencji. Liste zastrzezonych znakéw towarowych firmy ALE mozna
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+ Dbamy o to, by nasze produkty posiadaty kluczowe certyfikaty branzowe, takie
jak HDS, HIPAA oraz ustawa Family Educational Rights and Privacy Act (FERPA)

+ ALE International dziata zgodnie z dyrektywg Unii Europejskiej w sprawie
bezpieczenstwa sieci i informacji (NIS 2).

Jako uznani eksperci ds. cyberbezpieczenstwa mamy wktad w propozycje
Unii Europejskiej dotyczgce dyrektyw w sprawie cyberbezpieczenstwa.
Wykorzystujemy rowniez naszg wiedze z zakresu cyberbezpieczenstwa,
aby pomac naszym klientom wybrac i wdrozy¢ odpowiednig kombinacje
bezpiecznych rozwigzan do zunifikowanej komunikacji i wspotpracy, a
takze szkoli¢ ich pracownikéw w zakresie najlepszych praktyk w dziedzinie
bezpieczenstwa cybernetycznego.
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