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Visao geral

Com os crescentes desafios globais e 0 aumento dos riscos cibernéticos e fisicos, 0s
lideres universitarios devem colocar a resiliéncia, a gestao de riscos e a sustentabilidade
entre suas principais prioridades. As ameacas cibernéticas e fisicas estdo em constante
crescimento, e as instituicdes de ensino enfrentam expectativas cada vez maiores de
manter seus servicos operando sem interrupc¢des, proteger dados confidenciais e
garantir a seguranca de alunos e colaboradores. Segundo a EdTech Magazine, os
ataques cibernéticos contra universidades aumentaram 70% em 2023." Nesse
contexto, proteger a infraestrutura digital e fisica ndo é um luxo, € uma necessidade.

Por que as TIC sao mais criticas do que nunca

na educacao

A educacdo passou por uma grande mudanca digital, com universidades oferecendo
aprendizado hibrido, acesso remoto a laboratdrios e exames digitais. Os alunos

esperam experiéncias digitais sempre ativas, continuas e seqguras. Professores e
funcionarios trabalham e colaboram cada vez mais em varios locais. Enquanto isso,
as universidades precisam proteger um grande volume de informacdes sensiveis,
que vao desde dados de pesquisa até registros pessoais.

A Alcatel-Lucent Enterprise apoia instituicbes de ensino em todo o mundo,
reconhecendo a importancia de proteger pessoas, dados, ambientes de
aprendizagem e operacdes. Nossas solucdes sao desenvolvidas com foco em
resiliéncia e privacidade — abrangendo desde salas de aula e laboratorios de
pesquisa até dormitdrios e escritérios de seguranca nos campi. Este e-Book fornece
insights sobre resiliéncia e sequranca para suas solucdes de rede, nuvem e
comunicagOes ALE.

1 Ciberatagues contra os governos aumentaram 95% no ultimo semestre de 2022, diz CloudSek. CSO Estados Unidos, Janeiro de 2023.

2 https:/www?2.deloitte.com/uk/en/insights/industry/public-sector/government-digital-transformation-strategy.html.
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Colaboracao de TI/TO em
ambientes educacionais

Antes de explorarmos como a Alcatel-Lucent Enterprise pode fortalecer a resiliéncia
e a seguranca da sua instituicdo, é importante entender como a relacdo entre a
tecnologia da informacdo (TI) e a tecnologia operacional (TO) vem evoluindo nos
ambientes universitarios. Esses dois dominios nao podem mais operar isoladamente.
A colaboracdo é fundamental para proteger e otimizar as ferramentas digitais que
mantém os campi em funcionamento, abrangendo desde sistemas de HVAC e iluminacdo
até quadros interativos e equipamentos de laboratério conectados via IoT.

Tomemos como exemplo a Internet das Coisas (IoT): se as equipes de
infraestrutura implementarem sensores inteligentes de iluminacdao ou ocupacao
sem o envolvimento da equipe de TI, esses dispositivos podem rapidamente se
transformar em potenciais riscos de seguranca. Muitos desses dispositivos
apresentam protecoes fracas ou inconsistentes, e a Tl paralela em um campus
inteligente pode abrir portas para malware, vulnerabilidades de rede ou até
mesmo para a exposicao de registros académicos confidenciais.

Ao trabalharem de forma integrada, as equipes de Tl e TO obtém a visibilidade
e 0 controle necessarios para garantir a conformidade, fortalecer a resiliéncia
e estabelecer uma base segura para a inovacao em todo o campus.
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Solucdes de rede resilientes e seguras

A rede do campus constitui a espinha dorsal de todos os servicos digitais, abrangendo desde exames e palestras online até 0 acesso a bancos de dados de pesquisa e
sistemas de alerta de emergéncia. Uma queda na rede pode afetar milhares de alunos e professores, prejudicar a reputacao da instituicdo ou comprometer a integridade
das pesquisas.

As solucOes de Redes da Era Digital da ALE sdo construidas com base na resiliéncia. Da arquitetura segura por design a segmentacao incorporada e controle de acesso,
nossas redes sao reforcadas para resistir a interrupcdes. Oferecemos visibilidade completa em todo o campus, integracao automatizada para dispositivos confidveis e
gerenciamento simplificado, tudo sem custos ocultos ou licencas adicionais.

7 praticas recomendadas para suas solugdes de rede

De aulas on-line e projetos de pesquisa a sensores de IoT em salas de aula
inteligentes, o tempo de inatividade ou violaces de seguranca afetam diretamente
0 ensino, a aprendizagem e a confianca dos alunos. Abaixo estao sete praticas
recomendadas que universidades e escolas podem adotar para melhorar a
resiliéncia e a sequranca em seus ambientes de Tl e TO.

1.

Mantenha os sistemas atualizados com o gerenciamento do ciclo de vida,
revisando regularmente as solu¢des com provedores de tecnologia para
garantir que as versdes mais recentes do software, patches de seguranca e
aprimoramentos sejam aplicados. Use ferramentas de gerenciamento de ciclo
de vida como o ALE ProActive Lifecycle Management (PALM) para rastrear
marcos de obsolescéncia e fim de vida Util, para que as substituicdes de
hardware possam ser orcadas e planejadas antes que se tornem urgentes.

Fortaleca a sequranca do switch no nivel do cddigo, protegendo sua
infraestrutura ao garantir que o sistema operacional da rede esteja reforcado.
O Secure Diversified Code da ALE randomiza a alocacdo de memoria para
reduzir riscos de exploragao. A Verificagdo e Validagdo Independentes (IVV) por
especialistas terceirizados acrescenta outra camada de confianca ao identificar
e eliminar potenciais vulnerabilidades antes que elas cheguem a producdo.

Implemente uma estratégia de seguranca de confianca zero na rede do seu
campus, utilizando macro e microssegmentac¢do para isolar sistemas sensiveis
— como registros de alunos e laboratoérios de pesquisa — do trafego geral. Adote
uma abordagem em fases — monitorar, validar, planejar, simular e implementar
— para evitar interrup¢des e, simultaneamente, aumentar a resiliéncia.
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4. Crie redundancia com Shortest Path Bridging para oferecer failover rapido e

redirecionamento dinamico de trafego em caso de falhas do link ou dispositivo.
[sso gera uma rede eficiente e automaticamente conteinerizada, reduzindo a
complexidade do gerenciamento de multiplas redes locais virtuais (VLANS)

— uma vantagem significativa ao expandir operacdes em grandes campi.

Use recursos de chassi virtual para aumentar a confiabilidade em dreas de
missao critica. Isso permite atualizacdes de software em servico (ISSU) sem
tempo de inatividade, oferece suporte a topologias em anel ou malha e
simplifica 0 gerenciamento ao apresentar varios dispositivos como uma
unidade légica, tudo isso mantendo 0s custos previsiveis.

Automatize o backup e a restauracdo com ferramentas de gerenciamento
de rede como o Alcatel-Lucent OmniVista® Network Management System.
O OmniVista Resource Manager simplifica os backups de configuracao, a
aplicacdo de politicas e 0s processos de restauracao. A automatizagdo de
tarefas do ciclo de vida garante uma recuperacao mais rapida caso ocorram
interrupcdes ou configuracdes incorretas, reduzindo a pressao sobre
pequenas equipes de Tl em escolas e universidades.

Garanta a redundancia do roteador implementando o Protocolo de Redundancia
de Roteador Virtual (VRRP) para fornecer failover continuo entre roteadores.
[sso evita pontos Unicos de falha e garante acesso continuo a aplicativos
criticos, como plataformas LMS, ferramentas de colaboracao ou sistemas de
alerta de emergéncia.



Investir em soluc¢des de rede resilientes e seguras
Investir para garantir que sua rede seja resiliente e sequra sempre faz sentido.
Entretanto, entender onde investir melhor pode ser complexo e levar tempo.
Planejamento é fundamental. Antes de comecar, aqui estao algumas areas
importantes a serem consideradas para garantir que vocé obtenha a seguranca
e a resiliéncia que sua organizacdo precisa:

* Juntamente com seu parceiro de negocios, revise e atualize o design da rede
para garantir que os requisitos da sua organizacdo sejam refletidos na rede,
incluindo o nivel apropriado de resiliéncia para areas sensiveis e criticas que
afetam os servicos essenciais do campus. Para areas criticas, considere adicionar
servidores de backup e multiplas conexdes sempre que possivel e aplicavel.

+ Melhore a resposta a incidentes utilizando recursos de inteligéncia artificial (IA) e
aprendizado de maquina (ML) com o Alcatel-Lucent OmniVista Network Advisor.
Essa ferramenta garante que os problemas sejam resolvidos antes que afetem
0s usuarios finais, identificando e abordando proativamente problemas de rede
ou seguranca. Ela agiliza a solu¢do de problemas e melhora a sequranca da rede
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por meio de auditorias de configuracao e administracao de alertas em tempo
real sobre quaisquer mudancas repentinas no comportamento da rede.

Considere usar switches reforcados para ambientes adversos. A familia
Alcatel-Lucent Enterprise de switches Ethernet robustos foi projetada
especificamente para se destacar em ambientes desafiadores e temperaturas
extremas. Esses switches sao construidos com componentes robustos e alojados
em gabinetes resistentes, garantindo durabilidade e confiabilidade, além de
terem 0 mesmo sistema operacional dos outros switches ALE. Para aumentar a
seguranca e proteger informacdes sigilosas, alguns modelos sao equipados com
alertas de intrusao e relés de alarme que permitem a conexao de sistemas de
alarme externos. Alguns modelos até suportam MACsec (controle de acesso a
midia e seguranca) para comunicacdes de dados seguras. Com o recurso de
chassi virtual em switches robustos, vocé pode obter redundancia, resiliéncia

e escalabilidade aprimoradas.

Forneca treinamento técnico ALE para a equipe operacional da rede para ajuda-
los a detectar e reagir rapidamente aos problemas



https://www.al-enterprise.com/en/products/network-management-security/network-advisor?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/-/media/assets/internet/documents/ruggedized-switches-brochure-en.pdf?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/services/education-services?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook

Solucbes de comunicacao resilientes e seguras

As comunicacfes sao cruciais para que as instituicdes educacionais possam interagir com estudantes, funcionarios e outras instituicdes, além de serem essenciais para o
envio de informacdes importantes. Sistemas de comunicacao devem estar disponiveis em tempos de crise, quando estudantes e funcionarios mais precisam de

assisténcia no campus. A resiliéncia e a sequranca estdao evoluindo, e revisdes regulares ajudardo a manter sua solucao de comunicacao Alcatel-Lucent Enterprise sempre
segura e disponivel.

As solucbes de comunicacdo da ALE sao seguras desde a concepcao. Isso significa que consideramos a seguranca em cada etapa da definicdo, do desenvolvimento e da
entrega do produto. Todo o hardware e 0s sistemas operacionais sao reforcados, e a protecdo contra ataques de negacao de servico (DoS) esta integrada. Estamos em
conformidade com certificacdes e acredita¢cdes reconhecidas para padrdes globais de seguranca e privacidade (ISO 27001, ISO 27017 e ISO 27018). Também seguimos
padrdes especificos de seguranca e privacidade do setor, como a Lei de Portabilidade e Responsabilidade de Sequros de Saude (HIPAA) nos Estados Unidos e o Hébergeurs
de Données de Santé (HDS) para hospedagem de dados de saude na Franca, além de padrdes regionais de seqguranca e privacidade, como o Regulamento Geral sobre a
Protecao de Dados (GDPR) na Unido Europeia.

7 Praticas recomendadas para suas solu¢des de comunicagao

A seqguir estao sete praticas recomendadas para garantir que vocé otimize 3. Revise e aplique uma politica de senha forte, de preferéncia usando
totalmente a resiliéncia e a seguranca das suas solu¢des de comunicacao ALE. autenticacao externa (servidor RADIUS) e defina lembretes para os usuarios
para ajudar a evitar toll fraud (fraude de chamadas), que ainda sao uma

1. Analise reqularmente o status do sistema com seu parceiro de negdécios para _ )
ameaca em muitos paises.

garantir que a versao mais recente do software, os patches e as atualizacdes
de seguranca estejam instalados e que seu contrato de SPS esteja atualizado. 4. Treine os funcionarios e garantir que estejam cientes dos riscos e das medidas

. - . de prevencao.
2. Revise regularmente os componentes de seguranga e continuidade de servico P 5

em seu Alcatel-Lucent OmniVista 8770 Network Management System, que 5. Analise os servidores de aplicativos essenciais aos negdcios quanto a condicao,
inclui informacdes e recursos valiosos de resiliéncia e seguranca para sua adequacao e capacidade de servico.
solucao de comunicacoes.

6. Considere uma VLAN especifica para voz. Separar os dados de voz de outros

- Considere o backup automatizado do sistema remoto para evitar a perda tipos de trafego reduz a chance de contaminacao, o que poderia interromper
de dados de configuracao operacoes e, potencialmente, os servicos do campus.

- Configure o monitoramento de alarmes e garanta que ele seja atualizado 7. Certifique-se de que seus Session Border Controllers (SBCs) estejam configurados
regularmente com os limites corretos. Além disso, verifique se as corretamente. Os requisitos podem ter mudado ao longo do tempo.

notificacdes de falhas no sistema de comunicacdo ou alertas de qualidade
estdo sendo enviados para os individuos certos

e-Book
Tornar a resiliéncia e a seguranca uma prioridade


https://www.al-enterprise.com/es-es/products/communications-management-security/omnivista-8770-network-management-system?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook

Investir em solu¢b6es de comunicacao resilientes e sequras

Os campi modernos precisam de sistemas de comunicagao que estejam sempre
disponiveis, seja para ensino, pesquisa ou alertas de emergéncia. A medida que as
instituicdes planejam solucdes de ultima geracdo, aqui estao as principais areas a
serem priorizadas:

+ Implante servidores de chamadas duplicados e servicos de aplicativos em locais de
missao critica, como clinicas de salde, dormitorios e centros de pesquisa. A
redundancia garante que a comunicacdo permaneca disponivel mesmo se um
sistema falhar, protegendo o bem-estar dos alunos e a continuidade operacional.

+ Garanta que a cobertura de DECT ou Wi-Fi inclua ndo apenas salas de aula, mas
também areas sensiveis e de dificil acesso, como laboratorios, data centers e areas
externas. A cobertura abrangente oferece suporte tanto ao aprendizado diario
quanto as comunicacdes de emergéncia.

+ Use ferramentas como o Alcatel-Lucent Visual Notification Assistant ou o Rainbow™
para criar fluxos de trabalho com gatilhos automaticos, sejam de pessoas, dispositivos
[oT ou sistemas. Isso garante que o pessoal-chave seja notificado imediatamente
sobre 0s problemas, permitindo resposta e recuperacdo mais rapidas.

+ Implemente o Rainbow" da Alcatel-Lucent Enterprise, a ferramenta colaborativa
ideal para complementar as solu¢des de comunicacdo da ALE. O Rainbow
oferece comunicagdo segura por voz, video, mensagens e compartilhamento de
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arquivos, dando suporte ao ensino hibrido, professores em mobilidade e a
colaboracao remota. Sua arquitetura hibrida (nuvem e on-premises) garante
resiliéncia ao operar em multiplas localidades, mantendo as comunicacdes ativas
mesmo durante interrupcdes locais. Recursos como compartilhamento de
imagens e videos, incluindo feeds de vigilancia, aumentam a conscientizacdo
situacional tanto para finalidades académicas quanto de seguranca.

Para instituicbes com requisitos rigorosos de governanca de dados, o Rainbow
Edge pode ser implementado em uma nuvem privada ou regional, garantindo
conformidade com as politicas de dados académicas ou nacionais, enquanto
fornece recursos modernos de colaboracao.

+ A ALE oferece solucdes flexiveis para ensino remoto, corpo docente movel e

configuracdes de equipe hibrida para oferecer suporte sequro de voz, video e
colaboracao de qualquer lugar, incluindo:

- Rainbow para colaboracao baseada em nuvem

- IP Desktop SoftPhone/SoftPhone para funciondrios remotos ou hibridos

- O DeskPhone com VPN incorporada pode ser implantado em massa para
instalacdes seqguras em larga escala.



https://www.al-enterprise.com/rainbow?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/applications/ale-softphone?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
https://www.al-enterprise.com/en/products/devices/ale-deskphones?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=rrs-ebook
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Proteger seu pessoal e seus ativos

Um campus inteligente vai além de uma internet rapida: € um ambiente conectado
onde a tecnologia protege de forma ativa alunos, colaboradores e recursos essenciais.
Ao integrar comunicacdes, 10T e andlises, universidades e escolas podem superar
uma abordagem reativa e fomentar uma cultura de seguranca proativa.

Informacdes em tempo real desempenham um papel central. Alarmes de incéndio,
detectores de movimento, sistemas de controle de acesso e analises de video
baseadas em IA podem disparar alertas automaticamente para equipes de
seguranca ou gestores de instalacdes, reduzindo os tempos de resposta e evitando
que pequenos incidentes se transformem em problemas maiores. Em vez de
aguardar que os problemas sejam reportados, as instituicbes podem antecipar
riscos e agir imediatamente, seja fechando um prédio, direcionando a manutencdo
para um sistema HVAC com falha ou respondendo a atividades suspeitas.

O verdadeiro valor surge quando dados, fluxos de trabalho e comunicacdes se
unem. Ferramentas como Rainbow e Visual Notification Assistant podem conectar
pessoas, sistemas e dispositivos IoT em fluxos de trabalho automatizados,
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garantindo que as informacdes corretas cheguem as pessoas certas no momento
certo. Essa abordagem baseada em contexto melhora a tomada de decisdes, aumenta
a consciéncia situacional e, por fim, fortalece a sequranca e a resiliéncia operacional.

Proteger ativos € quase tao importante quanto proteger pessoas. Com recursos
como rastreamento de ativos, os campi podem localizar equipamentos de pesquisa
valiosos em mapas interativos, otimizando sua utiliza¢gdo e reduzindo o risco de
perda ou roubo. As comunicacdes registradas e os historicos de acbes também
facilitam a analise pds-evento, ajudando as instituicbes a aprimorar seus processos
de seguranca e a cumprir os requisitos de conformidade.

Para habilitar esses recursos, uma base sélida é essencial. A cobertura Wi-Fi
onipresente, a integracdo segura de IoT e os sistemas de comunicacado resilientes
formam a espinha dorsal que sustenta tudo, desde salas de aula e dormitoérios até
laboratdrios de pesquisa e instalacdes ao ar livre. Dessa forma, resiliéncia e
seguranca se tornam parte natural das operacdes diarias do campus, transformando
a tecnologia em uma aliada confidvel para seguranca, eficiéncia e inovacao.



Soberania e seguranca dos dados

Proteger informacdes confidenciais, como registros de alunos, dados de pesquisa e
informacdes de saude, exige conformidade rigorosa e fortes praticas de seguranca
cibernética. Na ALE, nos:

Seguimos as praticas recomendadas do Instituto Nacional de Ciéncia e Tecnologia
(NIST) para avaliacGes de risco em nossas solucdes, seja para novas funcdes ou
ao implementar recursos de seguranca cibernética, como criptografia nativa.

Temos a certificacao Common Criteria EAL2+ (Avaliacdo de Garantia de Nivel 2
ou superior).

Aplicamos as normas ISO 27001 a todas as nossas solucdes baseadas em nuvem.

Apoiamos a ZTNA, segmentacao de rede granular e politicas de seguranca
altamente especificas para reduzir o risco de atividades ndo autorizadas.

©2025 ALE International, ALE USA Inc. Todos os direitos reservados em todos os paises. O nome e o logotipo da Alcatel-Lucent
sdo marcas comerciais da Nokia usadas sob licenca pela ALE. Para ver uma lista de marcas registradas proprietérias da ALE,
acesse: www.al-enterprise.com/en/legal/trademarks-copyright. DID25060501PT-BR (Outubro de 2025)

+ Executamos em nossos produtos testes de seguranca altamente especializados
e especificos, como testes de penetracao.

+ Garantimos que nossos produtos obtenham as principais certificacdes do setor,
como HDS, HIPAA e Lei de Privacidade e Direitos Educacionais da Familia (FERPA).

Como especialistas reconhecidos em seguranca cibernética, contribuimos para
propostas da UE para diretivas de seguranca cibernética. Também aproveitamos
nossa experiéncia em seguranca cibernética para ajudar os clientes a escolher e
implementar a combinacao certa de solu¢des seguras de colaboracao e comunicacdes
unificadas para atender as suas necessidades, além de treinar seus funcionarios
nas melhores praticas de seguranca cibernética.

Ao combinar solucdes certificadas, gerenciamento proativo de riscos e conscientizacao
da equipe, universidades e escolas podem garantir a soberania dos dados, mantendo
a conformidade e a confianca.
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