Bezpieczenstwo publiczne nowej generacji:
Innowacyjne technologie dla
bezpieczniejszej przysztosci

monitorowania, nadzér audiowizualny, inteligentne oswietlenie
uliczne i sztuczna inteligencja wspomagajgca wykrywanie
zagrozen, identyfikacje problemdw i ich rozwigzywanie.

Bezpieczeristwo to priorytetowa kwestia dla wiekszosci ludzi na
catym swiecie. Dla miast i terytoridw, ktére chcg przyciggnac ludzi

i inwestycje, bezpieczne srodowisko nie jest tylko pierwsza linig
obrony — to réwniez szansa na poprawe swojej globalnej reputacji.

Mimo ze gtéwnym celem nie jest przycigganie inwestycji, lecz
zabezpieczenie ludzi, silna reputacja i poprawa aktywnosci
biznesowej to koricowe rezultaty bezpiecznego i pewnego
Srodowiska. Niestety zagrozenia spoteczne, geopolityczne i
Srodowiskowe stale rosng, a urbanizacja i media spotecznosciowe
dodatkowo zwiekszajg prawdopodobieristwo ich wystgpienia.
Istnieje rowniez niezwykle szeroka gama potencjalnych zagrozen
dla ludzi i mienia: na przyktad ataki, wandalizm, porwania, wypadki,
wtamania, zagrozenia zwigzane z zanieczyszczeniem oraz incydenty
przemystowe. Ryzyka te mogag mie¢ powazny wptyw na kondycje
finansowg i wizerunek danego terytorium, szczegdlnie gdy stawka
jest ludzkie zycie.

Z pomocg przychodzg jednak nowe technologie, takie jak drony,
urzadzenia internetu rzeczy (10T) z czujnikami i systemem
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Zarzadzanie incydentami i kryzysami nie jest mozliwe bez
bezpiecznej infrastruktury sieciowej umozliwiajgcej dostep

do Internetu rzeczy, aplikacji i ludzi. Zapewnia to bezpieczng,
niezawodng i odporng na kryzysy komunikacje, umozliwiajgc
wysytanie potgczen alarmowych, udostepnianie informadji
kontekstowych i wspdtprace w celu przyspieszenia rozwigzywania
problemdw. Te bezpieczng infrastrukture komunikacyjng mozna
zintegrowac ze ztozonym ekosystemem zespotdw, aplikacji
(dowodzenia i kontroli) oraz nowych technologii, takich jak IoT i Al

Aby sprostac wyzwaniom w zakresie bezpieczenstwa publicznego,
propozycja wartosci Alcatel-Lucent Enterprise opiera sie na
trzech filarach: fgcznosci alarmowej, zarzadzaniu kryzysowym i
zapobieganiu zagrozeniom.

Alcatel-Lucent

Enterprise



Komunikacja alarmowa

Komunikacja o znaczeniu krytycznym jest kluczowa dla
bezpieczeristwa publicznego. Wszystko zaczyna sie od umiejetnosci
zarzadzania potgczeniami alarmowymi, niezaleznie od organizacji
punktu obstugi potgczen alarmowych (PSAP), co pozwala na
odbieranie potgczen, analize sytuacji, rozdzielanie potgczen oraz
zwiekszanie $wiadomosci i obstugi incydentéw. Sztuczna inteligencja
moze pomaoc zwiekszy¢ efektywnosc reakgji dzieki wykrywaniu
oszustw i obstudze wielu jezykdw, podczas gdy funkcje integracji
utatwiajg odbieranie potgczen w aplikacjach biznesowych typu
command-and-control.

Rozwigzania hybrydowe (w chmurze i lokalnie) oraz mozliwosc
ptynnego przejscia do chmury przy uzyciu dostosowanych modeli
komercyjnych (np. przejscie z modelu CapEx na OpEx) pomagajg w
zarzadzaniu budzetem i priorytetami technologicznymi.
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Rozwigzanie OmniPCX Enterprise firmy ALE obejmuje
centrum telefoniczne (OTCC SE i Call Connect), konsole
dyspozytorskg, nagrywanie rozmow, dostosowany
telefon stacjonarny i telefony komdrkowe (DECT, VOWIFI),
wbudowane konferencje wielostronne oraz mozliwos¢
integracji z aplikacjami, a takze tgczenia sztucznej
inteligencji w celu analizy nastrojéw, ttumaczenia lub
transkrypdgji. Potgczenia moga by¢ szyfrowane metoda
end-to-end.



https://www.al-enterprise.com/en/products/platforms/omnipcx-enterprise-communication-server?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/en/products/applications/dispatch-console?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/en/products/applications/dispatch-console?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/en/products/applications/omnipcx-record-suite?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/en/products/devices/dect-handsets?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss

Zarzadzanie kryzysowe

Kluczowe znaczenie ma Scista koordynacja i wspotpraca w zakresie
multimediow (tekst, dzwiek i wideo) miedzy réznymi zespotami,
zaréwno w terenie, jak i centralnie. Mozliwos¢ udostepniania
obrazéw i filmdéw wideo pozwala na lepszg Swiadomos¢

sytuacyjna. Pozostawanie w kontakcie z agentami terenowymi lub
obywatelami za posrednictwem aplikacji mobilnych jest kluczem do
otrzymywania doktadnych informacji kontekstowych, ktére mozna
poréwnac z przeptywem danych IoT i analizg AL

Platforma wspdtpracy ALE, Rainbow, tgczy IoT, Aliinne
aplikacje za pomocg osadzalnego i tatwo konfigurowalnego
przeptywu pracy, umozliwiajac tworzenie innowacyjnych
ustug i aplikacji. Na przyktad zdalna pomoc wizualna z
wykorzystaniem kamer noszonych na ciele, zestawow
stuchawkowych i smartfondéw umozliwia fatwa wspotprace
w ramach dwukierunkowej wymiany informacji miedzy
agentami terenowymi a biurami centralnymi.

Zapobieganie zagrozeniom

Wdrozenie potaczenia IoT i Al pomaga organizacjom przewidywac ryzyka,
co z kolei utatwia im przejscie z postawy reaktywnej na proaktywna.
Oznacza to, ze gtéwni interesariusze sg powiadamiani z wyprzedzeniem
0 koniecznosci zorganizowania zespotéw wsparcia, wystania rozkazéw,
ostrzezenia ludnosci i udzielenia pomocy zespotom wsparcia za

pomocg narzedzi do zarzadzania przeptywem pracy i wspotpracy,

ktore wspomagajg koordynacje dziatan i udostepnianie informacji
kontekstowych.
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Wspotpraca kontekstowa nie istnieje bez Internetu
rzeczy; ALE zapewnia fatwe wdrazanie Internetu
rzeczy i wzmocnione przetgczniki OmniSwitch,
ktére mozna wdrazac¢ w réznych obszarach
geograficznych. Izolacja IoT i oddzielona sie¢ LAN
zabezpieczajg siec przed cyberatakami (urzadzenia
IoT mogga by¢ wykorzystywane jako punkty wejscia
ataku). Partnerstwa firmy ALE z dostawcami
rozwigzan VMS, takimi jak Milestone, usprawniajg
operacje i zwiekszajg bezpieczenstwo.



https://www.al-enterprise.com/en/rainbow/about-rainbow?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/en/rainbow/remote-visual-assistance?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/en/solutions/iot?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/en/solutions/iot?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/en/products/switches/omniswitch-6465t?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss

Bezpieczne rozwigzania sieciowe i komunikacyjne

Kompleksowe rozwigzanie ALE w zakresie tgcznosci jest dostosowane  bezpieczne uwierzytelnianie wszystkich urzadzen. IoT jest réwniez
do potrzeb organizacji odpowiedzialnych za bezpieczeristwo w petni zintegrowany z komunikacja i przeptywem informacji,
publiczne. Dzieki ofercie obejmujgcej sieci LAN (OmniSwitch), zapewniajac kluczowg swiadomos¢ kontekstowa.

WLAN (punkt dostepowy OmniAccess Stellar), prywatne sieci

Mozliwos¢ dostosowywania rozwigzan firmy ALE, integrowania

ich w obrebie organizadji i wdrazanych rozwiazan, a takze nasza
zdolnos¢ do dostosowywania sie do tempa rozwoju organizacji —
zaréwno pod wzgledem technologii, jak i budzetu — sprawiaja, ze
firma ALE jest godnym zaufania i zgodnym z przepisami dostawcg
wysoce zabezpieczonych rozwigzan dla rzadéw i innych organizacji
To portfolio gwarantuje uproszczone wdrazanie 10T, a strategia odpowiedzialnych za bezpieczeristwo publiczne.

dostepu do sieci opartej na modelu Zero Trust zapewnia

bezprzewodowe (4G/5G) oraz odporne sieci stacjonarne i mobilne
z kompleksowym szyfrowaniem oraz dostosowanymi urzgdzeniami
i aplikacjami, ALE oferuje bezproblemowe, bezpieczne i skalowalne
rozwigzania sieciowe i komunikacyjne przeznaczone dla stuzb
bezpieczeristwa publicznego.
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http://www.al-enterprise.com/en/legal/trademarks-copyright?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
https://www.al-enterprise.com/en/products/switches?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-gov&utm_content=public-safety-ss
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