sty
> =
2 ==, ——
= = = =
oo = == = =
e e e - S
T = == o —
— == Ame=rw==o o
= s BSoCESe Ao o
= o sxo— = = == =S —— SCT=0
=l = o o=T= = as TS A D
e R =S
3 P o-=pe s o= == ==
P ST S T S S SSees = =TSy
=4 e =cC e

o
= T — ‘ ‘

Asistent OmniVista Network Advisor
spolecnosti Alcatel-Lucent Enterprise

Spolecnik pro sitové operace zalozeny na umelé inteligenci

Alcatel-Lucent @

Enterprise
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Pfehled W ®

Pokud v organizaci dojde k poruse jednoho notebooku, ma to "'l. s
dopad pouze na jednoho uzivatele. Pokud ale dojde k poruse

. 0 v V4 . Ve o : .
v siti, muze to mit vliv na mnoho uzivatelu - nebo dokonce na \~ . -
vsechny.

Vime jisté, ze kazda podnikova sit' narazi béhem svého n ‘
zivotniho cyklu na celou Fadu problémd. ZpUsob, jak . —
prgaktivné jsou tyto problémy na kazdodenni béozi reseny, ~ b
muze vyrazné ovlivnit kvalitu zkusenosti uzivatelu (QoE). .

T
Studie naznacuji, ze implementace nastroje prediktivni udrzby - : '
s detekci anomdlii mUzZe poskytnout ,zlepSeni efektivity | AT =
provozni sité 0 25 az 30 %"." Podnikové sité s detekci anomalii ™ ) | a ‘
navic vykazuji ,sniZzeni pfipadt nahlaSovanych zakazniky o vice L % '

-

nez 10 %".2

Schopnost auditovat konfigurace, shromazdovat data a
informovat tym pro spravu IT mUzZe pomoci se véasnym

odhalenim problémd, coz mize vést k rychlejsi napravé. Kdyz nn .
je napriklad zjisténa sitova udalost, |ze rychle informovat tym d
IT a navrhnout napravu.

Kromé toho muze pribézné monitorovani sité poskytnout
relevantni sbér dat, ktery pomuze odbornikiim na technickou W
pomoc a podporu pri feseni podobnych problém.

Intervence Ize provadét v realném case a mohou snizit

interakce a ¢as na vyreseni. To vede k minimalizaci dopadU a

nasledkl a v konec¢ném dUsledku k lepsf uZivatelské =
zkuSenosti. .

Analysys Mason o :
2 TM Forum - o’ ,
[l |
BroZura
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https://www.analysysmason.com/
https://www.tmforum.org/

Zména zpusobu spravy sité

Az donedavna sprava sité viceméné reagovala na vzniklé
problémy, pricemz zjistovani hlavni priciny problému casto
doprovazelo zdlouhave ladéni. Se zavedenim spolec¢nika
zalozeného na umélé inteligenci (Al) / strojovém uceni (ML)
se nyni posouvame smeéerem k monitorovani sité a
vystraham v realném case, coz minimalizuje riziko a
maximalizuje QoE.

Pri dnesnich rozSifujicich se sitich a stale omezengjsich
rozpocCtech jsou IT organizace nuceny udélat vice s
mensimi naklady. K reSeni exponencialniho prilivu zarizeni
vyuzivajicich technologii Internet veci (IoT) budou sité
vyzadovat automatizovanéjsi spoustece a akce ke snizeni
zasahu IT manazera, vetsi optimalizaci a vétsi bezpecnost.
To se promita do siti, které mohou snizovat riziko pomoci
identifikace sitovych anomalii; zmirnovat a rychle reagovat
na vzniklé problémy a také optimalizovat provoz site,
abyste predesli porucham nebo vypadkdm.

Ve vyhledu do budoucnosti umozni vyvoj technologii cestu
k prediktivni udrzbe, diky niz budou mit IT manazeri naskok
pred sitovymi problémy jesté predtim, nez se stanou
vyCerpavajicimi. Nedavny vyzkum dokonce naznacuje, ze
diky nastrojum prediktivni idrzby budou podniky schopny
,Zrychlit provoz az 20krat™.

3 Globenewswire
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https://www.globenewswire.com/en/news-release/2022/04/01/2414717/28124/en/The-Worldwide-Predictive-Maintenance-Industry-is-Expected-to-Reach-18-6-Billion-by-2027.html

Reseni - asistent OmniVista
Network Advisor spolecnosti
Alcatel-Lucent Enterprise

Alcatel-Lucent OmniVista® Network Advisor je inteligentni a autonomni system,
ktery zajiStuje monitorovani sité, upozornovani na potencialni rizika a
automatickou napravu. Coby nastroj pro Udrzbu sité predstavuje prvni krok
nové softwarove sluzby, ktera zahrnuje AI/ML vyvinuty a podporovany

spolecnosti ALE.

Aplikace OmniVista Network Advisor je doplhkem portfolia
Alcatel-Lucent OmniSwitch® LAN a Alcatel-Lucent OmniAccess® Stellar WLAN a
v budoucnu pujde o feSeni pro spravu sité OmniVista nové generace.

Nova sluzba OmniVista Network Advisor je nasazena pomoci hybridni
architektury. Nékteré komponenty jsou v cloudu, pricemz okrajovy vypocetni
prvek je také nainstalovan na serveru v prostorach zakaznika.

OmniVista Network Advisor pomaha pri kazdodennim sitovém provozu,
pomaha snizovat rizika a maximalizuje QoE uZivateld.

./

Asistenta OmniVista Network Advisor tvori nasledujici tri pilire:

- Identifikace rizika/problému nebo zhorSeného QoE. Pokud je naruseno
normalni chovani sité definované architekturou AI/ML, je odeslana vystraha.

+ Zmirnéni a rychlé opravy problému se siti, které Ize provést jednim
klepnutim na aplikaci pro chytré telefony nebo je Ize automaticky provést pri
zjisténi neobvykleho chovani nebo Utoku na kybernetickou bezpecnost.

- Optimalizace sité s doporucenimi pro jemné doladéni od asistenta
OmniVista Network Advisor. Zabudované reSeni Rainbow™ od spolecnosti
Alcatel-Lucent Enterprise CPaaS Ize navic pouzit k optimalizaci IT provozu.
ZlepSuje se doba spoluprace a reakce a Ize integrovat aplikace tretich stran i

jiné platformy umélé inteligence (vyZaduje projekt prizptsobenf

profesionalnich sluzeb).

OmniVista Network Advisor podporuje sité napri¢ odvétvimi vcetné skolstvi,
dopravy, energetiky a verejnych sluzeb, zdravotnictvi a statni spravy. Zajistuje

.. . s

jejich bezpecnost, vysokou dostupnost a vynikajici kvalitu poskytovanych sluzeb.
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https://www.al-enterprise.com/en/products/network-management-security/omnivista-network-advisor?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=ntwk-advisor-brochure
https://www.al-enterprise.com/en/products/switches?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=ntwk-advisor-brochure
https://www.al-enterprise.com/en/products/wlan
?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=ntwk-advisor-brochure
https://www.al-enterprise.com/rainbow
?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=ntwk-advisor-brochure
https://www.al-enterprise.com/rainbow
?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=ntwk-advisor-brochure
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OmniVista Network Advisor -
vas spolecnik

OmniVista Network Advisor poskytuje profesiondllim v oblasti
IT doprovodny nastroj pro reSeni dnesnich rostoucich sitovych
pozadavku. Identifikaci hrozeb, zmirnénim problém( a
optimalizaci sité snizuje OmniVista Network Advisor potrebu

. s

zasahu do IT a pomaha zajistit QokE, jake uzivatelé ocekavaji.

Centrum podpory a technické pomoci (TAC) spolecnosti Alcatel-
Lucent dnes hosti Ulozisté, které se zabyva priblizné 66 %
znamych sitovych problémd a také doporucenymi
konfiguracemi pro jejich reseni. Business PartnerObchodni
partneri mohou k informacim pristupovat manualné
prostrednictvim svého pristupu v portalu MyPortal.

Standardni postup TAC pri otevreni noveho tipu spociva v
ovéreni, zda jiz odpoved nebo rfeSeni neexistuje ve znalostni
databazi spolecnosti ALE. Pokud ne, je pfidan novy zaznam. To
rozsifuje Ulozisté a pomaha ostatnim zakazniklm pfi otevienf
novych pripadd.

Diky asistenovi OmniVista Network Advisor automaticky pouziva
Ulozisteé znalostni baze spolecnosti ALE, aby aktivné pomahala
IT manaZzerlim a partnertm tim, Ze poskytuje osvédcené
konfigurace nebo reSeni, Setfi cas, snizuje interakce a umoznuje
zmirnéni nebo rychlou reakci na udalost.
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Jak to funguje

OmniVista Network Advisor je zalozen na hybridni architekture. Tato sluzba
kombinuje hybridni zpracovani - na misté i v cloudu - a nabizi vysoce
vykonné a snadno skalovatelné reseni podporované spolecnikem zalozenym
na umeélé inteligenci.

OmniVista Network Advisor coby okrajovy systém pribézné monitoruje a
nacita relevantni informace z infrastruktury OmniSwitch LAN a OmniAccess
Stellar WLAN. Tato data poskytuji informace o stavu sité a hrozbach, které
mohou kdykoli narusit sit.

K dispozici jsou dva ndstroje, které pomahaji IT a provoznim tymdm resit
problémy:

+ Webova sprava asistenta OmniVista Network Advisor: kromé
pfijimani alarmU a interakce se systémem Ize spravovat vsechny
konfigurace a shroméazdéné informace pro feSeni problémd a interakci s
TAC

+ Aplikace OmniVista Network Advisor: funguje na smartphonu, tabletu
nebo PC a pouziva specialniho bota a bublinu spolecnosti Rainbow k
poskytovani informaci v realném case, a to odkudkoli a kdykoli

OmniVista Network Advisor navic sniZzuje procento hlasenych problém(
pomoci:

- Identifikace znamych a jiz nahlaSenych problémda, které jiz existuji ve
znalostni databazi spole¢nosti ALE. To mlzZe snizZit pocet problému az o
50 %, takze je treba resit pouze nové, skutecné problémy.

+ Monitorovani sité s okamzitymi upozornénimi na potencialni rizika a

navrhy na jejich zmirnéni

Kdyz se divame do budoucnosti, integrace s technologii Alcatel-Lucent
OmniVista Cirrus Network Management as a Service poskytne vylepsené
ridici panely, interakci se systémy tretich stran a vysokou skalovatelnost.

Asistent OmniVista Network Advisor je nabizen za ro¢ni predplatné.
Vyzaduje jednu licenci na jedno sitoveé zarizeni (OmniSwitch nebo
OmniAccess Stellar AP).
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https://www.al-enterprise.com/en/products/network-management-security/omnivista-cirrus?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=ntwk-advisor-brochure
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OmniVista Network Advisor v akci

OmniVista Network Advisor se zabyva péti kli€¢ovymi oblastmi, se kterymi se tymy IT denné potykaji. Mezi né patfi: rychlé feseni problémd, rychlé
odstrafovani potizi, urychleni detekce a zmirnéni kybernetickych hrozeb, pfedchazeni problémtm s konfiguraci a monitorovanf sité.

Detekce bezpecnostnich Audit konfigurace Monitorovani sité

hrozeb a reakce na né

Snizte Usili pfi odstrafiovani problém

Opravte problém se sitf
jednim klepnutim

12:00 2 il I 8:55 2 il [N 6:24 2 il [
< OMNIVISTA NETWORK ADVISOR \/

12:00 Z il [
< OMNIVISTA NETWORK ADVISOR v

< OMNIVISTA NETWORK ADVISOR v

Anetwork loop has been detected
on OmniSwitch 6865/A
172.25.159.150-Linkagg 2

We recommend to disable
Linkagg 2 until the loop is fixed

[osabe Linkags | igore |

Remember my decision

Linkagg 2 has been temporarily
disabled to remediate to the
network loop

Remediation commands
execution outputs and
additional logs from the switch
have been collected to ease further
analysis

T
o

Y

Detekuje problémy se siti a
mUZe pouZit feSeni pfimo
ze smartphonu
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ng71172.25.

We recommend to collect logs from the device

Collect logs

ected on
7225.159.15

s/
E-P24Building7_

Technical Knowledge Base

Kdyz dojde k problému, zachycuje
data nezbytna pro jeho reseni

£ OMNIVISTA NETWORK ADVISOR v

/A DDOS Attack has be
OmniSwitch OS6860A/172.25.159.154
etails:

3
93

. MAC Address:

e8:e7:32:M0:47:4b

end blocking the MAC Address

Disable Port

Attacking device’s MAC Address has
been blocked to temporarily remediate
to the DDOS issue.

We have collected remediation
commands execution outputs. These
g5 have been saved to var/log/
2022120

Zrychluje detekci, reakci a

zmirfovani hrozeb v oblasti

kybernetické bezpelnosti

A Spanning Tree issue has been
detected o h OS6860E-P24_.

Spanni per-vian mode
but disabled vlan(s)-68-73.

We recommend enabling STP on this
vian(s).

Enable STP

Spanning Tree has been enabled on
v

Upozorfiuje na mozné chyby

pfi poskytovani sluzeb a
navrhuje opravy

Anetwork storm has been detected
on OmniSwitch6865-A/172.25.159.150
11/52

- Storm type: broadcast

We recommend to disable the port
Disable Port
[ Remember my decision aboy

Port 1/1/52 has been disabled to
temporarily remediate to the Network
Strorm detected on OmniSwitch
6865-A/172.25.159.150

We have collected remediation
commands execution outputs and
additional logs to ease further analysis.
These logs have been saved to /var/

log/netadv/attachments/20221207_
103211_056865-A_network_storm.log

T

o

Y

Regeni srovnava chovani sité a
upozornuje na nahlé zmény

OmniVista Network Advisor navic poskytuje hodnotné denni/tydenni
zpravy, které umoznuji IT manazertm sledovat vsechny problémy, k
nimz doslo, jak byly vyreseny a zda byly vyreSeny primo na zakladeé
doporuceni asistenta OmniVista Network Advisor nebo jinak, a rovnez
shromazduje data pro KPL.



Hlavni poznatky

Strucny prehled asistenta OmniVista Network Advisor:

+ Nepretrzité monitorovani

+ Upozornéniv realném case identifikuji potencialni rizika

» Podporuje podminky a nastroje pro rychlejsi feSenf problém(

» Automatické zmirnéni problému se sitf

» Detekce problém( se sitf

» Rychlé feSeni problém jednim klepnutim pfimo ze smartphonu

» Zachyceni dat nezbytnych pro rfeSeni problému, kdyz k nému dojde
+ Zrychleni detekce bezpecnostnich hrozeb, reakce a zmirnovani

+ Audit konfigurace: Upozornuje na chyby v nastaveni a navrhuje opravy
+ Monitorovani sité: Srovnava chovani sité a upozornuje na zmeny

+ Poskytuje denni/tydenni prehledy a KPI

+ Optimalizujte sit'v realném case pro lepsi Qok

opatreni potfebna pouze na nové obavy.

Zkusenosti spolecnosti ALE se skutecnymi zakazniky po celém sveté
odhalily, Ze 66 % hlasenych problémd bylo jiZ znamo ve znalostni bazi
spolecnosti ALE. Vzhledem k tomu, ze OmniVista Network Advisor
obsahuje stejnou znalostni zakladnu, spolecnost ALE ocCekava, ze

poskytne snadno dostupné odpovédi na vice nez 50 % problému se siti.

Vyvoj asistenta OmniVista Network Advisor umozni proaktivni provadeni
prediktivni Udrzby, aby se predeslo znamym problémdm mnohem drive,
nez k nim dojde. To povede k lepSimu uzivatelskému zazitku a kratSimu
¢asu pri reseni problémd.

Prectéte si dalsi informace o tom, jak mdze OmniVista Network Advisor
posunout vas sitovy provoz na dalsi Uroven.

V4

Nasim cilem nastroje prediktivni Gdrzby je dosahnout nulového dopadu na uZivatele u jiZ znamych problému a omezit
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ani zadna z jejich pridruzenych spole¢nosti nenese zadnou odpovédnost za nepresnosti zde uvedené. © Copyright 2023 ALE International, ALE USA Inc. V8ech-
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