Uloha datovych siti v inteligentnich budovach

Co jsou inteligentni budovy a proc jsou dulezité?
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Prehled

Vlady a obce jiz néjakou dobu podnécuji vyvoj technologif
inteligentnich mést ve snaze o Usporu provoznich nakladd,
optimalizaci spotfeby energie a dalsi nehmotné cile, jako je
zvyseni produktivity verejnych zaméstnancd a zlepseni
blahobytu obcand.

Dnes, s hrozbou zmény klimatu a s rozsahlymi problémy,
které z ni vyplyvaji, se udrZitelnost stala jednou z hlavnich
hnacich sil inteligentnich mést a inteligentnich budov.

Pokracujici migrace z venkovskych oblasti vedla k tomu, ze 57
% svétove populace zije v méstskych oblastech a ve méstech?,
coz predstavuje 75 %? celosvetove poptavky po energii. Je
zfejmé, Ze mésta jsou dUlezitymi Ucastniky snahy o dosazeni
Urovné udrzitelnosti stanovené mezinarodnimi protokoly a
dohodami podepsanymi v Kjotu a Parizi. Budovy tvori
vyznamnou €ast stopy mest a jako takova jsou inteligentni
mesta Uzce spjata s vykonem jejich budov v souvislosti se
spotrebou energie a optimalizaci. Podle nedavnych studii
predstavuji budovy a stavba budov 39 % z celosvétovych emisi
uhliku souvisejicich se spotfebou energie.? Zelenéjsi budovy
schopné optimalizovat spotrebu energie a snizit emise CO2
proto mohou vyrazné prispét k boji proti zmené klimatu.

Umeéla inteligence (Al) se stala klicovou hnaci silou rozvoje
inteligentnich budov. Technologie Al optimalizuje spotrebu
energie, zvySuje bezpecnost a zlepsSuje pohodli a produktivitu
obyvatell. Analyzou dat ze senzor(l mohou algoritmy umélé
inteligence provadét Upravy systém( HVAC, osvétleni a
dalsich provoz( budov v redlném case, coz vede k
vyznamnym usporam energie a ke snizeni ekologicke stopy.*

https://worldgbc.org/advancing-net-zero/embodied-carbon/
https://green.org/2024/01/30/artificial-intelligence-and-machine-learning-in-smart-buildings/

TR

https://green.org/2024/01/30/the-future-of-building-automation-insights-from-industry-leaders/

https://www.statista.com/statistics/270860/urbanization-by-continent/#:~:text=In%202023%2C%20the%20degree%200f,population%20residin
https://unhabitat.org/topic/urban-energy#:~:text=Urban%20areas%20require%20an%20uninterrupted%20supply%200f%20energy%2C%20consuming%2075%25%200f%20global%20primary%20energy.

Inteligentni budova dava obyvatelim vic pohodli a ¢ini je
nakladech a s minimalnim dopadem na zivotni prostredi.
Prikladem mUze byt budova schopné v rliznych oblastech
automaticky regulovat vnitrni teplotu a osvetleni dynamickym
zplsobem na zékladé skutecné obsazenosti a vnéjsich
povétrnostnich a svételnych podminek. Tento jednoduchy
pripad pouziti je prikladem toho, jak Ize dosédhnout cilli
energetické ucinnosti® a zvySeni komfortu a produktivity
obyvatel s minimalnim provoznim usilim.

Dalsim prikladem je budova, ktera dokaze sledovat Uroven
obsazenosti a zaznamenavat, jak se lidé uvniti pohybuji a
shromazduiji. Pfedstavte si, ze spravci budov jsou schopni
stanovit Uroven obsazenosti pripadajici na plochu v budove,
automaticky dostavat upozornéni, kdyz pocet lidi prekroci
prahovou hodnotu, a mit v pfipadé potreby schopnost
sledovat blizké kontakty konkrétni osoby. Tyto sluzby Ize dale
vylepSit pomoci umeélé inteligence poskytovanim prediktivnich
prehledd a automatizovanych reakci k optimalizaci vykonu a
bezpecnosti budovy.®

Inteligentni budovy mohou vyuzivat informacni a komunikacni
technologie k propojent riznych subsystéma, které jim umozni
sdilet informace za Ucelem zlepSeni vykonu a provozu budov.
Diky automatizaci mohou inteligentni budovy cinit rozhodnuti
a provadét akce s cilem optimalizovat spotfebu energie a zvysit
pohodli a bezpecnost svych obyvatel. Konektivita a
automatizace jsou klicové komponenty.

%20in%20urban%20areas

5 Poznamka: Odhaduje se, Ze spotfeba energie kancelaiské budovy mdze byt snizena az o 30 % prostrednictvim inteligentni automatizace budovy.

Jaky je rozdil mezi inteligentnimi domy a inteligentnimi budovami? https://smarthomescope.com/smart-home-vs-smart-building/

6 https://green.org/category/artificial-intelligence/
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Technologie Inteligentnich budov

Budovy jsou velmi slozité struktury, skladajici se z mnoha
rtznych subsystému, véetné:

+ Topeni, vétrani a klimatizace (HVAC)
+ Ridici systém osvétleni

+ Pozarni poplasny systém

+ CCTV a video monitorovaci systém

+ Systém kontroly pristupu a obsazenosti

Hlavni prvky

Inteligentni budova musi byt schopna centralné spravovat a
ridit réizné subsystémy a organizovat jejich provoz na zakladé
globalnich cilt. Kromé subsystém Ize inteligentni budovy
identifikovat také podle jejich tfi klicovych prvkd: systém
spravy budoy, zafizeni internetu veci (IoT) a datova sit.

Prvnim klicovym prvkem inteligentni budovy je systém
spravy budov (BMS). BMS je centralizovany pocitacovy
systém pro spravu, monitorovani a fizeni vybaveni a sluzeb
budov a pro automatizaci funkci budov. Systém
automatizace budov (BAS) je definovan jako BMS, ktery

7 komplexnich p¥istupl k vzvé 10T, Alcatel-Lucent Enterprise Whitepaper (listopad 2020)
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pridava chytrejsi analyzu a pokrocilé automatizované ridici
prvky. V praxi se oba terminy ¢asto pouzivaji zameénitelné.
BMS pouzijeme k oznaceni inteligentniho systému spravy
budovy, fizeni a automatizace.

Druhym klicovym prvkem jsou zafizeni IoT’ instalovana a
pripojend napric celou nemovitosti za Ucelem
shromazdovani dat a nakonec provadéni akci podle pokynd
BMS. Existuje cela rada zarizeni IoT, od velmi jednoduchych
senzorl a akénich ¢lend az po vysoce sofistikované PTZ
kamery.

Tretim klicovym prvkem je datova sit. Zafizeni a subsystémy
v inteligentni budové musi interagovat a komunikovat bud ze
stroje na stroj, nebo od stroje k cloveku. Datova sit'je
infrastruktura, ktera propojuje a umoznuje komunikaci mezi
rlznymi subsystémy, IoT a BMS.

Inteligentni budovy jsou umoznény systémem spravy
budoy, IoT a datovou siti. V jednoduché analogii s lidskym
télem jsou zarizeni IoT smysly budovy; datova sit' je
nervovym systémem; a systém spravy budovy je mozkem.
[oT zachycuje metriky a data, ktera jsou potrebna k

pochopeni toho, co se déje. Data zpracovava systém spravy
budov a spousti akce na zakladé pravidel automatizace
budovy. Datova sit prenasi data a pokyny po celé budove.

V minulosti existovala sprava a rizeni budov v silech, protoze
rlizné subsystémy budov byly zaloZzeny na technologiich,
které neinteragovaly. Subsystémy jako HVAC, alarmy nebo
osvétleni byly izolované a oddélené infrastruktury, v mnoha
pripadech spravované vlastnimi dodavatelskymi reSenimi.
Kromé toho mél BMS obecné omezené schopnosti
integrace, poskytoval zakladni analytické nastroje a
uzivatelska rozhrani nebyla nijak zviast pratelska.

S narUstem inteligentnich budov vyviji prdmysl inovativn{
produkty a FeSeni umoznuijici digitalni transformaci spravy
budov. Sila jsou eliminovéana kvili schopnosti integrovat
rlizné funkce na rliznych Urovnich na zakladé standardd.
Dnes, s vysokorychlostnimi sitémi, 1oT, cloudovymi
aplikacemi, analyzou velkych dat, programovatelnosti a
Spickovymi technologiemi, jako je uméla inteligence (Al) a
digitalni dvojcata, je mozné témer cokoli.



Zasadni vlastnosti

Kdy pristupujeme k projektu inteligentni budovy, musi si
designéri polozit otazku: Potrebuji budovu, ktera je jen trochu
inteligentni, nebo skutecné inteligentni? Pozadavky musi byt
peclivé definovany, ale konecny inteligenc¢ni kvocient bude
obvykle zaviset na rozpoctu. Vyzva spociva v dosazeni spravné
rovnovahy mezi cili a naklady. K tomu, aby byla budova
inteligentni, jsou vsak nutnosti dvé véci: konektivita a
automatizace.

Konektivita je zasadni. S tolika nesourodymi prvky je definice
otevrenych sftovych protokold a standardd prvorada pro
budovani subsystémU a zafizeni, aby komunikovaly a
spolupracovaly mezi sebou a s BMS. Nova reseni a produkty
inteligentnich budov musi byt certifikovany podle norem,
pficemz vlastnické protokoly se pouzivaji stale méné. Dnes
existuje mnoho standardnich komunika¢nich protokold, ze
kterych si mlzete vybrat, nasleduje seznam jen nékterych
moznosti.

vvvvvv

znamena schopnost komunikovat se subsystémy budov a
integrovat se s dalSimi obchodnimi a provoznimi platformami.
Otevrenost je klicova. Otevrené programovaci jazyky,
standardizované databaze, konektory API a cloudu umoznuiji
bezproblémovou integraci a vymenu dat s externimi systémy a
aplikacemi prostrednictvim softwaru. Kromé toho mohou
vyvojari softwaru s pomoci programovatelnosti rozsifit
automatizaci pouzitim wyvojl na miru.

UzZivatelské rozhrani BMS (U]) je také dudlezité. I v té
nejchytrejsi budove je stale spousta veci, které je tfeba v rezimu
24x7 sledovat a upozornit, kterym je tfeba se vénovat. S
ohledem na tuto premisu usnadriuji spravcim budov Zivot
pratelska graficka uZivatelska rozhrani's pIné pfizpUsobitelnymi
ovladacimi panely, ke kterym Ize pfistupovat pomoci
standardniho prohlizece nebo mobilni aplikace, kdykoli a
odkudkoli.

A konecné, systémy spravy budov musi provadet zpracovani

velkych dat a pokrocilou analyzu. Existuje mnoho parametrd,
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které |ze v budové mérit, od proménnych prostredi, jako je
teplota a vihkost, jas a kvalita ovzdusi, az po podminky
zabezpeceni a bezpecnosti, jako jsou zaznamy o vstupu a
odchodu, miry obsazenosti mistnosti a Udaje o sledovani
kontaktd, stejné jako méreni vody, plynu a elektriny. Generuje
se velké mnozstvi heterogennich dat a rozhodovaci mapy se
mohou stat nezvliadnutelnymi. Pokud tomu tak je, mozna
budete potrebovat sofistikovany systém spravy budoy, ktery
vyuziva aplikace Al a strojového uceni (ML) k prijimant
spravnych rozhodnuti a pro posun moznosti automatizace na
sameé hranice.

Kabelové komunikacni protokoly inteligentni budovy:

BACnet je datovy komunikacni protokol pro sité automatizace
a fizeni budovy (Building Automation and Control Networks),
ktery mél dopad na obor HVAC. BACnet je standardem v
Americe a Evropé a je celosvétovym standardem ISO. Pouziva
se na mnoha rdznych trzich, véetné priimyslu, dopravy, spravu
energii, automatizace budov, regulace a ochrany zdravi a
bezpecnosti.

* Modbus je datovy komunikacni protokol pro prenos
informaci po sériovych linkach a stal se de facto
standardnim protokolem pro pfipojeni primyslovych
elektronickych zarizeni v oblasti HVAC, osvétlent,
bezpecnosti zivota, fizeni pristupu, spravy energii a Udrzby a
pouziva se prevazné v pramyslovych prostredich.

* LonWorks je sitovy protokol datové komunikace pouzivany
v aplikacich automatizace budov pro sitova zarfizeni
prostrednictvim elektrického vedeni, optickych viaken a
dalsich médii. S technologii LonWorks je instalovano velké
mnozstvi zafizeni, véetné osvétleni, HVAC a strojl v
pramyslu, doprave, vefejnych sluzbach a domaci
automatizaci.

* KNX je otevreny standard pro automatizaci komercnich a
domacnostnich budov. Zafizeni KNX mohou mimo jiné
spravovat osvétleni, clony a zaluzie, HVAC, bezpecnostni
systémy, spravu energii, audio, video a displeje.

Bezdratové komunikacni protokoly inteligentni budovy:

* Wi-Fi je ndkladové efektivni a snadno dostupny zplsob
pripojeni bezdratovych zarizeni IoT, protoze nasazeni se
provadi jednoduse pres existujici sit' Wi-Fi, ktera je dnes k
dispozici ve vétsiné komercnich, institucionalnich a
kancelarskych budov. Pro automatizaci budov se Wi-Fi
nejcastéji pouziva pro zarizeni, ktera jsou pripojena, jako je
vétsina inteligentnich termostatl a osvétleni, a pro
uzivatelska chytra zarizeni, ktera Ize nabijet. Wi-Fi je také
skvélou volbou v sitich inteligentnich budov pohanénych
softwarovymi aplikacemi zalozenymi na cloudu.

* Bluetooth ®je znamy pro své pourziti v chytrych telefonech
a bezdratovych zarizeni noSenych uzivatelem na téle, ale je
také Siroce pouzivan v automatizaci domovt a budov.
Technologie Bluetooth Low Energy (BLE), navrzena pro
maly pfenos dat a nizkou spotiebu energie, je technologie
preferovana pro vnitfni lokalizacnf sluzby, které vyzaduiji
presnost v dosahu tff az péti metrQ.

* Zigbee, protokol vytvoreny specialné pro komercni pouziti,
je mozna nejpouzivanéjsim protokolem pro automatizaci
budov. Znamy pro provoz s minimalni spotfebou energie
(baterie zafizeni Zigbee mohou vydrzet az nékolik let), je
také jednim z nejbezpelnéjsich protokoll IoT. Typické
aplikace Zigbee jsou v priimyslovém Fizeni, monitorovani,
senzorovych sitich a automatizaci budov.

* LoRaWAN je nizkoenergeticky Sirokouhly sitovy (LPWAN)
protokol specialné navrzeny pro pripojeni IoT napajenych
bateriemi na dlouhé vzdalenosti. LoORaWAN pokryva mimo
jiné pripady pouziti pro inteligentni mésta, inteligentni
budovy a inteligentni méreni a je dosud nejrozsirenégjsi
technologii LPWAN.

Kazdy protokol ma svou aplikaci a je na navrharich projektd
inteligentnich budov, aby si podle potreb vybrali spravnou
aplikaci pro spravnou praci.



Jak datove sité prispivaji k inteligentnim budovam

Specialisté v oboru inteligentnich budov souhlasi s tim, ze
informacni technologie stale vice pronikaji do vybaveni
budov i do systémd fizeni a fizeni budov®.

DUkazem toho je skutecnost, Ze hlavni datové komunikac¢nf
protokoly pro budovy, jako jsou BACnet, Modbus a
LonWorks, nyni maji verze IP, které bézi nad datovou siti.
Podobné mnoho zafizeni IoT je zaloZzeno na IP a pripojuje
se primo k siti budovy. Pro zafizeni IoT mimo IP existuje
rozsahla nabidka radi¢d a bran pro oteviené protokoly,
které Ize pouzit.

Proc€ se tento posun smérem k IP déje v odvétvi
inteligentnich budov? Jednim z ddleZitych dGvodd je, Ze
resSeni inteligentnich budov zalozena na IP mohou vyuzivat
stavajici datové sité, coz prispiva k nizsim nakladim na
instalaci. Kromé ekonomickych dtvodd je IP univerzalni,
interoperabilni, osvédcena a bezpecna sitova technologie.
[T infrastruktura umoznuje lepsi zabezpeceni site, vzdaleny
pristup k systémim, vzdalené upozornéni na udalosti a
alarmy a pouziti napajeni Power over Ethernet (PoE).
Nejddlezitéjsi vsak je, ze umoznuje integraci a
interoperabilitu systému budov.

8 AutomatedBuildings.com http://www.automatedbuildings.com/index.htm
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Tato datova sit'je zasadni pro to, aby inteligentni budovy
byly skutecné inteligentni. Pozadavky na inteligentni
budovy vsak vytvareji na sit velky tlak a vyzvy a pfi navrhu
nebo obnove sité budov je tfeba vzit v uvahu nékolik
dulezitych aspektU.

Podpora vicestandardnich siti: Datova sit je zakladem pro
bezpecné zaclenéni zarizeni [oT a pro komunikaci mezi
nimi a se systémem spravy budov. K tomu musf sit
podporovat rizné standardy pripojent.

Sité IP jsou dostatecné univerzalni, aby podporovaly
kabelové a bezdratové pripojeni, stejné jako nékolik dalSich
protokoll, jako je BACnet nebo Modbus a Zigbee nebo BLE,
ve stejné fyzické siti. Tato reakce na fenomény IoT vedla k
dalSimu vyvoji v IP sitich, jako jsou pristupové body Wi-Fi,
které nativné podporuji Zigbee a BLE. Navrhafi siti pro
budovy musi zkontrolovat, zda se vSechna zarizeni IoT
mohou pripojit k siti, a to bud nativné, nebo
prostrednictvim integrovanych bran.

Zabezpeceni: [0T jsou zafizeni bez uzivatelského rozhrani's
malou kapacitou zpracovani a obecné s malym nebo
zadnym vestavenym zabezpecenim. Vzhledem k tomu, ze
stale vice 10T je pripojeno k inteligentni budové, plocha
vystavena hackerlim se zvétSuje a také riziko
kybernetickych Utokd.

Zabezpeceni bylo vzdy kritickym aspektem vystavby IT siti. Z
tohoto ddvodu protokol IP podporuje mnoho
bezpecnostnich standardd, které jsou neustéle revidovany
a vylepsovany. To znamena, ze datova sit musi poskytovat
zabezpecdeni, které zarizeni IoT nemohou implementovat
sama, aby chranila pristup k siti a integritu dat a aplikaci na
ni bézicich.

Vykon: Zatimco nékteré IoT odesilaji a prijimaji malé
mnozstvi dat po dlouhou dobu, jak je tomu obvykle u
senzorl a ake¢nich clend, jiné, jako jsou vysoce kvalitni video
CCTV kamery, streamuji spoustu informaci, které musi byt
zpracovany v realném case. V obou scénarich se data z [oT
musi dostat do pfislusnych systému, musi byt zpracovana a
vCas poskytnout odpoveéd nebo vysledek.

Sit budovy musi byt navrzena tak, aby vyhovovala dnesSnim i
budoucim potrebam, pokud jde o Skalovatelnost, Sifku
pasma a rychlost. Pro zajisténi pozadované urovné vykonu
je tfeba vzit v Uvahu protokoly IP urcené pro vysoce
spolehlivé sité s nizkou latenci, jako jsou napfiklad
preklenuti nejkratsi cestou (SPB) a podpora vicesmérového
vysilani IP.



Automatizace: Monitorovani a sprava vyznamného a
rostouciho poctu uzivatell, IoT a aplikaci béZicich v siti se
pro pracovniky IT stala skutecnou vyzvou.

Automatizace sitf je zasadni pro kritické sité a hraje
rozhodujici roli pri navrhovani inteligentnich budov. Diky
automatizaci sité |ze automatizovat kompletni proces
zaclenéni IoT, od zjistovani zafizeni aZ po otisky prstd,
klasifikaci, autorizaci, segmentaci a pripojeni k okraji sité, coz
manazerdm IT uSetff cas a rizika spojena s ru¢nim
provadenim.

Funkce Power over Ethernet (PoE) a Multigig: Funkce
Power over Ethernet (napajeni pres ethernet) (PoE) a
Multigigabit (Multigig) v inteligentnich budovach prinaseji
vyznamné vyhody z hlediska Uspor nakladl a zvySeného
vykonu. POE umoznuje zarizenim, jako jsou LED indikatory a
senzory IoT, pfijimat napajeni i data prostrednictvim
jediného kabelu, coz snizuje potrebu dalsiho zapojeni a
infrastruktury. Funkce Multigig zvySuje rychlost pfenosu dat
oproti stavajici kabelazi a podporuje rostouci poptavku po
aplikacich s vysokou Sifkou pasma, jako je video dohled a
analyza dat. PoE a Multigig spolecné umoznuiji efektivni
distribuci energie a vysokorychlostni pfipojeni, optimalizuji
vykon sité a Skalovatelnost. Tento integrovany pristup
zajistuje, ze inteligentni budovy mohou podporovat sSirokou
Skalu zarizeni a aplikaci, coz zvySuje celkovou provozni
efektivitu a flexibilitu.

Efektivita Zivotnosti baterie: Vzhledem k rostoucimu poctu
zarizeni 10T, kterd jsou zavisla na bateriich, je optimalizace
spotreby pro delsi vydrz baterie zasadni. To se pfimo
promita do Uspor nakladl na zarizeni a provoznich nakladd,
pfi¢emZ na misté je potfeba méné zaméstnancy, kteff by
vymenili baterie nebo samotné zarizeni IoT. Vybér IP
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zarizeni, které implementuje standardy navrzené pro
optimalizaci vyuziti baterie pfipojenych zafizeni, jako je
Target Wake Time (TWT) v siti Wi-Fi 6/6E a Restricted Target
Wake Time (R-TWT) v siti Wi-Fi 7, je vynikajici volbou.

Otevrenost: Integrace s BMS, vyhrazenymi platformami [oT
a dalSimi obchodnimi a provoznimi aplikacemi je dalSim
dudleZitym bodem pro projekty inteligentnich budov. Jedna se
o silné roztfistény trh. Projektovi manazeri a vlastnici budov
se musi rozhodnout, ktera reSeni nejlépe vyhovuji jejich
potfebam. Datova sit by méla integrovat a spolupracovat s
co nejvétsim poctem rtiznych reseni.

Provozni efektivita v inteligentnich budovach je zvySena
pomoci pokrocilych sitovych a automatizacnich technologit.
Proaktivnim monitorovanim infrastruktury a vytvarenim
efektivnich procest budovy sniZuji provozni naklady a
zlepSuji kapacitu systému. Autonomni sité automatizuiji
poskytovani sluzeb a spravuji operace, zatimco bezpecné
zaclenéni IoT zjednodusSuje integraci zafizeni. Tyto
technologie umoznuji prediktivni udrzbu, rychlou reakci na
problémy a optimalni vyuziti zdrojQ, coz zajistuje efektivni,
bezpecny a pohodlny provoz budov.

Jak jiz bylo zminéno dFive, IP sité jsou zalozeny na
standardech, které zarucuji integraci s dalsimi zarizenimi a
aplikacemi zalozenymi na standardech. Doporucuje se, aby
systém spravy sité poskytoval standardni API (rozhrani
programovani aplikaci), jako jsou Restful API, umoznujici
integraci s externimi obchodnimi a provoznimi aplikacemi.
Stejné tak programovatelnost sitovych zafizeni uzivajicich
otevrené programovaci jazyky jako je Python, zvySuje
interoperabilitu sité a moznosti automatizace a otevira dvere
do svéta pfipadd pouZiti inteligentnich budov.
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Zaver

Inteligentni budovy zvySuji udrzitelnost mést, energetickou Ucinnost a pohodli obyvatel a zaroven snizuji naklady na Udrzbu i dopad na zivotni prostredi.

Alcatel-Lucent Enterprise (ALE) podporuje tuto transformaci komplexnimi reSenimi digitalni infrastruktury se zamérenim na tfi pilife své tvorby siti Digital Age Networking:

* Autonomni sit' (Autonomous Network): Zajistuje spolehlivou a bezpecnou konektivitu pro vsechny subsystémy a zarizeni IoT, zjednodusSuje spravu a integraci digitalnich sluzeb.
* UmoZnéni IoT (IoT Enablement): Poskytuje bezpecné zaclenéni, spravu a monitorovani zafizeni IoT, zvySuje efektivitu a podporuje cile Uspor energie a udrzitelnosti.

* Inovace podnikani: Integruje pokrocilé sluzby, v€etné sledovani polohy v interiéru nebo sledovani majetku, video dohledu a analyzy zalozené na umélé inteligenci pro lepsi
bezpecnost, optimalizaci zdroji a snizenf naklad na udrzbu. (Business Innovation)
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