Bezpieczne i wydajne wdrazanie IoT

Proste, bezpieczne i ekonomiczne wdrazanie Przemystowego Internetu Rzeczy (I1oT)
w celu modernizacji i cyfryzadji sieci pracujgcych w trudnych warunkach.

Przemystowy Internet Rzeczy (IloT) jest coraz czesciej wdrazany . . .
w celu modernizacji i digitalizacji czesci sieci, ktére sg wdrazane SIeCI ery Cyfrowe_] na ryn ku
w trudnych warunkach. Wdrozenia te muszg by¢ wykonywane w prze mys*owym

ty, bezpi i optacal 5b. . L . .
Prosty, bezpieczny 1 opiacainy sposo Alcatel-Lucent Enterprise Digital Age Networking zapewnia

W przesztosci organizacje koncentrowaty sie przede wszystkim podstawe niezawodnej infrastruktury autonomicznej sieci ktéra
na wyzwaniach zwigzanych z tgcznoscig lloT. Wdrozenie byto jest podstawg kazdej firmy. Mozliwosci [oT od ALE zapewniajg

w wiekszosci obowigzkiem zespotu operacyjnego. Poniewaz elastycznosc biznesowg i transformacje dzieki bezpiecznemu
jednak urzadzenia te coraz czesciej stajg sie celem ztosliwych wdrazaniu, zarzadzaniu i monitorowaniu dowolnego urzadzenia IoT.
atakow, potrzeba cyberbezpieczenstwa szybko staje sie Ponadto mozna zintegrowac innowacyjne, zaawansowane ustugi,
jednym z najwazniejszych wyzwan. Wyzwanie to jest rowniez takie jak Sledzenie zasobdw i rozwigzania do wspotpracy, aby
kluczowym czynnikiem napedzajgcym konwergencje technologii zoptymalizowac istniejgce przeptywy pracy.

informatycznych (IT) i technologii operacyjnych (OT), co powoduije,
ze centralne i ujednolicone zarzadzanie sieciami IT oraz OT jest
niezbedne w przypadku zastosowan o znaczeniu krytycznym.
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Bezpieczne wdrazanie IIoT

Organizacje potrzebujg prostego, zautomatyzowanego procesu
wigczania urzadzen 1oT. Duze systemy IoT mogg obejmowac
tysigce urzadzen lub czujnikéw, a reczne dostarczanie i zarzadzanie
wszystkimi tymi punktami koricowymi jest skomplikowane i podatne
na btedy. Zautomatyzowane wdrazanie umozliwia infrastrukturze
sieciowej dynamiczne rozpoznawanie urzgdzen i przypisywanie ich
do odpowiedniej zabezpieczonej sieci z odpowiednimi parametrami
konfiguracyjnymi i politykami dot. zabezpieczen. Nazywa sie to
réwniez mikrosegmentacjq i jest jednym z 5 krokdw prowadzacych
do przyjecia architektury sieci o zerowym zaufaniu (ZTNA).

Komponenty sieci przenoszace ruch IIoT muszg réwniez by¢ w
stanie wytrzymac trudne warunki srodowiskowe i mie¢ wbudowane
srodki bezpieczenistwa, aby zapobiec manipulowaniu sprzetem lub
wtamaniom cyfrowym.

ALE zapewnia rygorystyczne zabezpieczenia dzieki:

+ ZTNA
+ Zautomatyzowanemu wdrazaniu IoT
+ Atrybucji zasad i profili (UNP)

+ Zabezpieczeniu kodu systemu operacyjnego (OS)
(oprogramowanie sprzetowe przetgcznika)

+ Segmentadcji za pomoca protokotu SPB
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Przyspiesz transformacje cyfrowg
dzieki konwergencji IT-OT

Bez wzgledu na to, na jakim etapie jest obecnie przedsiebiorstwo,
zespoty IT i operacyjne (OT), ktdre chca nawigza¢ wspotprace, majg
do rozwazenia wspdlne tematy i kwestie technologiczne. Droga

ku konwergencji zaczyna sie od dyskusji na temat wymogow
wzgledem sieci i bezpieczenstwa cybernetycznego proponowanych
rozwigzan IoT, w tym:

+ Typdw urzadzen, ktére beda miaty dostep do sieci. Nalezy
wzig¢ pod uwage czynniki sSrodowiskowe, takie jak ekstremalne
temperatury, wibracje, wiatr, deszcz, snieg lub 16d.

+ Zasady dot. zabezpieczen, ktérych powinien przestrzegac kazdy
typ urzadzenia, oraz aplikacje, z ktérymi kazdy typ urzadzenia
moze sie komunikowac

+ W jaki sposdb informacje z kazdego typu urzadzen powinny
taczy¢ sie z informacjami z sieci i systemow korporacyjnych, aby
wiasciwe spostrzezenia i dane docieraty do whasciwych oséb we
wiasciwym czasie

ALE obstuguje konwergencje IT-OT dzieki zastosowaniu:

+ Zabezpieczonych, zautomatyzowanych sieci upraszczajacych
wdrazanie IoT
Ujednoliconego zarzadzania siecig zwiekszajacego wydajnosc i
spojnosc
Silnemu uwierzytelnianiu i rozpoznawaniu urzadzen dla IoT i
czujnikéw

+ Ten sam bezpieczny przetaczalny system operacyjny dla
srodowisk IT i OT zapewnia prostote i sprawne uczenie sie

Obstuga protokotéw przemystowych, takich jak PROFINET



tatwo upraszczaj i skaluj

Shortest Path Bridging (SPB) zapewnia ruch najkrétszg dostepng

Sciezka i umozliwia wirtualizacje sieci w sieciach operatorskich i
centrach danych.

Wyjatkowa OmniFabric interfejsu ALE zapewnia uproszczenia przez
automatyzacje udostepniania weztéw sieciowych, podigczania
urzadzen klienckich i dynamiczne tworzenie instancji ustug. Dzieki
tej prostocie i automatyzacji rozwigzanie SPB oparte na interfejsie
ALE oferuje zaawansowane ustugi zapewniajgce nizszy catkowity
koszt posiadania (TCO).

SPB upraszcza sie¢ dzieki:

Skalowalnej, wielosciezkowej sieci szkieletowej
Odpornosci, szybkiej konwergendji

Obstudze wielu podmiotdw

Dynamicznej instancji ustugi

Udostepnianiu ustug tylko na krawedzi

Mikrosegmentadji
Automatyzacja sieci ALE zapewnia:

Proste wdrozenie
Szybkie zaopatrzenie

Scentralizowane zarzgdzanie grupuje urzadzenia ze wspdlnymi
zasadami

Obnizone koszty operacyjne
Zmniejsz ztozonos¢, wyeliminuj zaangazowanie IT

Kompleksowa widocznos¢ w czasie rzeczywistym
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Zwieksz wydajnos¢ dzieki
rozwigzaniom uzupetniajgcym

ALE oferuje szereg uzupetniajgcych sie rozwigzan spetniajgcych
wymagania dotyczgce wdrazania IIoT.

Alcatel Lucent OmniVista® Network Advisor to oparte na sztucznej
inteligencji asystent, ktéry utatwia codzienne operacje zespotdw
sieciowych, zapewniajac wysoka jakos¢ obstugi (QoE). Platforma
potrafi przewidywac i naprawiac problemy z siecig. Przyspiesza i
upraszcza rozwigzywanie probleméw z siecig, poprawia
bezpieczerstwo sieci, pomaga w audycie konfiguracji i wskazuje
wszelkie nagte zmiany w zachowaniu sieci.

Alcatel-Lucent OmniAccess® Asset Tracking zapewnia inteligentne
potaczenie, dzieki ktéremu mozesz lokalizowac sprzet i ludzi w
czasie rzeczywistym, optymalizujgc operacje, konserwacje i
zmniejszajgc koszty. Moze réwniez pomdc w zwiekszeniu
bezpieczeristwa i ochrony, dostarczajac informacji o lokalizacji
pracownikéw pracujacych oddzielnie.

Rainbow™ firmy Alcatel-Lucent EnterpriseCommunications Platform
as a Service (CPaaS) to otwarta, elastyczna architektura, ktéra
integruje komunikacje i wspdtprace w czasie rzeczywistym z
istniejgcymi ekosystemami.
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Przypadki uzycia IIoT w praktyce

Inteligentne miasto

Miasta na catym Swiecie przyjmuja
inteligentne podejscie do rozwoju, od
inteligentnych budynkdéw publicznych

po oswietlenie miejskie i gospodarke
odpadami, po bezpieczenstwo publiczne.
Kazde z tych zastosowan bedzie wymagato
wdrozenia zewnetrznego sprzetu IIoT, aby
bezpiecznie przesytac¢ ruch z powrotem do
sieci. Miasta bedg poszukiwa¢ oszczednosci
energii, wydajnosci operacyjnej i
monitoringu wideo, aby miedzy innymi
zwiekszy¢ bezpieczeristwo publiczne.

Systemy inteligentnego
transportu (ITS)

W ramach nowej koncepcji zarzagdzania
ruchem drogowym w tunelu w Szwajcarii,
Alcatel-Lucent OmniSwitch® 6465 (0S6465)
i Alcatel-Lucent OmniVista® 2500 Network
Management System zostaty wybrany do
zapewnienia wzmocnionej tgcznosci do
systemu potgczen alarmowych, czujnikéw
pomiaru ruchu, sterowania sygnalizacjg
Swietlng i telewizji przemystowej. Obstuguje
réwniez fgcznosc przekaznika alarmowego
w celu zabezpieczenia zamkow drzwi
(zapewniajac, ze sprzet zewnegtrzny nie
zostanie naruszony) i dziata w rozszerzonym
zakresie temperatur. Ponadto funkcja
,Odmow zdalnych polecen i sterowania”
gwarantuje, ze technicy na miejscu nie
beda narazeni na ryzyko podczas pracy
nad problemem.

Inteligentna mobilnos¢:
potaczona wiata
przystankowa

Potagczona wiata przystankowa zapewnia
wyzszy poziom ustug, gdy pasazerowie
czekajg na swoj autobus. Potgczone

wiaty stajq sie coraz bardziej widoczne,
poniewaz miasta starajg sie zwiekszyc liczbe
pasazerow i zapewni¢ pasazerom szereg
ustug podczas oczekiwania na autobus,
tramwaj lub inny przewdz publiczny. Dzieki
rodzinie wytrzymatych przetacznikow
Alcatel-Lucent OmniSwitch® i zewnetrznym
punktom dostepowym Alcatel-Lucent
OmniAccess® Stellar wiaty przystankowe
mozna przeksztatci¢ w zasoby z
zintegrowana tgcznoscia.

ALE IIoT w Swiecie rzeczywistym

Potaczony Urzad Regionu
Liverpool

Pofgczone wtadze inwestujg w obszarach
transportu, zatrudnienia, kultury, technologii
cyfrowych i mieszkalnictwa. Projekt sktadat
sie z mieszanego Srodowiska, tuneli, drég,
terminali promowych, punktéw poboru
optat, zajezdni, biur i centréw danych.
Celem byta modernizacja i usprawnienie
pracy sieci. Rozwigzanie obejmowato
wzmocnione przetgczniki ALE, pojedyncze
zarzadzanie i system operacyjny dla
wszystkich urzadzen, z SPB od rdzenia

do krawedzi obstugujgcym IoT.

Przeczytaj cate studium przypadku.
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Eurometropolia Metz

Metz Eurometropolis to duza aglomeracja
miejska z ponad 300 tys. mieszkaricéw
w zachodniej Francji. Rozwigzanie dla
inteligentnych miast obejmuje nadzor
wideo tramwajow i metra, cyfrowe
oznakowanie ulic i ustugi inteligentnego
oswietlenia ulicznego. Wiadze wymagaty
wzmocnionego sprzetu do pofgczenia
réznych zastosowan zewnetrznych.
Metropolia zyskuje dzieki jednemu
rozwigzaniu, ktére zaspokaja potrzeby
zaréwno w zakresie transportu, jak i
inteligentnych miast, uproszczonego
tworzenia i automatyzacji ustug oraz
bezpiecznego, tatwego wdrazania IoT

w celu szybkiego wdrozenia.

Przeczytaj cate studium przypadku.

Departament Transportu
stanu Nevada (NDOT)

NDOT odpowiada za planowanie, budowe,
eksploatacje i konserwacje 5400 mil
autostrad i ponad 1000 mostow, ktdre
tworzg system autostrad stanu Nevada.
Aby zwiekszy¢ bezpieczenstwo i zaoferowac
kierowcom informacje w czasie
rzeczywistym na temat drdg, natezenia
ruchu i warunkéw pogodowych,
departament NDOT musiat wzmocnic swojq
sie¢ danych, aby wytrzymata surowy klimat
stanu Nevada i obstugiwata rosnaca liczbe
urzgdzen. Alcatel-Lucent OmniSwitch 6865
zaoferowat zalety wzmocnionego
przetacznika, a jednoczesnie obstugiwat
mostkowanie najkrotszej sciezki (SPB),
kluczowe wymaganie dla NDOT.

Przeczytaj cate studium przypadku.
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Dlaczego wtasnie Alcatel- Lucent Enterprise?

Funkcje i mozliwosci zabezpieczen oferowane przez firme Alcatel- Bezpieczny taricuch dostaw oprogramowania

Lucent Enterprise pr;ewyzszaja te pferowahe przez mrjych graczy + Technologia Perpetual PoE zapewnia nieprzerwane zasilanie
przemystowych dzieki wbudowanej ochronie. Wzmocnione podigczonych urzadzen zasilajgcych nawet podczas ponownego
przefgczniki ALE obejmuijg uproszczone, zautomatyzowane uruchamiania przetacznika PSE

wdrazanie 10T, zmniejszajace liczbe bteddw ludzkich, kod
bezpieczeristwa systemu operacyjnego, dostep do sieci Zero Trust
Network Access (ZTNA) z makro- i mikro-segmentacjg oraz analizy
pomagajace w lepszym, szybszym podejmowaniu decyzji. - Certyfikat JITC

- Certyfikat NATO

- Certyfikat NDcPP

- Certyfikat Common Criteria EAL2
- Certyfikat FIPS 140-2

- Certyfikat NDcPP

- Certyfikat PROFINET

Wsparcie dtugoterminowe (do 10 lat)
Zapewniane certyfikacje:

ALE wyrdznia sie na tle konkurencji:

Kompleksowe portfolio rozwigzan sieciowych i komunikacyjnych
Ujednolicone zarzadzanie siecig

Konwergencja IT-OT

Technologia High Power over Ethernet w nowych czujnikach i IoT
Bezpieczny projekt

Optymalizuje oraz upraszcza strukture warstwy 2 i warstwy 3 sieci
oraz obniza wydatki administracyjne dzieki precyzyjnej ochronie i
zapewnieniu jakosci ustug (QoS)

Bezpieczny zdywersyfikowany kod ALE Secure

HDcPP : : ‘ he 4‘\__ NATO

OTAN

Dowiedz sie wiecej o rozwigzaniach Alcatel-Lucent Enterprise
do bezpiecznego i wydajnego wdrazania IIoT.
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