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Wiekszy nacisk na
cyberbezpieczenstwo

W ciggu ostatnich kilku lat prawie kazde przedsiebiorstwo i organ administracji zmienity sposéb, w jaki
jego pracownicy komunikuja sie, wspétpracuja i udostepniajg informacje. Chociaz szybkie przejscie na
wspieranie pracownikéw pracujacych z domu byto kluczowe dla utrzymania ciggtosci biznesowej
podczas pandemii, miato to swojg cene: obwdd sieci wykracza teraz daleko poza granice tradycyjnego
biura, znacznie zwiekszajac obszar, na ktérym organizacja jest podatna na atak.

Ryzyko zwigzane z rozszerzeniem granic sieci nie zniknie w najblizszym czasie. Wedtug firmy Gartner
do konca 2023 roku 39 procent pracownikéw umystowych na catym Swiecie bedzie pracowa¢ w ramach
hybrydowych modeli zdalnych i stacjonarnych. W Stanach Zjednoczonych liczba ta wzrasta do 51 procent’.

Zaktocenia geopolityczne dodatkowo zwiekszyty zagrozenia dla cyberbezpieczeristwa. Agencja Unii
Europejskiej ds. Cyberbezpieczeristwa nazwata rosyjska inwazje na Ukraine czynnikiem ,zmieniajagcym
zasady gry” w globalnej domenie cybernetycznej.? Wedtug Stowarzyszenia Ukrairiskich Firm
Outsourcingowych IT, w 2022 roku jedna na piec firm z listy Fortune 500 korzystata z ustug
programistéw z tego kraju.?

Jednoczesnie rosnie wptyw cyberatakéw na spoteczeristwo. W 2022 roku bylismy swiadkami
powaznych cyberatakdw na krytyczng infrastrukture obywatelska, ktére spowodowaty stan wyjatkowy
w Kostaryce?, a takze kolejnych atakéw na organizacjeopieki zdrowotnej.”

Organizacje nie mogg sobie pozwoli¢ na odktadanie
ulepszen cyberbezpieczenstwa na pozniej

Szacuje sie, ze cyberprzestepczos¢ kosztowata swiatowg gospodarke 5,5 biliona euro w 2021 roku, a
szkody majg przekroczy¢ 10 biliondéw euro do 2025 roku.® Problem jest na tyle powazny, ze Unia
Europejska tworzy ustawe o odpornosci cybernetycznej i wydata znacznie udoskonalong druga wersje
swojej dyrektywy w sprawie bezpieczenstwa sieci i informacji (NIS), aby chroni¢ konsumentdw i firmy, ktorzy
kupuija lub uzywaja produktéw albo oprogramowania z komponentem cyfrowym.” Takze Stany Zjednoczone
wdrazajg $rodki majgce na celu wzmocnienie cyberbezpieczenstwa, w tym dekret 14028, co zacheca
agencje do przyjecia zasady zerowego zaufania i odpowiedniego dostosowywania architektur sieci.®

Poniewaz przedsiebiorstwa i rzgdy dazg do cyfrowe] transformacji i bardziej trwatego wspierania
elastycznych modeli pracy, nie maja innego wyjscia, jak tylko wzmocnic¢ cyberbezpieczeristwo.
Rozwigzania uzywane przez ich zespoty do komunikacji, wspdtpracy i udostepniania informacji musza
uwzgledniac najlepsze praktyki w zakresie cyberbezpieczeristwa na kazdym poziomie i we wszystkich
aspektach funkcjonalnosci.

1 Gartner Forecasts 39% of Global Knowledge Workers Will Work Hybrid by the End of 2023. Gartner, marzec 2023 r.

Zmienna geopolityka wstrzasa trendami krajobrazu zagrozer dla cyberbezpieczeristwa w 2022 r. Agencja Unii Europejskiej ds. Cyberbezpieczeristwa
listopad 2022 .

Jedna na piec firm z listy Fortune 500 polega na Ukrainie w zakresie rozwoju oprogramowania w 2022 r. Ukrainian Hi-Tech Initiative, pazdziernik 2022 r.
13 najbardziej kosztownych cyberatakéw 2022 roku: spojrzenie wstecz. Analiza bezpieczerstwa, grudzied 2022 r.

Podsumowanie 2022: peten wydarzen rok cyberbezpieczefstwa. Forbes, grudzier 2022 r.

New European Union cybersecurity proposal takes aim at cybercrime. Swiatowe Forum Ekonomiczne, wrzesief 2022 r.

Europejska Ustawa w sprawie odpornosci cybernetycznej. Komisja Europejska, wrzesier 2022 .

Dekret w sprawie poprawy bezpieczeristwa cybernetycznego kraju. Agencja Bezpieczeristwa Cyberbezpieczefstwa i Infrastruktury.
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https://www.gartner.com/en/newsroom/press-releases/2023-03-01-gartner-forecasts-39-percent-of-global-knowledge-workers-will-work-hybrid-by-the-end-of-2023#:~:text=By%20the%20end%20of%202023%2C%2039%25%20of%20global%20knowledge%20workers,%2C%20according%20to%20Gartner%2C%20Inc.
https://www.enisa.europa.eu/news/volatile-geopolitics-shake-the-trends-of-the-2022-cybersecurity-threat-landscape
https://hi-tech.org.ua/fortune-500-companies-rely-on-ukraine/
https://securityintelligence.com/articles/13-costliest-cyberattacks-2022/
https://www.forbes.com/sites/emilsayegh/2022/12/13/2022-in-review-an-eventful-cybersecurity-year/?sh=590c8472352f
https://www.weforum.org/agenda/2022/09/new-european-union-cybersecurity-proposal-takes-aim-at-cybercrimes/
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://www.cisa.gov/topics/cybersecurity-best-practices/executive-order-improving-nations-cybersecurity#:~:text=Executive%20Order%20(EO)%2014028%2C,adjust%20their%20network%20architectures%20accordingly.
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Szesc¢ kluczowych obszarow kompleksowego

bezpieczenstwa cybernetycznego

W rozwigzaniach do ujednoliconej komunikacji iwspétpracy nalezy wdraza¢ kompleksowe zabezpieczenia cybernetyczne, poniewaz tylko w ten sposéb mozna zapewni¢ petne stosowanie zabezpieczen.

Kompleksowe podejscie do cyberbezpieczenstwa pomaga przedsiebiorstwom i rzgdom:

Zapobiegaj cyberatakom, wdrazajac zabezpieczenia cybernetyczne w kazdym aspekcie konstrukgji produktu, aby zmniejszy¢ obszar podatny na atak
Zapewnij ochrone przed cyberatakami, wdrazajac we wszystkich sktadnikach rozwigzania najnowsze standardy bezpieczenstwa i najlepsze praktyki w celu zwiekszenia odpornosci
Reaguj na cyberataki, podejmujac w przypadku wystapienia ataku szybkie i adekwatne dziatania w celu ograniczenia skutkéw i zwiekszenia odpornosci

Aby stwierdzi¢, czy rozwigzania do zunifikowanej komunikacji i wspotpracy realizujg kompleksowe cyberbezpieczenstwo, nalezy przeprowadzac oceny rozwigzan w obszarach opisanych ponizej. Skoncentrowanie
sie na tych obszarach pomoze uzyskac¢ kompleksowgocene rozwigzan przy jednoczesnym ukierunkowaniu na kluczowe luki w catym krajobrazie cyberzagrozen.

1 Bezpieczenstwo z zatozenia

W przesztosci wiekszos¢ projektéwrozwigzan wynikata z potrzeby wprowadzenia nowych funkdji,
a bezpieczenstwo byto kwestig wazng, ale drugorzedng. Wobec zmian krajobrazu tradycyjne priorytety
projektowania ulegly odwrdéceniu, a projekty rozwigzan muszg teraz opierac sie na wymaganiach
dotyczacych bezpieczenstwa cybernetycznego.

Rozwigzania sprzetowe i programowe, ktdre z zatozenia sg bezpieczne, uwzgledniajg bezpieczeristwo
na kazdym etapie definiowania, opracowywania i dostarczania produktu. Caty sprzet i systemy
operacyjne sg wzmacniane, zabezpieczenia typu ,odmowa ustugi” (DoS) s3 zintegrowane, a w
rozwigzaniach wdrazane sg najlepsze praktyki w zakresie cyberbezpieczenstwa, ktdére sg dla branzy
najwazniejsze. Na przyktad rozwigzanie do zunifikowanej komunikacji i wspotpracy dla organizadji
zajmujacych sie bezpieczenstwem wewnetrznym ma spetnia¢ bardzo wysokie standardy odpornosci i
poufnosci, ktérych wymagaja te organizacje.
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2 Bezpieczenstwo dostepu do sieci dzieki zasadzie
zerowego zaufania

Strategie bezpieczenstwazapewniajace zaufanie na podstawie lokalizacji uzytkownika w firmowej zaporze
ogniowej, wprowadzanych przez niego danych uwierzytelniajacych lub uzywanej aplikacji lub urzadzenia
juz nie wystarczajg - nawet w przypadku potgczenia wielu mechanizméw bezpieczeristwa. Obecnie
zaden uzytkownik, urzagdzenie ani aplikacja nie powinny by¢ darzone zaufaniem dorozumianym.

Rozwigzania do zunifikowanej komunikacji i wspotpracy, ktdére wdrazajg model bezpieczeristwa dostepu
do sieci dzieki zasadzie zerowego zaufania (ZTNA), pomagaja organizacjom skutecznie przeciwdziata¢
stale ewoluujgcym zagrozeniom. Zgodnie z ZTNA, nie udziela sie zaufania zadnemu uzytkownikowi,
urzadzeniu ani aplikacji, bez wzgledu na to, gdzie sie znajduje. Podejscie to opiera sie na pieciu
kluczowych twierdzeniach:

Sie¢ jest wroga

Zagrozenia zewnetrzne i wewnetrzne sg zawsze obecne

Lokalizacja i tozsamos¢ nie wystarczg, by obdarzy¢ zaufaniem

Kazde urzadzenie, uzytkownik i przeptyw w sieci musza zostac uwierzytelnione oraz autoryzowane

Sie¢ i zasady bezpieczenstwa muszg by¢ dynamiczne i wykorzystywac jak najwiecej zrodet danych
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Makro- i mikrosegmentacja

Makro- i mikrosegmentacja umozliwia szczegdtowe i wysoce kontrolowane podejscie do
cyberbezpieczenstwa wszystkich zréznicowanych uzytkownikéw, urzadzen i aplikacji uzyskujgcych
dostep do sieci.

Makrosegmentacja polega na segregowaniu uzytkownikéw, urzadzen i aplikacji zgodnie z ich
domeng funkcjonalng, aby nie mogli komunikowac sie z elementami w innych makrosegmentach.
Na przyktad aplikacje do zunifikowanej komunikacji i wspétpracy w jednym makrosegmencie nie
moga komunikowac sie z technologiami bezpieczeristwa, takimi jak kamery CCTV i systemy zamkdow
do drzwi, w drugim makrosegmencie lub z czujnikami i elementami sterujgcymi oswietleniem,
ogrzewaniem i klimatyzacjg w trzecim makrosegmencie.

Mikrosegmentacja okresla, w jaki sposéb uzytkownicy, urzadzenia i aplikacje w ramach
makrosegmentu moga wchodzi¢ ze sobg w interakcje i zwykle podlega bardzo szczegétowym
zasadom bezpieczenstwa. Na przyktad kamera monitorujaca nie powinna taczy¢ sie z blokadg w
drzwiach, mimo ze znajduja sie one w tym samym makrosegmencie zwigzanym z bezpieczeristwem.

4 Szyfrowanie na catej drodze przesytu danych

W nowoczesnychorganizacjach pracownicy, klienci, partnerzy i dostawcy mogga znajdowac sie w
dowolnym miejscu na $wiecie. Z kolei rozwigzania, ktérych uzywajg do komunikagji i wspdtpracy, moga
byc¢ zainstalowane w budynku, w ktérym pracuja, po drugiej stronie miasta lub w centrum danych na
drugiej potkuli. W kazdym przypadku ludzie muszg mie¢ mozliwos¢ bezpiecznej i poufnej wymiany
informacji za pomoca gtosu, wideo i tekstu.

Aby mie¢ pewnos¢, ze tylko uczestnicy rozmowy maja dostep do wymienianych informacji, kazda
rozmowa musi by¢ w petni zaszyfrowana od zrédta do miejsca docelowego. Oznacza to, ze kazdy
element sprzetu i oprogramowania biorgcy udziat w komunikacji typu ,end to end” musi mie¢
wbudowane mechanizmy szyfrowania zatwierdzone przez agencje bezpieczenstwa.
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5 Certyfikaty i akredytacje dotyczace
bezpieczenstwa i prywatnosci

Zaledwiekilka lat temu najbardziej rygorystyczne certyfikaty i akredytacje bezpieczenstwa byty
wymagane tylko w przypadku produktéw zabezpieczajacych, takich jak zapory ogniowe, lub w
okreslonych branzach, takich jak wojskowos¢. Obecnie standardy bezpieczenstwa musza by¢
stosowane do wszystkich produktéw technologicznych we wszystkich branzach.

Niezwykle wazne jest sprawdzanie, czy deklaracje dotyczace bezpieczeristwa cybernetycznego s3 poparte
uznanymi certyfikatami i akredytacjami. Oto kilka przyktadéw zgodnosci, ktérych nalezy szukac:

Globalne standardy bezpieczenstwa i prywatnosci, takie jak norma ISO 27001 dotyczaca
bezpieczenstwa informacji, norma ISO 27017 dotyczaca bezpieczenstwa srodowisk opartych na
chmurze, norma ISO 27018 dotyczgca ochrony danych osobowych w srodowiskach opartych
na chmurze oraz Wspdlne kryteria oceny poziomu zabezpieczen (EAL) 2 i nowsze dotyczace
bezpieczenstwa systemu komputerowego

Specyficzne dla branzy standardy bezpieczenistwa i prywatnosci, takie jak ustawa Health
Insurance Portability and Accountability Act (HIPAA) w Stanach Zjednoczonych oraz Hébergeurs
de Données de Santé (HDS) dotyczaca hostingu danych zdrowotnych we Francji

Regionalne standardy bezpieczenstwa i prywatnosci, takie jak rozporzadzenie o ochronie
danych osobowych (RODO) w Unii Europejskiej

Prowadzone w sposéb ciggly specjalistyczne testy
bezpieczenstwa

Podobnie jakstandardy bezpieczenstwa, wyspecjalizowane procesy testowania zabezpieczen,
ktore kiedys byty zarezerwowane dla produktéw zabezpieczajacych, s3 teraz obowigzkowe w
rozwigzaniach do zunifikowanej komunikacji i wspotpracy.

Doskonatym przyktadem sg testy penetracyjne. Testy te symulujg cyberataki w celu ujawnienia luk w
zabezpieczeniach, dzieki czemu mozna je proaktywnie usunga¢, zanim pojawia sie problemy. Aby by¢ o
krok przed cyberzagrozeniami w ciggle zmieniajgcym sie Srodowisku, testy penetracyjne, ktére sg oparte
wylgcznie na wymaganiach bezpieczernstwa cybernetycznego, musza by¢ przeprowadzane na biezgco.

Dostawcy technologii, ktérzy pomagajg swoim klientom w utrzymaniu maksymalnego bezpieczenstwa
cybernetycznego, muszg zapewnic zasoby, narzedzia i wiedze niezbedng do przeprowadzania
ciggtychtestéw penetracyjnych.



Osiggaj cele biznesowe przy mnlejszym ryzyku

Rozwigzania do zunifikowanej komunikacjii wspdtpracy, ktére wdrazajg petny zakres srodkéw
bezpieczenstwa cybernetycznego opisanych w poprzedniej sekcji, zapewniajg przedsiebiorstwom
i organizacjom rzagdowym swobode i elastycznos¢ w prowadzeniu dziatan przy jednoczesnym
minimalizowaniu ryzyka i zapewnianiu zgodnosci. Stwarza to nastepujgce mozliwosci:

Umozliwienie pracownikom bezpiecznej i poufnej wspodtpracy oraz udostepniania informacji przy
uzyciu dowolnych medidw i urzadzen w dowolnej lokalizacji

Poprawa jakosci obstugi klienta dzieki wzbogaconej, bogatej w informacje i atrakcyjnej
komunikacji, szybszemu podejmowaniu decyzji, zautomatyzowanym procesom biznesowym oraz
mozliwosci proaktywnego wykrywania problemdw, zanim wptyng one na klienta

Wieksza doskonatos¢ i sprawnos¢ operacyjna dzieki infrastrukturze cyfrowej, ktéra jest wdrazana
tam, gdzie ma to najwiekszy sens dla organizacji - lokalnie lub w chmurze hybrydowej, prywatnej
lub publicznej - przy jednoczesnym przestrzeganiu surowych zasad ochrony danych i zapewnieniu
zgodnosci z przepisami dotyczgcymi prywatnosci

Ponizsze przyktady przedstawiajg tylko kilka pojawiajgcych sie mozliwosci, ktére mozna je fatwo
dostosowacdo innych wymagan i branz.

Stworz elastyczne, cyfrowe miejsce pracy, aby
upodmiotowi¢ pracownikéw

Dzieki odpowiedniemu potaczeniu bezpiecznych rozwigzan do komunikacji i wspétpracy pracownicy
mogg pracowac szybciej i bardziej elastycznie, zachowujac petng zgodnos¢ zprzepisami branzowymi.
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W opiece zdrowotnejbardzo mobilni pracownicy moga wspotpracowac i udostepniac informacje,
zachowujgc petng zgodnos¢ ze standardami bezpieczeristwa danych. Pracownicy mogg tatwo
wymieniac sie aktualizacjami i szybko uzyskiwac¢ potrzebng pomoc. Personel medyczny moze
korzystac z bezpiecznej komunikacji w czasie rzeczywistym w celu poprawy wynikéw leczenia
pacjentéw i wydajnosci pracy. Personel niemedyczny moze przyspieszy¢ procesy i reakcje na
problemy konserwacyjne, ktére mogg mie¢ wptyw na bezpieczenstwo pacjentéw i personelu.

W dziedzinie edukacji nauczyciele mogg oferowac bogatsze i ciekawsze metody nauki zdalnej,
dajac uczniom wiecej mozliwosci uczestniczenia w zajeciach, wspodtpracy przy projektach i interakgji
przy uzyciu preferowanego medium. Kompleksowa kontrola dostepu i zautomatyzowane zasady
zapewniajg integralnos¢ danych, a funkcje analityczne nadaja priorytet komunikacji i zasobom
sieciowym o krytycznym znaczeniu.

W organizacjach rzadowych pracownicy mogg bezpiecznie wymienia¢ informacje w zespotach
rozproszonych. Mogg udostepniac ekrany, zdalnie sterowac pulpitem innej osoby i wymienia¢ duze
pliki, aby usprawnic¢ wspoétprace. Mogg tez bezpiecznie wchodzi¢ w interakcje z obywatelami za
posrednictwem aplikacji internetowych lub mobilnych za pomoca gtosu, wideo, czatu lub
komunikatoréw.

W transporcie cyfrowe miejsce pracy umozliwia pracownikom korzystanie z wtasnych urzadzen
podczas pracy, wprowadzanie wydajniejszych procesdw i zapewnianie pasazerom ulepszonych ustug,
takich jak mozliwos$¢ do pracy podczas podrdzy. Bezpieczne protokoty komunikacyjne, wzmocnione
instalacje i zréznicowany kod chronig dane w catej sieci.



Potacz wszystko, aby poprawic jakos¢ obstugi klienta

Bezpieczne faczenie ludzi, obiektdw i aplikacji za pomoca komunikacji w czasie rzeczywistym
umozliwia przedsiebiorstwom i organizacjom rzgdowym:

Dostarczenie pracownikom urzadzen, technologii i danych, ktérych potrzebuja, aby lepiej
obstugiwac klientéw, jednoczesnie minimalizujac ryzyko, ze btad ludzki lub brak Swiadomosci
zagrozi bezpieczeristwu

Korzystanie ze zintegrowanych, bezpiecznych urzadzen do komunikowania sie i wspétpracy z
klientami w ruchu dzieki petnemu dostepowi do rozwigzan do zarzadzania relacjami z klientami
(CRM)

Podniesienie poziomu ochrony, kontroli i widocznosci szybko rozwijajacej sie i zréznicowanej
gamy urzadzen Internetu przedmiotéw (IoT).

Aktualizowanie systeméw komunikacji i wspotpracy w celu unikniecia ryzyka, ze przestarzate
aplikacje zwieksza powierzchnie ataku i ujawnia luki w zabezpieczeniach

Wdrozenie skutecznej kontroli dostepu i kompleksowe szyfrowanie na wszystkich platformach

Ujednolicone zarzadzanie siecig umozliwia catosciowe zarzadzanie wszystkimi platformami
komunikacyjnymi, aplikacjami i urzgdzeniami IoT. Ujednolicone zarzadzanie siecia:

Upraszcza zarzadzanie sieciami przewodowymi i bezprzewodowymi oraz urzadzeniami IoT
w celu obnizenia kosztéw zarzadzania siecia, optymalizacji wydajnosci sieci i zwiekszenia
wydajnosci operacyjnej

Przyspiesza rozwigzywanie problemdéw w coraz bardziej zréznicowanych srodowiskach
technologicznych, aby zmniejszy¢ ryzyko przerw w Swiadczeniu ustug i przestojow

Ujednolicone zarzgdzanie siecig w réznych branzach zapewnia caly szereg korzysci. Na przyktad:

W opiece zdrowotnej rozwigzania IoT mogg $ledzi¢ lokalizacje sprzetu o znaczeniu krytycznym,
takiego jak butle z tlenem, wdzki ratunkowe, monitory pacjenta, stojaki do kropléwek i wézki
inwalidzkie, aby poprawi¢ bezpieczenstwo i wydajnosc¢. Potgczenia miedzy ludzmi, przedmiotami i
aplikacjami moga by¢ réwniez wykorzystywane do wyzwalania alarmow, ktére informujg personel
medyczny o potrzebach pacjentdw lub awariach sprzetu i moga ostrzegac wszystkich w placéwce o
niebezpiecznych sytuacjach.

W edukacji powstaje nowy potencjat tgczenia inteligentnych urzadzen kampusowych i aplikacji

z wieloma warstwami zabezpieczen w celu ochrony zasobdw instytucji przed niedostatecznie
zabezpieczonymi urzadzeniami uzyskujgcymi dostep do sieci. Instytucje edukacyjne moga réwniez
korzystac z odciskéw palcow urzadzen 1oT do identyfikowania ich cech, takich jak typ, producent,
model i system operacyjny, aby uproscic¢i przyspieszy¢ konfiguracje sieci IoT i wdrazanie urzadzen.
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Zwieksz doskonatosc¢ i sprawnos¢ operacyjng

Dzieki elastycznosci umozliwiajgcej bezpieczne wdrazanie ujednoliconej komunikadji i rozwigzan

do wspotpracy lokalnie lub w chmurze hybrydowej, prywatnej lub publicznej, przedsiebiorstwa i
organizacje rzgdowe moga korzystac z technologii cyfrowych w sposéb najbardziej zgodny z ich celami
i zadaniami. Kazda organizacja moze osiggna¢ nowy poziom doskonatosci operacyjnej i jednoczesnie
spetnic specyficzne wymagania branzowe, przyjmujagc modele chmurowe zwiekszajace doskonatos¢
operacyjng i sprawnos¢, np. w nastepujgcych dziedzinach:

Opieka zdrowotna: dane cyfrowe mozna wykorzysta¢ do poprawy opieki nad pacjentem i
zwiekszenia wydajnosci przy zachowaniu catkowite] pewnosci, ze dane osobowe s3 przechowywane
w bezpiecznym i certyfikowanym centrum danych w chmurze

Edukacja: wyktadowcy, pracownicy i studenci majg bezpieczny, szanujacy prywatnosc dostep do
aplikacji i ustug w chmurze z dowolnego miejsca. Zarazem dziaty IT moga skrdci¢ czas i obnizy¢
koszty zwigzane z wdrazaniem, obstugg i aktualizacja szerokiej gamy aplikacji.

Instytucje rzadowe: poufng komunikacje mozna obstugiwac z wysoka dostepnoscia i chroni¢ za
pomoca wbudowanych mechanizmdw DoS oraz sprzetu i systemdw operacyjnych o zwiekszonych
zabezpieczeniach

Transport: zmiana mozliwosci komunikacji moze prowadzi¢ do niebezpiecznych sytuacji, dlatego
niezbedne s odporne i niezalezne od danych rozwigzania



Cyberbezpieczenstwo:
nieodtgczna czesc sposobu
myslenia dostawcy technologii

Chociaz wielu dostawcéw technologiiktadzie nacisk na bezpieczenstwo cybernetyczne, nie wszyscy
maja wszechstronng wiedze specjalistyczng w zakresie wdrazania kompleksowych zabezpieczen.

Alcatel-Lucent Enterprise znacznie wyprzedza innych dostawcéw, wdrazajac wszystkie najlepsze
praktyki wymagane dla kompleksowego bezpieczeristwa cybernetycznego. Oto zasady, ktérymi sie
kierujemy:
Postepujemy zgodnie z najlepszymi praktykami i zaleceniami Narodowego Instytutu Nauki i
Technologii (NIST) podczas przeprowadzania w naszych rozwigzaniach oceny ryzyka nowych
funkgji i wdrazania funkgji cyberbezpieczeristwa, takich jak natywne szyfrowanie
Posiadamy certyfikat Common Criteria EAL2
Stosujemy normy ISO 27001 do wszystkich naszych rozwigzan opartych na chmurze
Stosujemy ZTNA, szczegdtowg segmentacje sieci i bardzo szczegdtowe zasady bezpieczenstwa,
aby zmniejszy¢ ryzyko nieautoryzowanych dziatan
Przeprowadzamy wysoce specjalistyczne testy bezpieczenstwa, takie jak testy penetracyjne,
na wszystkich naszych produktach
Dbamy o to, by nasze produkty posiadaty kluczowe certyfikaty branzowe, takie jak HDS,
HIPAA oraz ustawa Family Educational Rights and Privacy Act (FERPA), jako Rainbow by
Alcatel-Lucent Enterprise

Jako uznani eksperci ds. cyberbezpieczenstwa mamy wktad w propozycje Unii Europejskiej dotyczace
dyrektyw w sprawie cyberbezpieczenstwa. Wykorzystujemy réwniez nasza wiedze, aby pomdéc naszym
klientom wybra¢ i wdrozy¢ odpowiednig kombinacje bezpiecznych rozwigzan do zunifikowanej
komunikacji i wspotpracy, a takze szkoli¢ ich pracownikéw w zakresie najlepszych praktyk w dziedzinie
bezpieczenstwa cybernetycznego.

Dowiedz sie wiecej

Aby dowiedziec sie, jak mozemy pomadc Twojej organizacji w petnym wykorzystaniu bezpiecznych rozwigzar komunikacyjnych ery cyfrowej, odwiedZ naszg witryne internetowg lub skontaktuj sie z nami juz dzis.
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Alcatel-Lucent Enterprise cieszy sie zaufaniem
na catym Swiecie

Wiodace organizacjew réznych branzach stosujg nasze bezpieczne rozwigzania
komunikacyjne ery cyfrowej, aby osiaggnac swoje cele. Sg wsréd nich:

Metropolis | miasto Perpignan we Francji, gdzie urzednicy rzagdowi wdrazajg
strategiczny plan transformacji cyfrowej, obejmujacy wideokonferencje i komunikacje
gtosowa dla pracownikéw, obstuge aplikacji IoT oraz nowe tresci i ustugi dla
mieszkancéw Perpignan, turystéw i pracownikéw organéw miejskich.

Uniwersytet Newmana w Stanach Zjednoczonych to katolicka uczelnia, ktéra
dostarczyta pracownikom funkcje telefonéw komdrkowych niewymagajace uzywania
bezposrednich numeréw telefondw, a zespotowi IT - jedng, intuicyjng platforme
opartg na chmurze przeznaczong do zarzadzania, udostepniania i monitorowania
catej infrastruktury sieciowej.

Szpital Kingsway Hospitals w Indiach wdrozyt rozwigzania w zakresie infrastruktury
komunikacyjnej w czasie rzeczywistym, ktére zapewniajg tagcznos¢ personelowi
klinicznemu i administracyjnemu, dzieki czemu mozna optymalizowa¢ opieke nad
pacjentami i zwiekszac ich komfort.

Grupa J. Malucelli w Brazylii zmodernizowata swojg sie¢ za pomocg konwergentnego
rozwigzania gtosowego i do transmisji danych, ktére obejmuje telefonie w chmurze,
a takze sieci LAN i Wi-Fi zarzgdzane w chmurze, aby uproscic i obnizy¢ koszty
komunikagji dla kilku firm nalezgcych do grupy.

Alcatel-Lucent
Enterprise
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