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Wychodzac naprzeciw zapotrzebowaniu
na inteligentny budynek

Zréwnowazony rozwdj naszego swiata pozostaje nieustannie
tematem dyskusji, gdyz skutki globalnego ocieplenia sg
widoczne na catym globie. Wedtug World Green Building
Council' budynki odpowiadajg obecnie za 39% globalnej emisji
dwutlenku wegla zwigzanej z energig: 28% pochodzi z emisji
eksploatacyjnych, a zrédtem pozostatych 11% sg materiaty i
konstrukcja. Budynki muszg stac sie bardziej zréwnowazone i
wydajne, a rzady wdrazajg strategie i zachety majace wspierac
zréwnowazone budownictwo.

Zréwnowazony rozwoj wynika ze zwiekszonej efektywnosci, ktéra
w inteligentnych budynkach uzyskuje sie dzieki wysokiemu
poziomowi integracji z systemami budynkowymi. Systemy i
budynki sg ze sobg potgczone, zarzadzane centralnie i dziatajg

Konwergencja OT i IT

Zintegrowanie technologii operacyjnej (OT) i technologii
informatycznej (IT) w jednej sieci, podzielonej na segmenty
wedtug réznych typdéw ruchu, uwalnia znaczacy potencjat
wydajnosci. Rozwigzania ALE obstugujg konwergencje OT/

IT dzieki analizie danych w czasie rzeczywistym, zdalnemu
monitorowaniu i technologii Power over Ethernet (PoE). Takie
podejscie zwieksza efektywnos¢ operacyjng, obniza koszty i
gwarantuje bezpieczne zarzadzanie siecig w inteligentnych
budynkach.

Narzedzia integracyjne pomagajg wyposazy¢ OT w podstawowe
mozliwosci informatyczne i wdrozy¢ najlepsze praktyki, takie jak
nadzér wideo. Na przyktad wtyczka Alcatel-Lucent Enterprise

Enterprise OmniSwitch Milestone Plugin umozliwiajg zespotowi

1 - https://worldgbc.org/advancing-net-zero/embodied-carbon/
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harmonijnie. Czujniki i automatyka wykrywaja, kiedy potrzebne
sg okreslone ustugi (Swiatto, ogrzewanie, klimatyzacja), a
nastepnie wigczajg i wytgczaja je, aby zapewnic¢ zuzycie energii
wytacznie wtedy, gdy jest to konieczne. Gdy ustugi sg
zarzadzane automatycznie, budynek staje sie takze
,skoncentrowany na cztowieku” - bardziej komfortowy i
bezpieczny dla uzytkownikéw. Aby dziata¢ efektywnie,
inteligentne budynki wymagajg bezpiecznej i odpornej sieci
transmisji danych oraz zaawansowanych srodkéw komunikacji.
Alcatel-Lucent Enterprise dostarcza rozwigzania sieciowe i
komunikacyjne, ktére umozliwiajg stworzenie cyfrowej
podstawy inteligentnych budynkdw.

OT wykonywanie dziatan w zakresie infrastruktury sieciowej (np.
ponowne uruchamianie niedziatajgcej kamery) bezposrednio z
platformy VMS.

Potaczenie IT i OT zwieksza obcigzenie i podnosi poziom wiedzy
specjalistycznej niezbednej do zarzadzania tymi systemami.
Wazne jest, by znalez¢ sposéb na zmniejszenie obcigzenia
operacyjnego dziatéw IT i OT, a jednoczesnie umozliwi¢ im
wykonywanie nowych funkgji w inteligentnym budynku. ALE
stawia czota tym wyzwaniom, oferujgc rozwigzania, ktére
usprawniajg zadania zwigzane z zarzadzaniem, automatyzujg
rutynowe czynnosci i udostepniajg zaawansowane narzedzia
do monitorowania i kontroli.
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Sie¢ autonomiczna

Podstawg kazdego inteligentnego budynku jest siec transmisji
danych. Sie¢ autonomiczna firmy Alcatel-Lucent Enterprise jest
konfigurowana i obstugiwana automatycznie, dzieki czemu moze
dziata¢ przy minimalnej lub zerowej interwencji cztowieka.
Gwarantuje to funkcjonalnosc i skalowalnos$¢ nowych technologii
oraz umozliwia krytyczne, bezpieczne operacje sieciowe,
jednoczesdnie optymalizujgc komfort uzytkowania. Architektura
sieci autonomicznej ALE umozliwia automatyczne $wiadczenie
ustug pomiedzy uzytkownikami, urzadzeniami i aplikacjami.

Technologia Wi-Fi

Punkty dostepowe OmniAccess®Stellar firmy Alcatel-Lucent
zapewniajg bezkontrolerowa tacznos¢ Wi-Fi nowej generadji

z wbudowang kontrolg sieci WLAN, eliminujgc potrzebe
stosowania fizycznych kontroleréw. Ta architektura zapewnia
najlepsza wydajnos¢, skalowalnos¢ i dostepnosé, oferujac przy
tym prostote operacyjng i niski catkowity koszt posiadania
(TCO). Sie¢ OmniAccess Stellar WLAN, stworzona z myslg o
przedsiebiorstwach podtgczonych do Internetu rzeczy (IoT),
zapewnia niezawodng tgcznos¢, mobilnosc i bezpieczenstwo
oraz umozliwia tworzenie elastycznych, cyfrowych przestrzeni
roboczych za pomoca sieci Wi-Fi 7 i Wi-Fi 6/6E, ktére
gwarantuja niezawodng i wydajng komunikacje.

Struktura multitechnologiczna

Inteligentne budynki majg rézne potrzeby, dlatego nalezy
umozliwi¢ dostosowywanie struktury sieci. ALE oferuje
elastyczne rozwigzania sieciowe, obstugujgce technologie
takie jak Multiprotocol Label Switching (MPLS), Ethernet VPN
(EVPN), Shortest Path Bridging (SPB) i Virtual LAN (VLAN). Taka
strategie umozliwia skuteczng obstuge aplikacji z zakresu
bezpieczenstwa i [oT, upraszczajac zarzadzanie i zapewniajgc
bezproblemowa taczno$¢ w miare rozwoju potrzeb.

Sztuczna inteligencja usprawnia
dziatanie

Rola sztucznej inteligencji w inteligentnych budynkach bedzie
w przysziosci kluczowa. Potgczenie IT i OT oznacza, ze ilos¢
danych wzrosnie, co utrudni zarzadzanie operacjami i
podejmowanie dziafan.

OmniVista®Network Advisor (AIOps) to oparta na sztucznej
inteligencji platforma, ktéra stale monitoruje sieci LAN i WLAN,
identyfikujgc problemy i nieprawidtowosci w czasie rzeczywistym
i natychmiast powiadamiajac zespoty IT i OT. Rozwigzanie
OmniVista Network Advisor nie tylko wykrywa problemy, ale
takze oferuje ich praktyczne rozwigzania za posrednictwem
platformy ujednoliconej komunikacji Rainbow™ firmy Alcatel-
Lucent Enterprise, gdzie mozna rozwigzac problem jednym
kliknieciem lub dotknieciem. Ponadto rozwigzanie to
optymalizuje sie¢ poprzez doktadne dostrajanie.
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Urzadzenia IoT w inteligentnych budynkach

Urzadzenia IoT — od bardzo prostych czujnikéw i sitownikdéw
po zaawansowane kamery — odgrywajg istotng role w
dziataniu inteligentnych budynkéw i zarzadzaniu nimi.

Za pomoca czujnikéw urzadzenia te mierzg, monitorujg i
kontrolujg rézne aspekty funkcjonowania inteligentnego
budynku. Dalej idgca integracja z systemem zarzgdzania
budynkiem w przysztosci oznacza, ze wiecej zadan
operacyjnych zostanie zautomatyzowanych, co usprawni
dziatanie systemu i obnizy koszty.

Zautomatyzowane wdrazanie IoT

Ogromna liczba urzadzen IoT w inteligentnym budynku rodzi
wyzwania zwigzane z ich wdrazaniem, codzienng eksploatacjg i
bezpieczenstwem. ALE zapewnia bezpieczny proces wdrazania,
zintegrowany z przetgcznikami OmniSwitch® firmy ALE i
punktami dostepowymi OmniAccess® Stellar Wi-Fi. Funkcje
takie jak wykrywanie i klasyfikacja urzadzen, segmentacja sieci
do bezpiecznych kontenerdw i ciggly monitoring zachowania
urzadzen upraszczaja ten proces i gwarantuja, ze podtagczone
urzadzenia, czujniki i systemy w inteligentnych budynkach sg
bezpieczne, przygotowane na wyzwania przysztosci i zgodne z
rygorystycznymi standardami bezpieczenstwa sieci. Urzadzenia
[oT s3 katalogowane na platformie zarzgdzania OmniVista
2500, ktéra przechowuje kompleksowy spis urzadzen (w tym
ich status operacyjny), zwiekszajac w ten sposéb widocznos¢
Srodowiska IoT.
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Zasilanie PoE dla urzagdzen IoT

W inteligentnych budynkach ciggtos¢ pracy urzadzen jest kwestig
kluczowa. Technologie Fast PoE i Perpetual PoE firmy ALE
zapewniajg ciaggtg prace urzadzen IoT nawet podczas
konserwacji sieci. Technologia Fast PoE firmy ALE znacznie
skraca czas potrzebny do uruchomienia podfgczonych urzadzen,
takich jak kamery IP, punkty dostepowe i czujniki, podczas
pierwszego rozruchu. Technologia Perpetual PoE idzie o krok
dalej, podtrzymujac zasilanie podtgczonych urzadzen nawet
podczas ponownego uruchamiania przetgcznika, zapobiegajac
zaktéceniom w dziataniu kluczowych systeméw IoT.

Zrownowazona architektura
sieciowa

Rozwigzania ALE typu ,Swiattowodem do biura” (fiber-to-the-
office, FTTO) wykorzystuja technologie Ethernet i pasywnej
optycznej sieci LAN (POL) w celu zwiekszenia wydajnosci w
nowoczesnych budynkach. Rozwigzania Ethernet umozliwiajg
zastosowanie przefgcznikdw klasy przemystowej blizej urzadzen
koncowych, co zmniejsza zapotrzebowanie na okablowanie i
chtodzenie. Rozwigzania POL wykorzystujg technologie GPON w
celu zapewnienia szybkiego przesytu danych, konsolidacji ustug
w ramach jednego $wiattowodu i uproszczenia sieci. Obie opcje
umozliwiajg tworzenie skalowalnych, energooszczednych siedi,
ktdre mozna dostosowac do przysztych wymagan.
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Komunikacja, wspotpraca i przeptywy pracy

Systemy IoT generujg wyzwalacze i alarmy w przypadku
osiggniecia lub przekroczenia okreslonych progéw dla
podigczonych obiektdw, takich jak czujniki dymu, czujniki
wyciekow, wzrost temperatury lub natezenia $wiatta, lub

gdy zostanie rozpoznane okres$lone zdarzenie, takie jak
zgromadzenie sie ludzi lub wtargniecie do strefy chronione;j.
Ponadto uzytkownicy inteligentnych budynkéw mogg sterowac
swoim otoczeniem za pomoca aplikacji lub nawet polecen
gtosowych, co moze inicjowa¢ dodatkowe powiadomienia w
celu dalszej analizy.

Analiza tych czynnikéw wyzwalajgcych moze skutkowac
zautomatyzowanym zestawem powigzanych dziatart nazywanym
,przeptywem pracy”. Moze to obejmowac informowanie osoby
lub grupy oséb, przeprowadzanie gtebszej analizy informadji
kontekstowych za pomocg sztucznej inteligencji, sterowanie
urzadzeniem IoT w celu zablokowania dostepu do okreslonego
obszaru budynku lub sterowanie roletami w celu
monitorowania $srodowiska i zuzycia energii.

Pierwszg analize wykonuje zazwyczaj serwer powiadomien
brzegowych udostepniany przez partnera. ALE oferuje réwniez
charakteryzujacy sie znaczng dostepnoscia, redundantny
Asystent powiadomien wizualnych (VNA), ktéry moze uzupetniac
serwer powiadomien lub bezposrednio $ledzic¢ alerty IoT w celu
realizacji przeptywu pracy i tworzenia schematéw komunikacji.
VNA moze réwniez zapewni¢ bezpieczenstwo na miejscu
poprzez sledzenie potgczen alarmowych (911 lub 112)
wykonywanych na telefonach podtgczonych do Alcatel-Lucent
OmniPCX®Enterprise Communication Server Purple i poprzez
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dostarczanie informacji o lokalizacji (na dany obiekt, budynek,
pietro lub obszar) dla telefondéw stacjonarnych, komdérkowych i
programowych. Typowe dziatania komunikacyjne zintegrowane
z przeptywem pracy moga obejmowac:

+ Inicjowanie konferencji OXE Purple (ktérg mozna nagrywac),
aby powiadomic i zebrac ludzi, zaoszczedzi¢ czas i zapewnic
skoordynowang reakcje

Nadawanie alertéw dzwiekowych za pomocg multicastu na
telefonach stacjonarnych ALE, telefonach DECT, a nawet
numerach telefonéw publicznych

+ Wysytanie wiadomosci e-mail, SMS lub komunikatoréw
internetowych za posrednictwem
Rainbow™firmy Alcatel-Lucent Enterprise.

Platforma chmurowa Rainbow umozliwia réwniez uruchamianie
przeptywdw pracy, a takze pozwala na potgczenie z bazg danych,
sztuczng inteligencja i aplikacjami oraz wymiane kontekstowych
informacji na potrzeby komunikacji i wspoétpracy. Zarzadzanie
obiektem, jego konserwacje i bezpieczenstwo mozna
realizowac za posrednictwem telefonéw komdrkowych, aplikacji
mobilnych lub aplikacji biznesowych na komputerach
stacjonarnych, co pozwala na interakcje z zainteresowanymi
stronami i podejmowanie dziatan.

Scenariusze przeptywu pracy pomagajg monitorowac srodowisko,
a tym samym zwiekszac komfort i bezpieczenstwo oséb
pracujacych lub mieszkajacych w inteligentnych budynkach,
utatwiac automatyzacje i zmniejszac zuzycie energii.
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Cyberbezpieczenstwo i koncepcja

zerowego zaufania

Cyberbezpieczenstwo ma kluczowe znaczenie w inteligentnych
budynkach, w ktérych infrastruktura urzadzen IoT tworzy liczne
punkty wejscia.

Kod i oprogramowanie rozwigzan sieciowych ALE s3 niezaleznie
weryfikowane i sprawdzane pod katem ich integralnosci i
bezpieczenstwa. Kod zrédtowy jest celowo zréznicowany, aby
znacznie utrudni¢ dostep potencjalnym hakerom.

Wielowarstwowe podejscie ALE do bezpieczenstwa sieci
pozwala na elastycznos¢ w zakresie wigczania bezpiecznych
elementéw do istniejgcej sieci, zapewniajac lepsze
cyberbezpieczenstwo, a nastepnie wykorzystanie tych samych
komponentéw i narzedzi do obstugi ewolucji w kierunku
mikrosegmentowanych sieci o zerowym zaufaniu.

W przypadku urzadzen IoT zadajacych dostepu do sieci
stosowana przez firme ALE strategia segmentacji [oT klasyfikuje
kazde urzadzenie na podstawie wstepnie zdefiniowanych
parametréw. Na podstawie uprawnien segmentacja [oT pozwala
urzadzeniom na tgczenie sie z siecig, ale w ramach przypisanych
podsegmentdw sieci zwanych ,kontenerami” (lub sieciami
wirtualnymi), co stanowi dodatkowg warstwe bezpieczenstwa.

ALE zapewnia réwniez funkcje bezpiecznego tancucha dostaw,
aby mie¢ pewnos¢, ze oprogramowanie zostanie dostarczone

Inteligentne budynki integrujg szeroka game technologii w
celu osiggniecia wysokiego poziomu efektywnosci operacyjnej
i funkcjonalnosci, zgodnego z wymogami nowoczesnej
inteligentnej infrastruktury.

ALE wspdtpracuje z réznorodnym ekosystemem programistow
i partneréw poprzez Program partnerski dla deweloperdw i
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bezpieczng Sciezka sieciowa wytacznie do zamierzonego
odbiorcy.

Sieci 0 zerowym zaufaniu

Architektura sieciowa oparta na zasadzie zerowego zaufania to
kolejny poziom architektury sieciowej, ktéry opiera sie na
zatozeniu ,nigdy nie ufaj — zawsze weryfikuj’. Segmentacja
sieci wystepuje zaréwno na poziomie makro, jak i mikro.
Makrosegmentacja polega na podziale sieci fizycznej na rozne
segmenty logiczne. Fizyczna zapora kontroluje wszelki ruch
miedzy uzytkownikami lub urzadzeniami w réznych segmentach.
W produktach Wi-Fi Alcatel-Lucent OmniSwitch i Alcatel-Lucent
OmniAccess Stellar segmentacja ta odbywa sie dynamicznie. Gdy
uzytkownik lub urzadzenie nawigzuje potaczenie i uwierzytelnia
sie, przypisywany jest mu profil, ktéry nastepnie przydziela
uzytkownikowi lub urzadzeniu wiasciwy segment niezaleznie od
lokalizacji fizycznej, portu przetgcznika lub identyfikatora SSID.
Mikrosegmentacja zdefiniowana w oprogramowaniu idzie o
krok dalej. Nie wszyscy uzytkownicy sg tacy sami i nie wszyscy
uzytkownicy majg uzasadniong potrzebe dostepu do wszystkich
zasobow. Ten sam profil, ktdry mapuje uzytkownikéw do
segmentu, obejmuje réwniez zestaw zasad zapewniajacych
jeszcze wiekszg kontrole nad uprawnieniami uzytkownikéw/
urzadzen, ktére moga réznic sie w zaleznosci od roli.

§

rozwigzan (DSPP) oraz z partnerami strategicznymi w celu
dostarczania kompleksowych i wyjgtkowych rozwigzan.

W sumie te obecne i przyszte partnerstwa umozliwiajg firmie
ALE dostarczanie w peni zintegrowanych, najnowoczesniejszych
rozwiazan, ktore spetniaja ztozone i zmieniajace sie wymagania
dotyczace inteligentnych operacji budowlanych.
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Dostarczamy cyfrowe podstawy tworzenia
inteligentniejszych budynkow

Inteligentne sieci

- Sie¢ 0 zerowym zaufaniu

« Zarzadzanie loT

- Zunifikowana platforma ustug

+ Konserwacja zapobiegawcza
(AiOps)

* Konwergencja IT-OT

+ Makro/mikrosegmentacja

- Zarzadzanie PoE

Inteligentna siec
bezprzewodowa

+ Wi-Fi bez kontrolera

* RTLS (ustugi lokalizacji w
czasie rzeczywistym)

+ Pasywna i aktywna mapa cieplna

+ Inteligentne funkcje analityczne

- Wi-Fi 6/6E/7, BLE, Zigbee

- Zarzadzanie lokalne lub w chmurze

Inteligentna platforma

- Rainbow CPaaS

+ Centrum danych

+ Zarzadzanie przeptywem pracy
- Dane kontekstowe

+ UC wszystkiego

Inteligentny ekosystem

+ Partnerzy ds. rozwoju i ustug

+ HPOL / GPON / XGS-PON /
25GS-PON - FTTO

- Dostep do SDK i piaskownicy

* Integracja z rozwigzaniami
podmiotéw zewnetrznych (API)

+ Wtyczka VMS

+ Bramki LoRaWAN

Wiasciwy partner dla Twojego
projektu inteligentnego budynku

Alcatel-Lucent Enterprise zapewnia bezpieczny i odporny fundament, skupiajac sie na kluczowych
obszarach, ktére sprawiajg, ze inteligentne budynki staja sie jeszcze inteligentniejsze.

Aby dowiedzie¢ sie wiecej o tym, jak umozliwiamy powstawanie inteligentnych budynkéw, odwiedz strone
www.al-enterprise.com/en/industries/government/smart-buildings
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