Inteligentni reSeni pro energetiku
a verejné sluzby

Spolecnost Alcatel-Lucent Enterprise reseni dnesni problemy

v sektoru energetiky a verejnych sluzebpomoci naseho tripilirového
pristupu zaméreného na zvyseni bezpecnosti a zabezpeceni, zvyseni
efektivity provozu a zlepSeni zapojeni zakazniku.

Tato odvétvi energetiky a vefejnych sluzeb poskytuji extrémné - Na strané technologie se budou muset vyporadat

rozmanité zakladnf sluzby a jsou v mnoha ohledech jedinec¢né. s migracnimi plany, zastaravanim technologif, propojenim mezi
Navzdory mnoha rozdilim v3ak Celi spole¢nym globalnim vyzvam, novou a starou technologif a spravou velmi rozsahlych siti.
které vedly ke kolektivni potiebé urychlit jejich transformaci - Na stran& zakaznika musi organizace vyvinout nové
investovanim do inovaci a technologii. Dnedni provozovatelé strategie a sluzby pro vztahy se zakazniky, aby oslovily
energetiky a vefejnych sluzeb Cel trem typdm problémd: nové typy zékaznik(, spinily jejich o¢ekavani, poptavku po

- Na celosvétové trovni musi zvysit bezpecnost spotfebe a vyuziti.
a zabezpeceni svého provozu, sniZit svou uhlikovou stopu,

chranit pred kybernetickymi Utoky a reSit nova narizeni.
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1. ZlepSeni bezpecnosti
a zabezpeceni

Jak se naruseni kybernetické bezpecnosti, vandalismus

a teroristické Utoky stavajf vSudypritomnymi, musi byt sektor
energetiky a vefejnych sluzeb pfipraven Celit jejich hrozbam.
Musi vytvorit silnou a bezpec¢nou infrastrukturu ddlezitou pro
vytvareni siti a komunikace.

Bezpecnost lidi

Bezpeclnost provozniho personalu je pro provozovatele energif
a vefejnych sluzeb prvorada, protoZze mdze primo ovlivnit
ndvaznost sluzeb. Tato FeSeni mohou pomoci pracovniklim v
terénu, kteff provadeéji kritické a nebezpecné Ukoly, pracovat
bezpelné:

ZUstat ve spojeni s izolovanymi pracovniky je zésadni.

Toto FeSeni poskytuje kompletni sadu sluzeb pro ochranu
izolovanych pracovnikd, véetné funkci pro pfipad padu
pracovnika, funkci ,bez pohybu, tahaciho spinace a nouzového
tlacitka. Tento oznamovaci server pomaha zvysovat citlivost

a bezpecnost provozniho personalu v rliznych zafizenich, ve
vnitfnim i venkovnim prostied.

Vzdalena vizualni pomoc (RVA) nabizi komunikacnf sluzby,
které zahrnuji hlasové relace, video relace a sdileni dokumentt
(fotografie a videa). RVA se kombinuje s nositelnou sadou,
kterou tvori kolébka smartphonu Android, oteviena sada sluchatek,

elasticky postroj a ndramek s tlacitkem Bluetooth®pro ovladant.

Ochrana majetku

Dobry fyzicky bezpecnostni systém je mnohem vic nez soucet
jeho ¢asti. Rizenf pristupu je zakladnim prvkem ochrany
zafizeni pred kriminalitou a Utoky, ale energeticka a vefejna
zafizeni jsou velka a vzdalend, co? ¢asto ztéZuje jejich sledovani.

Priimyslové kamery poskytuji celkovy pohled na vstupy

a vystupy. Inteligentni analyza videa nabizi novy zplsob,

jak vidét vice s mensim mnozstvim operator(, s vyuzitim Al

a analytiky k identifikaci podezrelych pohybl. Senzory ochrany

proti naruseni jsou navic nyni pfipojeny k datové siti a nahrazuiji
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patentované protokoly a vyhrazené komunikacni systémy
snadno integrovatelnymi IP systémy.

Zabezpecené poplachové procesy a pracovni postupy
umoznuji provozu pfipojit a monitorovat alarmy ze Siroké
Skaly senzort (jako je detekce pozaru, Uniky plynu, teplota,
vysoky tlak) a senzord I1oT, coZ prispiva k vétsi efektivité toku
upozornéni personalu na provozni poplachy.

Pramyslové prepinace a pFistupové body (AP) pfinadsejf
funkce na primyslové drovni s vysoce bezpecnym

a mimoradnym vykonem pro kritické aplikace spousténé
v ndro¢nych prostredich a extrémnich teplotach.

Kyberneticka bezpecnost

Sit's nulovou ddvérou mize chranit pred kybernetickymi
bezpecnostnimi hrozbami, aby byla zachovana integrita
energetickych systémU a systémU verejnych sluzeb a zaroven
aby poskytovala plné provozni schopnosti. Chrani zdroje
organizace, nikoli jen sit, se zaméFenim na ochranu pfistupu
ke zdrojlm. Tato sitova architektura s nulovou ddvérou je
efektivni, snadno spravovatelna a extrémné skalovatelna.
Predpoklada se, Ze Utocnici jsou jiz pritomni a pfipraveni
udefit. Tato vysoka Uroven bezpecnostni ochrany plati stejné
pro kazdou interni i externi osobu, systém, subsystém,
aplikaci a zarizeni, které se pokousi o pristup k siti. Spole¢nost
Alcatel-Lucent Enterprise ma certifikaci ISO 27001 pro fizeni
zabezpecleni informaci.

Komunikalni systémy musi také integrovat vsechny zasady
kybernetické bezpecnosti s nasledujicimi funkcemi:

Bezpecnostni prvky zabudované do architektury

Nativn{ Sifrovani pro zachovani integrity systému
Osvédcené postupy veetné interniho a externiho ovérovani,
pravidelnych auditl systému a zésad pro hesla

.y

Funkce softwarové podpory, které aktualizujf kéd v reakci na
zjistény utok a slabé misto



2. Zvyseni efektivity provozu

Energetické a verfejné provozy obvykle pokryvajf velké geografické oblasti ve slozitych prostfedich, s omezenymi lidskymi
a technickymi zdroji. Technologie a inovace umozni agilnim provoznim model&m témto pozadavkim vyhovét.

Provozni kontrolni stFedisko (OC C): Ridf kazdodennf
monitorovani, smerovani a koordinaci provoznich ¢innostf

v oblasti energetiky a vefejnych sluzeb s cilem zajistit kvalitu
sluzeb. Inteligentnf OCC se spoléha na konektivitu, digitalizaci
a komunikaci a spolupraci v realném case.

Poskytuje efektivni digitalni pracovisté pro agenty OCC, ve
kterém mohou spravovat Ukoly prijimani/vyrizovani hovord,
a pro zaméstnance v terénu nebo v back office, které jim
usnadnf kazdodennf praci.

Umoznuje komplexni ochranu personalu a majetku
prostrednictvim FeSenf zdznamu a fizeni v pfipadé nouze.

3. ZlepSeni zapojeni zakazniku

Sprava sité: Tento nastroj poskytuje centralizovanou spravu
WLAN a LAN a zjednoduSuje provoz. Centralizovana analyza
také pomaha pfri proaktivnich a preventivnich rozhodnutich

v zajmu udrZenf stavu sité a zlepSeni doby provozuschopnosti.
Interoperabilita a otevfena architektura (API) s jinymi systémy
(napriklad SCADA) umoZiiuje zajistit kvalitu sluzeb, zabezpeceni

Skalovatelnost a poskytuje zaklad pro konvergenci IT/OT.

Prediktivni tdrzba: Spole¢nik pro sitovy provoz zalozeny na
umélé inteligenci mze poskytovat monitorovani sité v redlném
¢ase, upozornéni na potencialni rizika a feseni problému se
sitf, maximalizovat kvalitu prostfedi (QoE) tim, Ze ma prehled

o0 opravach, zachycuje problémy dfive, nez se objevi, a zajistuje
proaktivni péci o sit.

Neustéle se wyvijejici trh umoznil vznik novych hracd, coz prispélo k posileni konkurence mezi energetickymi spole¢nostmi
a spolenostmi poskytujicimi vefejné sluzby. Energetické organizace a spole¢nosti poskytujici vefejné sluzby musi digitalizovat své
procesy, aby posilily své zédkaznické sluzby, zajistily, Ze potreby jejich zdkaznikl budou nejvyssi prioritou, a zkratily dobu odezvy.

Automatické privitani: Visual Automated Attendant poskytuje
profesionalni image s virtuaIni recepcni, ktera je k dispozici
nepretrzité. Pokrocilé funkce automatizované obsluhy nabizeji
nekoneclné prilezitosti pro personalizované smérovani a uvitani
pro zakazniky a podporuji udrzitelny a opakujici se obchodnfi
vztah.

Multimedialni kontaktni centrum: Multimedialni kontaktni
centrum umoznuje zakaznickym sluzbam optimalizovat
vicekanalové interakce prostrednictvim hlasovych a digitalnich
kanall v kvalité, s dostupnostf a efektivitou, kterou dnesni
zakaznici, obfané a spotrebitelé ocekavaji. Toto feseni je zalozena
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na kontaktnim centru jako sluzbé (CCaaS), které organizacim
umoznuje vyuzivat silu cloudu a zaroven vyuzivat své investice
do komunikacnich zafizeni. Nabizi také pomoc zalozenou na
umélé inteligenci k dosazeni rychlych a pfesnych odpovédi.

Konektory a aplikace zalozené na cloudu: Vylep3ete interakci

se zakazniky integraci komunikace do stavajicich podnikovych
aplikac, jako jsou nastroje pro fizeni vztahl se zédkazniky (CRM)
a nastroje pro spravu IT sluzeb. Integrace CPaaS na webové
strance operatora nebo v mobilni aplikaci umoznuje interakci
s agenty prostfednictvim chatbota, textovych zprav, hlasové

a video komunikace.



Sluzby

Sluzby Alcatel-Lucent Enterprise jsou nabizeny na kazdém
kroku zivotniho cyklu nasazeni. Nase sluzby, véetné
profesiondlnich sluzeb, Skolicich sluzeb, spravovanych sluzeb,
sluZzeb nepretrzité podpory, sluzeb prizplsobeni a sluzeb pro
fizeni Uspéchu, jsou k dispozici jako standard nebo upravené
na miru konkrétnim potfebam a jsou dodavany na misté nebo
na dalku.

Technologie pro dnesek i zitfek
Redenf ALE zajistujf vy33f G¢innost a minimalizujf dopad na
Zivotni prostredi pfed nasazenim, béhem nasazeni i

po ném, diky:
energeticky Setrnému provedeni produktd, které vyZaduje
méné energie, lépe Fidi energii a snizuje odvod tepla,
mensi velikosti hardwaru, miniaturizovanym komponentam
a zhusténym portim,

+ virtualiza¢ni technologii, které zcela eliminuje potrebu
jakéhokoli hardwaru,
cloudovym FeSenim, kterd snizuji pozadavky na prostor
a energii,
architekture a Zivotnim cykldm produktl optimalizovanym
pro maximalni Zivotnost,

- ekologickym obalovym materidltim,

+ splnéni environmentalnich smérnic pro ukonceni zivotnosti
a likvidaci produktu. Nas program Go Green spojuje nase
Usilf' s Usilim nasich dodavateld, partner( a zakaznik{ za
Ucelem snizeni digitalniho znecisténi, zlepSeni nakladanf
s odpady a sniZenf spotfeby energie v celém hodnotovém
retézci.

Re3eni ALE pro zvladani problému
v oblasti energetiky a verejnych
sluzeb

1. Konektivita prostfednictvim nasSich sitovych FeSeni:
Robustni kritické sité a komunikacnf infrastruktura
Prdmyslové spinace s vysokou ochranou pro naro¢na
prostredi
Kamerovy dohled a snimace 10T propojené prostfednictvim
komplexniho postupu pro ochranu osob a majetku
Zabezpeceni s nulovou dlvérou pro zmenseni slabych mist
v oblasti kybernetickych hrozeb
Platformy prediktivni Udrzby vyuzivajici integraci zalozenou
na umélé inteligenci
Centralizované fizeni propojujici vSechny podsystémy
fizeni, stejné jako systém SCADA a dalsi hypervisory
prostrednictvim otevienych API nebo 02G

+ Otevienost pro vzajemnou spolupraci s dalsimi funkénimi
aplikacemi

+ Ovéreni ANSI a DOD

+ Nulové emise: Certifikace a dodrzovani spolecenské
odpovédnosti podnikd (CSR)

+ Vice nez 10 let v oblasti sluzeb podpory

2. Re3eni pro komunikaci a spolupraci:
Ridici centra Smart operations s bohatymi moZnostmi
komunikace (konference, chat, video)

+ Vzdalena vizualni pomoc mezi technikem na misté
a odborniky na dalku

+ Visual Automated Attendant a a multimedidlni kontaktnf
centrum pro zlepSeni komunikace s uzivateli

3. Cloudova reSeni:
Konektory Rainbow API a CPaaS pro integraci komunikace
do podnikovych procesU a aplikacf
Cloudové feSenf Rainbow s moznosti nasazeni na misté
pomoci Rainbow Edge

+ API a SD K pro cloudova nasazenf

Ziskejte dalSi informace o feSenich spolecnosti Alcatel-Lucent Enterprisepro odvétvi energetiky a

verejnych sluZeb.
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