Inteligentne rozwigzania
dla energetyki i obiektow
uzytecznosci publicznej

Alcatel-Lucent Enterprise stawia czota wyzwaniom stojgcym dzisiaj przed
sektorem energetycznym i obiektami uzytecznosci publicznej, stosujgc podejscie
oparte na trzech filarach: podnoszeniu poziomu bezpieczenstwa i ochrony,
zwiekszaniu wydajnosci operacyjnej i poprawie zaangazowania klientow.

Branze energetyczna i obiektéw uzytecznosci publicznej
zapewniajg niezwykle réznorodne podstawowe ustugi i s3

pod wieloma wzgledami wyjgtkowe. Jednak pomimo wielu
réznic, branze te stajg przed tym samym zestawem globalnych
wyzwan, ktérych skutkiem jest zbiorowa potrzeba przyspieszenia
transformadji tych sektoréw poprzez inwestycje w innowacje

i technologie. Dzisiejsi operatorzy energetyczni i obiektéw
uzytecznosci publicznej stojg przed trzema rodzajami wyzwan:

- Na poziomie globalnym musza zwiekszy¢ poziom
bezpieczenstwa i ochrony swojej dziatalnosci, zmniejszyc
slad weglowy, zapewni¢ ochrone przed cyberatakami i
dostosowac sie do nowych przepiséw
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+ Na froncie technologicznym bedg musiaty poradzi¢ sobie

z planami migracji, problemem przestarzatych technologii,
wspotpracg miedzy nowg i starg technologig oraz
zarzadzaniem sieciami o bardzo duzej skali

+ Po stronie klienta organizacje muszg opracowac nowe

strategie i ustugi w zakresie relacji z klientami, aby
wyj$¢ naprzeciw nowym typom klientéw, sprostac ich
oczekiwaniom, popytowi konsumpcyjnemu i zwyczajom
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1. Podniesienie poziomu bezpieczenstwa

Poniewaz naruszenia bezpieczeristwa cybernetycznego,
wandalizm i ataki terrorystyczne stajg sie wszechobecne,
sektory energetyczny i obiektéw uzytecznosci publicznej musza
by¢ przygotowane, by poradzi¢ sobie z zagrozeniami. Musza
stworzyc solidng i bezpieczng infrastrukture o znaczeniu
krytycznym dla fgcznosci w sieci i komunikacji.

Bezpieczenstwo ludzi

Bezpieczenstwo personelu operacyjnego ma nadrzedne
znaczenie dla operatoréw energii i obiektéw uzytecznosci
publicznej, poniewaz moze bezposrednio wptywac na ciggtosc
ustug. Ponizsze rozwigzania moga pomaoc pracownikom
terenowym wykonujgcym niebezpieczne zadania o krytycznym
znaczeniu pracowac bezpiecznie:

Utrzymywanie kontaktu z odizolowanymi pracownikami ma
zasadnicze znaczenie. Rozwigzanie zapewnia petny zestaw
ustug ochrony samotnych pracownikéw, w tym funkcje alarmu
upadkowego, bezruchu, linki i przycisku awaryjnego. Serwer
powiadomien przyspiesza reakcje i zwieksza bezpieczeristwo
personelu operacyjnego w obiektach, zaréwno w
pomieszczeniach, jak i na zewnatrz.

Zdalna pomoc wizualna (Remote Visual Assistance, RVA) oferuje
ustugi komunikacyjne obejmujgce sesje gtosowe i wideo oraz
udostepnianie dokumentéw (zdjec i filmdw). Rozwigzanie

RVA jest potgczone z przenosnym zestawem , sktadajacym

sie z uchwytu na smartfona z systemem Android, otwartego
zestawu stuchawkowego, elastycznej uprzezy i bransoletki z
przyciskami Bluetooth® do sterowania.

Ochrona zasob6w

Dobry system ochrony fizycznej to znacznie wiecej niz suma
jego czesci. Elementy kontroli dostepu to podstawowe
elementy chronigce obiekty przed przestepczoscia i atakami,
ale obiekty energetyczne i uzytecznosci publicznej sg duze i
oddalone, co czesto utrudnia ich monitorowanie.

Kamery CCTV zapewniajg globalny widok wejs¢ i wyjs¢. Dzieki
funkcjom inteligentnej analizy wideo mozna zobaczy¢ wiecej
przy mniejszej liczbie operatordw, wykorzystujac sztuczng
inteligencje i analityke do rozpoznawania podejrzanych
ruchéw. Ponadto do sieci danych podfgcza sie obecnie czujniki
ochrony przed wlamaniami, zastepujac zastrzezone protokoty i
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dedykowane systemy komunikacyjne tatwymi do zintegrowania
systemami IP.

Bezpieczne procedury alarmowe i procesy robocze umozliwiajg
taczenie i monitorowanie alarmoéw z szerokiej gamy czujnikéw
(stuzacych do wykrywania pozaru, wyciekéw gazu, wysokiej
temperatury i wysokiego cisnienia) oraz czujnikéw IIoT w

celu usprawnienia przeptywu powiadomien o alarmach dla
personelu operacyjnego.

Przetgczniki przemystowe i punkty dostepowe (AP)
zapewniaja funkcje klasy przemystowej z wysokim poziomem
bezpieczenstwa i doskonatg wydajnoscig w zastosowaniach o
znaczeniu krytycznym w trudnych warunkach i ekstremalnych
temperaturach.

Bezpieczenstwo cybernetyczne

Sie¢ ,zerowego zaufania” moze chroni¢ przed zagrozeniami
cybernetycznymi, aby zachowac integralnosc systemoéw
energetycznych i obiektéw uzytecznosci publicznej,
zapewniajac jednoczesnie petnie mozliwosci operacyjnych.
Chroni zasoby organizacji, a nie tylko sie¢, z naciskiem na
ochrone dostepu do zasobdw. Architektura sieci ,zerowego
zaufania” jest efektywna, fatwa w zarzadzaniu i niezwykle
skalowalna. Zaktada, ze atakujgcy sg juz obecni i gotowi

do uderzenia. Te same wysokie poziomy zabezpieczen

sg stosowane w réwnym stopniu do kazdej wewnetrzne;

i zewnetrznej osoby, systemu, podsystemu, aplikacji i
urzadzenia, ktére prébujg uzyskac¢ dostep do sieci. Alcatel-
Lucent Enterprise posiada certyfikat ISO 27001 w zakresie
zarzadzania bezpieczeristwem informacji.

Systemy komunikacyjne muszg réwniez integrowac wszystkie
polityki bezpieczeristwa cybernetycznego, w tym:

+ Elementy bezpieczeristwa wbudowane w architekture

+ Natywne szyfrowanie w celu zachowania integralnosci
systemu
Najlepsze praktyki, w tym uwierzytelnianie wewnetrzne i
zewnetrzne, regularne audyty systemu i zasady dotyczace
haset

+ Mozliwosci obstugi oprogramowania, ktére aktualizujg kod w
odpowiedzi na atak i wykryta luke w zabezpieczeniach



2. Zwieksz efektywnos¢ operacji

Dziatalnos¢ z zakresu energetyki i obiektdw uzytecznosci publicznej zazwyczaj obejmuja duze obszary geograficzne w ztozonych
srodowiskach, przy ograniczonych zasobach ludzkich i technicznych. Dzieki technologii i innowacjom preznie dziatajagce modele
operacyjne bedg w stanie sprostac¢ tym wymaganiom.

Centrum kontroli operacyjnej (Operations Control Centre,
OCC): zarzadza codziennym monitorowaniem, kierowaniem i
koordynacjg dziatan operacyjnych w zakresie energii i obiektow
uzytecznosci publicznej w celu zapewnienia jakosci ustug.
Inteligentne rozwigzanie OCC opiera sie na fgcznosci w siedi,
cyfryzacji oraz komunikacji i wspdtpracy w czasie rzeczywistym.

+ Tworzy ono wydajne cyfrowe miejsce pracy dla agentéw OCC
do zarzadzania zadaniami odbierania i wysytania potgczen, a
takze dla pracownikéw w terenie lub na zapleczu, aby utatwi¢
im codzienng prace

Umozliwia kompleksowg ochrone personelu i zasobdéw dzieki
funkcjom nagrywania i rozwigzaniom z zakresu zarzadzania
kryzysowego

3. Zwieksz zaangazowanie klienta

Zarzadzanie siecig: To narzedzie umozliwia scentralizowane
zarzadzanie sieciami WLAN i LAN oraz upraszcza obstuge.
Ponadto scentralizowane funkcje analityczne pomagaja w
podejmowaniu proaktywnych i zapobiegawczych decyzji

w celu utrzymania sieci w dobrym stanie i skrécenia czasu
dziafania. Interoperacyjnos¢ i otwarta architektura (API) z
innymi systemami (na przyktad SCADA) zapewniajg jakos¢
ustug, bezpieczenstwo i skalowalnos$¢ oraz stanowig fundament
konwergencji IT/OT.

Konserwacja zapobiegawcza: asystent obstugi sieci oparty
na sztucznej inteligencji moze monitorowac sie¢ w czasie
rzeczywistym, ostrzegac o potencjalnych zagrozeniach i
rozwigzywac problemy z siecig. W ten sposéb maksymalizuje
poziom jakosci obstugi (QoE), bedac na biezgco z poprawkami,
wykrywajgc problemy, zanim sie pojawig, i proaktywnie
opiekujac sie siecia.

Zmiany na rynku umozliwity pojawienie sie nowych graczy, co nasilito konkurencje miedzy firmami z branz energetyki i obiektéw
uzytecznosci publicznej. Organizacje z branz energetycznej i obiektéw uzytecznosci publicznej muszg dokonac cyfryzacji swoich
proceséw, aby usprawni¢ obstuge klienta, uczyni¢ potrzeby klientéw najwyzszym priorytetem i skréci¢ czas reagowania.

Automatyczne powitanie: zautomatyzowany asystent
zapewnia profesjonalny wizerunek dzieki wirtualnemu
recepcjoniscie dostepnemu 24/7. Zaawansowane funkcje
automatycznej obstugi zapewniajg nieograniczone mozliwosci
spersonalizowanego routingu i powitan dla klientéw oraz
sprzyjaja trwatym i powtarzalnym relacjom biznesowym.

Multimedialne centrum kontaktowe: multimedialne centrum
kontaktowe umozliwia dziatom obstugi klienta optymalizacje
interakgji wielokanatowych za posrednictwem kanatéw
gtosowych i cyfrowych, z jakoscig, dostepnoscia i wydajnoscia
oczekiwang przez dzisiejszych klientéw, obywateli i konsumentdw.
Rozwigzanie to opiera sie na ustudze ,centrum kontaktowe jako
ustuga” (Contact Center as a Service, CCaaS), ktéra umozliwia
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organizacjom wykorzystanie mocy chmury przy jednoczesnych
korzysciach z inwestycji w sprzet komunikacyjny. Oferuje
réwniez oparta na sztucznej inteligencji pomoc w szybkim i
precyzyjnym reagowaniu.

Ztacza i aplikacje oparte na chmurze: usprawnij interakcje

z klientami, integrujac funkcje komunikacji z istniejgcymi
aplikacjami biznesowymi, takimi jak narzedzia do zarzadzania
relacjami z klientami (Customer Relationship Management,
CRM) i ustugi IT. Integracja ustugi CPaa$S na stronie operatora
lub w aplikacji mobilnej umozliwia interakcje z agentami za
posrednictwem chatbota, wiadomosci tekstowych, komunikacji
gtosowej i wideo.



Ustugi

Ustugi Alcatel-Lucent Enterprise sg oferowane na kazdym
etapie cyklu wdrozenia. Nasze ustugi, w tym ustugi
profesjonalne, szkoleniowe, zarzgdzane, wsparcia 24/7,
personalizacji i zarzadzania sukcesem sg dostepne od reki lub
dostosowane do konkretnych potrzeb, dostarczane w
lokalizacji lub zdalnie.

Technologie na dzi$ i na przysztos¢

Rozwigzania ALE zwiekszajg wydajnosc i ograniczajg do
minimum wptyw na srodowisko przed wdrozeniem, w trakcie i
po dzieki nastepujgcym cechom:

+ Energooszczedne projekty produktéw, ktdre wymagajg mniej
energii, lepiej zarzadzajg energig i ograniczajg rozpraszanie
ciepta
Pomniejszone rozmiary sprzetu, zminiaturyzowane
komponenty i zageszczone porty

+ Technologie wirtualizacji w celu wyeliminowania koniecznosci
stosowania niektérych urzadzen
Rozwigzania w chmurze zmniejszajgce zapotrzebowanie
przestrzenne i energie

+ Architektury i cykle zycia produktéw zoptymalizowane pod
katem maksymalnej trwatosci w celu zmniejszenia ilosci
odpaddéw
Ekologiczne materiaty opakowaniowe

+ Zgodnos¢ z dyrektywami srodowiskowymi dotyczgcymi
wycofania produktu z eksploatacji i utylizacji. Nasz program
Go Green, ktdry taczy nasze wysitki z dziataniami naszych
dostawcdw, partnerdw i klientdw w celu zmniejszenia
zanieczyszczenia cyfrowego, poprawy zarzadzania odpadami
i zmniejszenia zuzycia energii w catym taricuchu wartosci.

Rozwigzania ALE umozliwiajgce
sprostanie wyzwaniom
zwigzanym z energig i obiektami
uzytecznosci publicznej

1. Lgcznos¢ w sieci dzieki naszym rozwigzaniom
sieciowym:
+ Niezawodne sieci 0 znaczeniu krytycznym i infrastruktura

komunikacyjna

Przetgczniki przemystowe o wysokim stopniu ochrony do
pracy w trudnych warunkach

Nadzér wideo i czujniki [oT potgczone za pomocg
kompleksowego przeptywu roboczego w celu ochrony ludzi
i zasobow

+ Zabezpieczenia typu ,zero zaufania” w celu zmniejszenia

podatnosci na cyberzagrozenia
Platformy do konserwacji zapobiegawcze] wykorzystujgce
integracje opartg na sztucznej inteligendji

+ Scentralizowane zarzadzanie tgczgce wszystkie podsystemy

zarzadzania oraz system SCADA i inne hiperwizory poprzez
otwarte interfejsy API lub 02G

+ Otwartos¢ na wspotprace z innymi aplikacjami

funkcjonalnymi
Potwierdzone przez ANSI i DOD

+ Zero emisji: zgodnos¢ z zasadami certyfikacji i spotecznej

odpowiedzialnosci biznesu (CSR).
Ponad 10 lat ustug wsparcia

. Rozwigzania do komunikacji i wspétpracy:

Inteligentne centra kontroli operacyjnej wyposazone w
bogate funkcji komunikacji (konferencje, czat, wideo)

+ Zdalna pomoc wizualna miedzy technikiem na miejscu a

zdalnymi ekspertami

+ Zautomatyzowany asystent i multimedialne centrum

kontaktowe usprawniajg interakcje z uzytkownikami

. Rozwigzania w chmurze:

Ztgcza Rainbow API i CPaaS do integracji komunikacji z
procesami biznesowymi i aplikacjami

Rozwigzanie chmurowe Rainbow mozna wdrozy¢ lokalnie za
pomoca Rainbow Edge

+ APIiSDK do wdrozen w chmurze

Dowiedz sie wiecej o rozwigzaniach Alcatel-Lucent Enterprise dla sektora energetycznego i obiektéw

uzytecznosci publiczne;.

© 2023 ALE International, ALE USA Inc. Wszelkie prawa zastrzezone we wszystkich krajach. Nazwa i logo Alcatel-Lucent to
znaki handlowe Nokia uzytkowane przez ALE na podstawie licencji. Liste zastrzezonych znakéw towarowych ALE mozna

znalez¢ na stronie: www.al-enterprise.com/en/legal/trademarks-copyright. DID23030202PL (wrzesieri 2023 r.)

Alcatel-Lucent
Enterprise


http://www.al-enterprise.com/en/legal/trademarks-copyright
https://www.al-enterprise.com/en/industries/energy-and-utilities?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-energy&utm_content=energy-utilities-solution-sheet
https://www.al-enterprise.com/en/industries/energy-and-utilities?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-energy&utm_content=energy-utilities-solution-sheet
https://www.al-enterprise.com/en/solutions/mission-critical-networks?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-energy&utm_content=energy-utilities-solution-sheet
https://www.al-enterprise.com/en/products/switches/omniswitch-6465?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-energy&utm_content=energy-utilities-solution-sheet
https://www.al-enterprise.com/en/solutions/video-surveillance?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-energy&utm_content=energy-utilities-solution-sheet
https://www.al-enterprise.com/en/solutions/iot?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-energy&utm_content=energy-utilities-solution-sheet
https://www.al-enterprise.com/en/blog/zero-trust-can-save-your-network?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-energy&utm_content=energy-utilities-solution-sheet
https://www.al-enterprise.com/en/products/network-management-security/network-advisor?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-energy&utm_content=energy-utilities-solution-sheet
https://www.al-enterprise.com/en/products/network-management-security/omnivista-2500-network-management-system?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-energy&utm_content=energy-utilities-solution-sheet
https://www.al-enterprise.com/en/blog/comms-heart-of-ops-control-ctr?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-energy&utm_content=energy-utilities-solution-sheet
https://www.al-enterprise.com/en/rainbow/remote-visual-assistance?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-energy&utm_content=energy-utilities-solution-sheet
https://www.al-enterprise.com/en/products/applications/visual-automated-attendant?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-energy&utm_content=energy-utilities-solution-sheet
https://www.al-enterprise.com/en/products/applications/ale-connect?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-energy&utm_content=energy-utilities-solution-sheet
https://www.al-enterprise.com/en/products/applications/ale-connect?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-energy&utm_content=energy-utilities-solution-sheet
https://www.al-enterprise.com/en/rainbow/connectors-and-apps/app-connector?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-energy&utm_content=energy-utilities-solution-sheet

