Bardziej inteligentny, ekologiczny i bezpieczny
transport dzieki cyfrowej transformacji

Alcatel-Lucent

Opracowanie techniczne .
Enterprise




Spis tresci

|  Omoéwienie
| Cyfrowa transformacja przyspiesza rozwéj biznesu
| Technologie cyfrowe odpowiedzig na kluczowe wyzwania w transporcie
| tacznos¢ podstawg bardziej inteligentnych operacji
| Potgcz przeptywy informacji w czasie rzeczywistym tgczac ludzi i dane
| Przeksztat¢ potgczone operacje w inteligentne operacje
| Ekologia u podstaw
| Zréwnowazone i bezpieczne operacje dla cyfrowej transformacji
| Ekologia na etapie projektowania
| Bezpieczny dostep do wszystkiego
| Model bezpieczenstwa sieci oparty na architekturze Zero Trust
| Podejscie krok po kroku dla osiggniecia zasady bezpieczenstwa Zero Trust

|  Wniosek



Omoéwienie

Cyfrowa transformacja przyspiesza rozwoj biznesu

Branza transportowa jest niezwykle zréznicowana. Niektdre organizacje koncentrujg sie

na przemieszczaniu ludzi i towaréw kolejg lub transportem drogowym, podczas gdy inne
zajmujg sie transportem lotniczym lub ztozong logistyka operacji w portach morskich. Kazda
organizacja ma unikalne wyzwania i wymagania oraz znajduje sie na innym etapie swojej
cyfrowej transformacji.

Jednak pomimo wielu réznic, wszystkie organizacje dziatajace w branzy transportowej stoja teraz
przed szeregiem podobnych wyzwan, ktére doprowadzity do wspdlnej potrzeby: kazda musi
przyspieszy¢ swojg cyfrowg transformacje.

Obecnie wszyscy operatorzy transportowi stojg przed wyzwaniem przemieszczania wiekszej
liczby 0s6b i towardw szybciej, po nizszych kosztach i przy mniejszym ryzyku. Przed wybuchem
pandemii ludzie podrézowali wiecej, zaréwno w celach stuzbowych, jak i turystycznych. Ponadto
handel miedzynarodowy znacznie wzrést, co stanowito ogromne obcigzenie dla firm zajmujacych
sie transportem towarow.

Dla przyktadu:

Catkowita liczba pasazerdw przewiezionych w ramach regularnych ustug lotniczych wzrosta
w 2019 roku do 4,5 mld, czyli 0 3,6% w poréwnaniu z rokiem 2018

Okoto 80 procent wolumenu miedzynarodowego handlu towarami przewozonych jest drogg
morska, a w przypadku wiekszosci krajéw rozwijajacych sie odsetek ten jest jeszcze wyzszy.?
Liczba pojazddw na drogach szybko rosnie - szacuje sie, ze na Ziemi jest prawie

1,5 miliarda pojazdow.?

1 Swiat transportu lotniczego w 2019r., Organizacja Miedzynarodowego Lotnictwa Cywilnego, Raport roczny z 2019 .
2 Przeglad transportu morskiego, Konferencja Narodéw Zjednoczonych ds. Handlu i Rozwoju (UNCTAD), 18 listopada 2021 r.
3 lle samochodéw bedzie na Swiecie w 2021 roku? Hedges & Company.
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Technologie cyfrowe odpowiedzig na kluczowe wyzwania
w transporcie

Kiedy w marcu 2020 r. wybucht globalny kryzys zdrowotny, kazdy operator transportowy
niemal z dnia na dzieri musiat dostosowa¢ swoje dziatania do mozliwosci cyfrowych technologii
Rozwigzania w zakresie pfatnosci zblizeniowych, wirtualnych kioskéw i zautomatyzowanych
operadcji nagle okazaty sie niezbedne do kontynuowania dziatalnosci, przy jednoczesnym
ograniczeniu koniecznosci interakgji i interwencji cztowieka.

W miare zmniejszania sie ograniczen zwigzanych z pandemia, presja na transformacje cyfrowa
bedzie tylko rosta. Ludzie zaczna teskni¢ za swobodnym podrézowaniem po Swiecie, a firmy
beda staraty sie nadrobic stracone okazje do sprzedazy. Kazdy bedzie oczekiwat, ze wykorzysta
mozliwosci, jakie dajg technologie cyfrowe i automatyzacja.

Z drugiej strony, operatorzy transportowi nie mogg bez kornca rozbudowywac infrastruktury,
aby sprosta¢ rosngcym wymaganiom. Jest to zbyt kosztowne, a oni zawsze beda musieli

starac sie nadazy¢ za popytem. Aby dotrzymac kroku rosnacej liczbie oséb i towardw,
operatorzy transportowi muszga przejs¢ na bardziej inteligentne, ekologiczne i bezpieczne
rozwigzania, ktoére:

1. k3cza ludzi, towary i zasoby

2. Zmniejszaja emisje dwutlenku wegla

3. Zapewniajg ochrone przed atakami cybernetycznymi

~Dodawanie poszczegdlnych technologii w sposéb doraZny nie pozwoli
organizacjom transportowym na osiggniecie tych celdw. Zamiast tego muszq
one przyjqc¢ podejscie holistyczne, ktére potqczy wszystkie systemy i podsystemy
za pomocq komunikacji w czasie rzeczywistym. Muszq one brac¢ pod uwage
swéj wptyw na emisje dwutlenku wegla. Ponadto muszg chronic dostep do
kazdego systemu i podsystemu za pomocq najlepszych dostepnych Srodkow
bezpieczenstwa cybernetyczneqgo”.

- Roch Muraine, dyrektor ds. Swiatowej sprzedazy w dziale transportu w firmie ALE


https://www.icao.int/annual-report-2019/Pages/the-world-of-air-transport-in-2019.aspx
https://unctad.org/topic/transport-and-trade-logistics/review-of-maritime-transport
https://hedgescompany.com/blog/2021/06/how-many-cars-are-there-in-the-world/

tacznos¢ podstawg bardziej inteligentnych operaciji

Potrzeba sprawnego i ptynnego przeptywu danych przez wszystkie systemy jest kluczowym
elementem wymagan kazdego operatora transportowego — niezaleznie od tego, czy chodzi
0 przewodz 0s6b z jednego miejsca do drugiego, czy tez o transport towardw i materiatéw od

Oprdécz powyzszego przykfadu istnieje wiele innych mozliwosci wykorzystania danych z réznych
podsystemow transportowych do pracy w bardziej inteligentny i wydajny sposéb. Oto tylko
trzy z nich.

producentdéw i sprzedawcéw detalicznych do klientow. 1.

Wiekszos¢ operatoréow transportowych posiada ogromne ilosci danych, ktére sg odizolowane
w réznych, niepotgczonych ze sobg podsystemach. Istniejg podsystemy dla niemal kazdego
aspektu dziafalnosci transportowej, w tym:

Zarzadzania trasami i zasobami
Komunikacji wewnetrznej i zewnetrznej
Funkgji elektromechanicznych
Bezpieczenstwa

Informacji dla pasazeréw 2.

Sprzedazy biletéw
+ Aplikacji biznesowych

Potacz przeptywy informacji w czasie rzeczywistym
taczac ludzi i dane

Poniewaz podsystemy nie zawsze sg ze sobg potgczone, nie ma mozliwosci udostepniania
informacji miedzy systemami, dziatami lub rolami w organizacji w czasie rzeczywistym.
Ograniczone sg tez mozliwosci wykorzystania danych do informowania pasazeréw i klientéw.

WyobraZzmy sobie na przyktad scenariusz, w ktérym wystepuje problem z elektromechanicznie
sterowanymi drzwiami. Nalezy zastanowic sie, co trzeba zrobi¢, gdy te drzwi sie nie otwieraja.
Po pierwsze, pracownicy obstugi technicznej muszg zostac poinformowani o sytuacji, aby jak
najszybciej mozna byto rozpoczac¢ czynnosci wyjasniajgce i naprawcze. Po drugie, rownie wazna
bedzie mozliwos¢ natychmiastowego rozpoczecia planowania alternatywnych rozwigzan w
zakresie tras, rozmieszczenia zasobow i zarzagdzania pasazerami. Nastepnie nalezy powiadomic

podréznych o zaistniatej sytuadji i poinformowac ich o ewentualnych opéznieniach lub odwotanych 3.

lotach. Wreszcie, pracownicy pierwszej linii muszg mie¢ dostep do wszystkich najnowszych
informacji o stanie napraw, aby méc odpowiedac na pytania pasazerow.

Podsystemy, ktdre nie sg ze soba potgczone, powodujg opdznienia, niepewnosc i brak
bezpieczenstwa, co moze mie¢ ogromny, negatywny wptyw na sytuacje. Podsystemy, ktére sg ze
sobga potgczone, moga dziata¢ zgodnie z ustalonym wczesniej protokotem, dzieki czemu naprawy
przebiegajg szybko, a pasazerowie sg informowani o tym, co dzieje sie na kazdym etapie.

Opracowanie techniczne
Bardziej inteligentny, ekologiczny i bezpieczny transport dzieki cyfrowej transformacji

Optymalizacja planowania tras i zarzgdzania zasobami: gdy organizacje transportowe
potrafig taczy¢ i analizowac dane z podsystemdw Wi-Fi i sprzedazy biletéw, moga zobaczy¢
trendy, ktore pokazuja, gdzie i kiedy nalezy przemieszczac ludzi i towary. Dzieki tej wiedzy
moga one sprosta¢ zmieniajacym sie poziomom zapotrzebowania, nie marnujac paliwa,
energii ani zasobdw ludzkich. Mogg réwniez dostosowac inwestycje w infrastrukture do
oczekiwanych przeptywdw ruchu, aby jak najlepiej wykorzysta¢ budzet. Mozliwos¢ wymiany
danych w czasie rzeczywistym pomiedzy podsystemami pomaga takze w utrzymaniu
ptynnosci i terminowosci operacji transportowych oraz minimalizuje straty.

Poprawa jakosci obstugi pasazeréw i klientéw: majac dostep do informacji w czasie
rzeczywistym, pochodzacych z wielu systemdw, operatorzy transportu moga na biezgco
przekazywac aktualne informacje o ruchu pojazddw i towardw. Na przyktad, gdy kamery
CCTV, czujniki, stacje pogodowe i systemy komunikacyjne komunikujg sie w czasie
rzeczywistym, operatorzy transportu mogg uzyskac informacje o najbardziej zattoczonych
pasach ruchu, stacjach metra i przystankach autobusowych, dzieki czemu pasazerowie
moga odpowiednio dostosowac swoje dziatania do sytuacji. Operatorzy moga rowniez

z wyprzedzeniem ostrzegac o zblizajgcych sie zagrozeniach pogodowych, aby zapewnic
bezpieczeristwo ludzi, a takze o spowolnieniach ruchu pojazdéw i przemieszczaniach
towardw, aby unikng¢ przykrych niespodzianek.

Operatorzy transportowi mogg takze taczy¢ przeptywy danych w czasie rzeczywistym z
podsystemow zarzadzania trasg, komunikacji zewnetrznej i informacji pasazerskiej, aby
pomadc pasazerom w efektywnym planowaniu podrdzy od poczatku do konca. W przysztosci
moga oni nawet zapewni¢ potgczenia z innymi srodkami transportu, aby jeszcze bardziej
zwiekszy¢ swojg wartos¢ dla pasazerdw i klientdw.

Monetyzacja danych: potgczenie podsystemdw pozwala operatorom transportu na
stworzenie ogdlnego statystycznego obrazu ich dziatalnosci, co ujawnia nowe mozliwosci
zwiekszenia przychodéw. Na przyktad po potgczeniu podsystemdw liczenia oséb, sprzedazy
biletéw, Wi-Fi i innych, mozna wykorzystac technologie sztucznej inteligencji (Al) i uczenia
maszynowego (ML), aby uzyska¢ wglad w schematy ruchu. Informacje te mozna nastepnie
wykorzystac¢ do oferowania pasazerom i klientom znizek na pobliskie produkty i ustugi na
podstawie przewidywanego miejsca ich pobytu.



Przeksztal¢ potgczone operacje w inteligentne operacje

Bardziej inteligentne operacje wymagaja jednego fundamentu tgcznosci, ktéry umozliwia
pofaczenie wszystkich systemoéw i podsystemaow.

tacznos¢ bezprzewodowa jest najbardziej wydajnym, optacalnym i przyjaznym dla
Srodowiska sposobem tgczenia systeméw i podsystemdw transportowych na duze

i mate odlegtosci. Podstawa jest wybdr takiej opcji tacznosci bezprzewodowej, ktéra

bedzie najbardziej sensowna dla kazdej lokalizacji, systemu i zastosowania. Technologie
bezprzewodowe, w tym 4G LTE, 5G, Wi-Fi, LoRaWAN, Zigbee i Bluetooth® Low Energy (BLE),
mogg odgrywac wazng role w tworzeniu podstaw tgcznosci dla operatoréw transportowych.

Oprdécz nowszych technologii bezprzewodowych, fundament tgcznosci musi obejmowac
istniejgcg infrastrukture fgcznosci przewodowej, takg jak przewody miedziane i Ethernet.
Wykorzystanie tej istniejace] infrastruktury upraszcza wdrazanie i zapewnia maksymalny
zwrot z wezesniejszych inwestydji. Ujednolicone zarzadzanie w srodowiskach przewodowych
i bezprzewodowych zapewnia bezproblemowy wglad we wszystkie systemy i podsystemy.

Po stworzeniu podstaw tgcznosci kolejnym krokiem jest wdrozenie technologii umozliwiajgcych
inteligentne dziatanie. Do kluczowych technologii, ktére nalezy rozwazy¢, naleza:

+ Technologie wirtualizacji i automatyzacji, ktére upraszczaja infrastrukture, zmniejszajg
zapotrzebowanie na sprzet i minimalizujg wymagania w zakresie konserwacji

+ Technologie chmurowe , ktére umozliwiajg bardziej inteligentng automatyzacje i
zwiekszajg zréwnowazony rozwoj

+ Technologie sztucznej inteligencji i uczenia maszynowego , ktére zapewniajg wglad
niezbedny do podejmowania swiadomych decyzji

+ Technologie konwergencji, ktére t3cza systemy operacyjne i informatyczne oraz
podsystemy w celu uproszczenia infrastruktury i zminimalizowania wptywu na srodowisko

+ Technologie anonimizacji danych, ktdre zapewniajg catkowite przestrzeganie przepisow
dotyczacych suwerennosci danych i prywatnosci

.Przeptyw informacji w czasie rzeczywistym moze mie¢ miejsce tylko wtedy,
gdy wszystkie podsystemy sq ze sobq pofqczone. Im wczesniej mozna
przekazywac i reagowac na ostrzezenia o problemach, opdZnieniach i
zagrozeniach, tym lepiej dla wszystkich zainteresowanych stron. Pracownicy
mogq pracowac wydajniej i efektywniej. A bezpieczeristwo ludzi i towarow
moze byc lepiej chronione”. - Roch Muraine
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Ekologia u podstaw

Zréwnowazone i bezpieczne operacje dla cyfrowej
transformacji

Alcatel-Lucent Enterprise rozumie, w jaki sposéb transformacja cyfrowa pomaga organizacjom
transportowym dziatajgcym w branzy kolejowej, lotniczej, inteligentnych systemdw transportowych
(ITS) i portdw morskich w przechodzeniu na bardziej inteligentng i ekologiczng dziatalnos¢.

Przez lata firma ALE Scisle wspdtpracowata z setkami klientéw z tych dziedzin transportu,
aby zrozumiec ich wyjgtkowe wymagania i sprostac¢ konkretnym wyzwaniom za pomoca
bezpiecznych, kompleksowych rozwigzan, ktére zmniejszajg emisje dwutlenku wegla.

Ekologia na etapie projektowania

Rozwigzania ALE dla bardziej inteligentnego i ekologicznego transportu sg projektowane od podstaw

w celu zwiekszenia wydajnosci i zminimalizowania wptywu na srodowisko przed, w trakcie i po

wdrozeniu.

Aby osiaggnac te cele, firma ALE:

+ Stworzyta energooszczedne projekty produktéw, ktére wymagajg mniej energii, lepiej
zarzadzaja energig i ograniczajg rozpraszanie ciepfa

+ Zmniejszenie rozmiaréw sprzetu, miniaturyzacje komponentéw i zageszczenie portéw w celu
zmniejszenia wymagan materiatowych i przestrzennych

- Wykorzystanie technologii wirtualizacji w celu wyeliminowania koniecznosci stosowania
niektorych urzadzen
Przeniesienie rozwigzan z siedziby firmy do chmury, aby zmniejszy¢ zapotrzebowanie na
miejsce i energie oraz wykorzystac zréwnowazone centra danych
Optymalizacja architektur i cykli zycia produktéw pod katem maksymalnej trwatosci w celu
zmniejszenia ilosci odpaddw

+ Wykorzystanie przyjaznych dla sSrodowiska materiatéw opakowaniowych, ktére mozna tatwo
poddac recyklingowi

+ Zgodnosc z dyrektywami srodowiskowymi dotyczgcymi wycofywania produktéw z
eksploatacji i ich utylizacji, w tym dyrektywami w sprawie zuzytego sprzetu elektrycznego i
elektronicznego (WEEE), rejestracji, oceny, udzielania zezwolen i stosowanych ograniczen w
zakresie chemikaliow (REACH) oraz dyrektywag w sprawie ograniczenia stosowania substandji
niebezpiecznych (RoHS).

LALE opracowata program Go Green, ktory tgczy nasze wysitki z dziataniami

naszych organizadji i dostawcow, partnerdw i organizacji klientow oraz ekosystemow

w celu zmniejszenia zanieczyszczenia cyfrowego, poprawy zarzqdzania odpadami
i zmniejszenia zuZycia energii w calym taricuchu wartosci”. - Roch Muraine
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: - SILVERK

2021
ecovadis

| Sustainability

Rating

Firma Alcatel-Lucent Enterprise
zostata uznana za dostawce
przyjaznych dla Srodowiska
ustug telekomunikacyjnych

W 2021 r. firma Alcatel-Lucent Enterprise otrzymata
Srebrny Medal EcoVadis w kategorii producentow
sprzetu komunikacyjnego, plasujac sie w pierwszej
dziesigtce wsrod uczestnikéw z catej branzy.

EcoVadis to agencja ratingowa zajmujaca sie oceng
wynikow w zakresie ochrony srodowiska, kwestii
spotecznych i zarzadzania. Agencja ocenia dziatania
organizacji na rzecz tworzenia zréwnowazonej
planety w oparciu o 21 kryteriow.



Bezpieczny dostep do wszystkiego

Pofgczenie wszystkich systemdw i podsystemdw oraz wprowadzenie wiekszej liczby technologii do sieci
zwieksza zapotrzebowanie na solidne srodki bezpieczeristwa cybernetycznego. Zagrozenia zwigzane z
bezpieczeristwem cybernetycznym nie powinny jednak powstrzymywac organizacji z branzy transportowej
przed petnym wykorzystaniem szybszych, inteligentniejszych i bardziej ekologicznych operagji
wykorzystujgcych automatyzacje, chmure, sztuczng inteligencje i inne technologie.

Zrozumienie nowych metod zabezpieczania dostepu do swoich systemow i podsystemdw moze zmniejszy¢
obawy i pozwoli¢ operatorom czerpac korzysci z nowych, innowacyjnych rozwigzan.

Model bezpieczenstwa sieci oparty na zasadzie bezpieczeristwa
Zero Trust

Podejscie oparte na zerowym zaufaniu do bezpieczenstwa sieci chroni zasoby organizacji, a nie sama siec.
Oznacza to, ze nacisk ktadziony jest na ochrone dostepu do tych zasobdw.

W celu ochrony zasobdéw stosuje sie wiele warstw zabezpieczen w sposob, ktéry zaktada, ze napastnicy

S juz obecni i zawsze gotowi do ataku. Nie ma tu dorozumianego zaufania. Te same wysokie poziomy
zabezpieczen sg stosowane w réwnym stopniu do kazdej wewnetrznej i zewnetrznej osoby, systemu,
podsystemu, aplikacji i urzadzenia, ktére prébujg uzyskac dostep do sieci. Dostep jest scisle ograniczony tylko
do tych zasobdw, ktdre sg potrzebne w momencie zgtoszenia zadania, a wszystkie zasoby sieciowe sg stale
skanowane w poszukiwaniu nietypowych lub ztosliwych dziatan.

Aby przyjg¢ model bezpieczenstwa sieciowego oparty na zasadzie zerowego zaufania, organizacje muszg
zmieni¢ sposdb segmentacji bezpieczenstwa, aby dostosowac go do dzisiejszego sposobu pracy ludzi.
Tradycyjnie srodki bezpieczeristwa byty stosowane w oparciu o strukture organizacyjng i dziaty, takie jak
finanse, sprzedaz, badania i rozwoj oraz zasoby ludzkie. Obecnie ten rodzaj segmentacji nie ma juz sensu.
Ludzie sg znacznie bardziej mobilni. Moga pracowa¢ w domu, w pokoju hotelowym, w siedzibie klienta lub
partnera. Ludziom nie ufa sie juz tylko dlatego, ze s3 pracownikami. Zaden system na poziomie dziatu nie jest
uwazany za bezpieczniejszy od innego.

Oprocz zmiany sposobu segmentacji, operatorzy transportowi muszg przejs¢ z wielu systemaow
zarzadzania zasobami sieciowymi na jeden system, ktory zapewnia spéjny widok wszystkich przewodowych
i bezprzewodowych zasobdw sieciowych. Jest to jedyny sposdb na uzyskanie zracjonalizowane; i
znormalizowanej widocznosci oraz kontroli nad wszystkimi zasobami sieciowymi.

~Operatorzy transportu sq specjalistami w swojej branzy, jednak mogq nie by¢
ekspertami w podejsciu zerowego zaufania do bezpieczeristwa sieci. Doswiadczony
partner moze zaoferowac te niezbednqg wiedze, aby opracowac i wdrozyc¢
odpowiedniq sie¢ zero zaufania dla unikalnej sytuacji kazdego operatora.”.
- Roch Muraine
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Zaufanie wiodgcych organizacji
transportowych

Firma ALE jest zaangazowana w jedne z najbardziej innowacyjnych inicjatyw
transformadgji cyfrowej w branzy transportowej na catym Swiecie. Ponizej
przedstawiamy kilka przyktadéw naszego trwatego zaangazowania w sukces
naszych klientow:

Departament Transportu Stanu Nevada (NDOT) nawigzat z nami
silng, dtugoterminowa wspotprace w celu stworzenia podstaw dla
inteligentnego systemu transportowego nastepnej generacji. Dzieki
naszym wytrzymatym przetgcznikom w sieci szkieletowej, przefgcznikom
stackowym w rdzeniu sieci oraz technologii SPB, NDOT moze bezpiecznie
obstugiwac rosnaca liczbe czujnikéw, kamer i innych urzadzen IoT wzdtuz
8000 kilometréw (5000 mil) drég i autostrad utrzymywanych przez stan.

Grand Paris Express to najwieksza inicjatywa kolei publicznej w Europie,
ktora bedzie realizowana w kilku etapach w ciggu najblizszych 10 lat, od

2020 do 2030 roku. Dzieki 200 km zautomatyzowanych linii, 69 stacjom i
7 centrom operacyjnym przeksztatci on ustugi transportu publicznego w
regionie paryskim.

Firma ALE zostata wybrana do realizacji tego projektu sieci wieloustugowej
na podstawie solidnych rozwigzan sieciowych, w tym przefacznikéw dla
centréow danych i stacji, oraz niezawodnego, dtugoterminowego wsparcia.
ALE zostata rowniez doceniona za swoje ugruntowane relacje z poteznymi
konsorcjami branzowymi i aliansem Nokia.

Bezpieczna, wieloustugowa sie¢ o kluczowym znaczeniu bedzie obstugiwac
monitoring wideo na stacjach oraz monitorowanie jakosci powietrza za
pomoca tysiecy urzadzen IoT na nowej linii obwodowej wokot Paryza.

Inauguracja tego waznego projektu bedzie miata miejsce podczas Letnich
Igrzysk Olimpijskich w Paryzu w 2024 roku, a nowa stacja na lotnisku Orly
zademonstruje najnowoczesniejsze rozwigzania w zakresie transportu
multimodalnego.

- Tunel Swigtego Gotarda, najdiuzszy i najgtebszy tunel komunikacyjny na
Swiecie, wykorzystuje 1000 naszych wytrzymatych przetgcznikéw sieciowych
do potaczenia 70 000 punktéw dostepu do danych w tunelu. Specjalistyczna
sie¢ tunelu zapewnia bezpieczenstwo pasazerdw i pojazdéw w niezwykle
wymagajgcym srodowisku, w ktérym temperatury mogga przekraczac 40°C
(104°F), a poziom wilgotnosci moze przekraczac¢ 70 procent.



Podejscie krok po kroku dla osiggniecia zasady
bezpieczenstwa Zero Trust

Wymagania kazdego operatora transportowego w zakresie bezpieczenstwa cybernetycznego
sg rézne w zaleznosci od branzy, systemdw, technologii, strategii zatrudnienia, obecnosci
fizycznej i wirtualnej oraz innych czynnikdw. Jednak wszyscy moga stosowac te samg
piecioetapowa metodologie, aby ocenic¢ i wdrozy¢ srodki bezpieczeristwa zerowego zaufania,
ktére maja najwiekszy sens dla ich organizacji:

1. Monitorowanie: zidentyfikowanmie wszystkich typdw danych, aplikacji, zasobdw i ustug
sieciowych, ktére wymagajg ochrony.

2. Weryfikacja: ocena sposobu przeptywu danych w sieci, przez siec i poza nig, w tym w
srodowiskach chmurowych, a takze sposobu wspdtdziatania zasobdw sieciowych.

3. Planowanie: zaprojektowanie i segmentacja sieci opartej na zasadzie zerowego zaufania
wokot typow danych, aplikacji, zasobdw i ustug sieciowych, ktére musza by¢ chronione.

4. Symulacja: opracowanie i przetestowanie polityki zerowego zaufania w celu sprawdzenia,
czy odpowiednio uwzglednia ona i chroni wszystkie zasoby sieciowe.

5. Egzekwowanie: state monitorowanie srodowiska zerowego zaufania w celu wykrywania
naruszen zasad, stosowania srodkéw zaradczych i odkrywania mozliwosci wzmocnienia zasad.

Whiosek

Wyzwania zwigzane z globalnym kryzysem zdrowotnym sprawity, ze operatorzy transportu
niemal z dnia na dzien wkroczyli w Swiat cyfrowych technologii. Rozwigzania, ktérych wdrozenie
mogto zaja¢ miesigce lub lata, staty sie niezbedne dla ciggtosci dziatania, poniewaz potrzeba
ograniczenia kontaktu z ludzmi i interwencji przyspieszyta.

Pomimo réznorodnosci branzy i wielu réznych etapéw wdrazania technologii cyfrowych, jasne
jest, ze cyfrowa transformacja przyspiesza rozwdj dziatalnosci i jest podstawa dla stabilnej
przysztosci. Operatorzy transportowi, ktérzy przyjma bardziej inteligentne, ekologiczne i
bezpieczne strategie, aby pofgczy¢ ludzi, towary i zasoby, zmniejszy¢ emisje dwutlenku

wegla i zapewnic¢ ochrone przed atakami cubernetycznymi, beda prosperowac.
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ALE zapewnia kompleksowe bezpieczeristwo
cybernetyczne

Alcatel-Lucent Enterprise posiada certyfikat ISO 27001 w zakresie zarzadzania
bezpieczeristwem informacji. Wszystkie nasze rozwigzania sprzetowe i programowe dla
branzy transportowej zawierajg srodki bezpieczeristwa, ktére wspierajg strategie sieci
zero zaufania oraz wielowarstwowe ramy bezpieczeristwa. Przyktadem moga by¢ nasze
rozwigzania:

Wzmocnione przefgczniki sieciowe sg odporne na zagrozenia i zawierajg zaawansowane
technologie bezpieczeristwa zweryfikowane i zatwierdzone przez organizacje zewnetrzne
Pojedynczy, bezpieczny system operacyjny zmniejsza powierzchnie ataku organizacji,
upraszcza ograniczanie ryzyka i umozliwia ukierunkowane srodki zaradcze.

Rozwigzania obejmuja kluczowe technologie zabezpieczen, takie jak Wi-Fi Protected
Access 3 (WPA3), Shortest Path Bridging (SPB), szyfrowanie MACsec, Address Space
Layout Randomisation (ASLR) oraz kontrole dostepu do sieci opartg na rolach. Wnioski

Dowiedz sie wiecej

Aby dowiedziec sie wiecej o tym, jak mozemy poméc Ci zoptymalizowad
Twojg transformacje cyfrowa, skontaktuj sie z nami juz dzis.

www.al-enterprise.com/pl-pl/industries/transportation

Alcatel-Lucent
Enterprise
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