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Omowienie systemu do monitoringu wideo

Rynek dynamicznego monitoringu wideo podlega ciggtym zmianom i szybko sie rozwija. Wedtug
raportu firmy Technavio z 2018 r. taczna stopa wzrostu globalnego rynku monitoringu wideo moze
wynie$¢ 11% w ciggu najblizszych pieciu lat (2018-2022)". Poczatkowo monitoring wideo stanowity
nadajniki analogowe i istniejace wéwczas kamery analogowe. Obecnie obejmuje on wieloczujnikowe,
wieloogniskowe kamery z 360-stopniowym obrazem.

Badania pokazuja, ze w sytuacji gdy monitoring zawodzi, 75% przypadkdw awarii przypisuje sie
problemom zwigzanym z siecig, takim jak ciagtos¢ sieci, co powoduje rozmycie obrazu wideo i przerwy
podczas nagrywania lub odtwarzania. Z punktu widzenia reagowania kryzysowego, gdzie sekundy sa
rowne zyciu, jest to niedopuszczalne.

Przepustowos( jest najbardziej podstawowym elementem sieci komputerowych w systemach do
monitoringu wideo. Monitoring wideo moze zuzywac ogromna przepustowos¢, a réznice w obcigzeniu
przepustowosci kamer monitoréw moga by¢ znaczace.

W tym dokumencie oméwiono, w jaki sposob i dlaczego protokét Shortest Path Bridging (SPB) jest
technologia wybierang do wdrazania systemu wideo w celu zapewnienia spdjnej jakosci obrazu, zwtaszcza
gdy wystepuja awarie sieci.

" https://www.businesswire.com/news/home/20180807005739/en/Global-Video-Surveillance-Market-2018-2022-Post-CAGR
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Co musisz wiedzie¢ o SPB

Technologia tworzenia sieci SPB zostata
ujednolicona zaréwno przez Instytut Inzynieréw
Elektrykéw i Elektronikdw (IEEE), jak i przez Grupe
Zadaniowa ds. Inzynierii Internetowej (IETF),
opublikowane odpowiednio jako 802.1aq i RFC
6329. ALE obstuguje tryb SPB-M (MAC-in-MAC)
standardu 802.1aq. ALE nie obstuguje trybu SPB-V,
dlatego wzmianki o SPB w catym tym dokumencie
odnosza sie do SPB-M.

SPB uzywa petnego obrazu sieci, aby upewnic
sie, ze ruch IP dotrze do miejsca docelowego
najkrétsza mozliwg Sciezka. Wezty obstugujace
SPB moga obliczac i uzywaé wielu dostepnych
Sciezek, a w razie potrzeby dynamicznie
dostosowywac sie do zmian, utatwiajac
wirtualizacje sieci — nawet w $rodowisku
korporacyjnym obstugujacym wielu dostawcéw.

Technika ta, nazywana ,routingiem
wielo$ciezkowym”, oferuje wbudowang
odporno$¢ na uszkodzenia, dynamiczna alokacje
przepustowosci i zwiekszone bezpieczenstwo.
Wykorzystuje ona wszystkie zasoby sieciowe

w celu zmniejszenia lub nawet wyeliminowania
waskich gardet w sieci. Nadmiarowe facza

nie sa juz obcigzone i pozostaja dostepne do
wykorzystania.
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Korzysci SPB

Protokét oparty na standardach IEEE: ciggty
rozwdj i doskonalenie przez organizacje IEEE

Poprawa wydajnosci sieci: bezproblemowa
konwergencja sieci, ponizej 100 milisekund

Bezpieczenstwo: obstuga wielu dzierzawcéw
za pomoca wirtualnych sieci prywatnych dla
dowolnego podmiotu

Eliminacja ograniczen sieciowych:
przezwyciezenie istniejgcych ograniczen
sieciowych, takich jak liczba sieci VLAN
wdrozonych w sieci

Wydajnosé: wyeliminowanie zablokowanych taczy
i protokotéw zapobiegania petlom; wszystkie
tacza przekazuja ruch

Wszechstronnos¢: technologie mozna wdrozy¢ w
catej sieci, w tym w kampusach, centrach danych i
zdalnych lokalizacjach

Elastycznosc: mozliwosé zastosowania w kazdego
rodzaju przedsiebiorstwie oraz branzach, takich
jak edukacja, transport, hotelarstwo, opieka
zdrowotna i administracja

Efektywne operacje: oszczednos¢ czasu i
wysitkow dziatu IT poprzez dynamiczne tworzenie
i utrzymywanie infrastruktury sieciowej oraz
topologie wirtualnych sieci prywatnych pomiedzy
weztami

Zmniejszenie liczby btedéw ludzkich:
automatyczna konfiguracja pozwala zachowac
funkcje plug-and-play

tatwa rozbudowa sieci: brak ograniczen co do
liczby weztéw, ktore mozna wdrozyé w sieci

Uproszczone zmiany w sieci: dodawanie,
zmiana, usuwanie elementow sieci bez wptywu na
istniejaca sie¢ i ustugi
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ALE i SPB

Systemy do monitoringu wideo moga by¢ bardzo ztozone i
wymagaja one wysokiego poziomu wiedzy na temat sieci do
nadzoru wideo. Rozwigzanie ALE do monitoringu wideo zapewnia
wstepnie zdefiniowane konfiguracje i upraszcza konfiguracje sieci,
zapewniajac integratorom systemdw zabezpieczeh wymagajacych
minimalnych zasobdw, usprawniony proces wdrazania w celu
szybszej konfiguracji sprzetu do monitoringu wideo oraz narzedzia
do zarzadzania.

~rta
e

Rdzen sieci i agregacja obejmuja wysokowydajne przetaczniki
sieciowe 10 GigE/25 GigE/40 GigE/ 50 GigE/100 GigE, ktore
zapewniaja wysoka gestos¢ portow i wydajnosé przetaczania.
Rozwigzanie firmy ALE wykorzystujace protokét SPB obejmuje
wiodaca na rynku rodzine stakowalnych przetacznikéw sieci LAN z
serii Alcatel-Lucent OmniSwitch® 6900 w kompaktowej obudowie

1U, stakowalny przetacznik sieci LAN z serii OmniSwitch 6860,
przetgcznik OmniSwitch 6865 do sieci Ethernet o zwiekszonej
niezawodnosci oraz wszechstronng OmniSwitch 9900 modularna

obudowe LAN.

Rozwigzanie ALE taczy technologie SPB z obudowa wirtualna

(VC) w celu stworzenia sieci wolnej od opdznien w przekazie. Sie¢

ta umozliwia szybsza i fatwiejszag wymiane informacji pomiedzy
organizacjami, dziatami lub oddziatami, umozliwiajac im wysytanie i
odbieranie danych bez ograniczen tradycyjnych sieci korporacyjnych.
Technologia VC umozliwia tgczenie wielu stakowalnych
przetacznikdw sieci LAN i zachowanie ich jako pojedynczej, w petni
nadmiarowej jednostki. W wielu przypadkach jest to przystepna
cenowo alternatywa dla przetaczniké4w montowanych w obudowie,
poniewaz wymaga ona mniej miejsca i mocy, moze by¢ wdrazana po
nizszych kosztach i zapewnia niezawodnosc.

Podstawowe produkty zawierajg nagradzang technologie

Intelligent Fabric (iFab), zapewniajaca szereg funkgji, w tym funkcje
automatyzacji, ktére upraszczaja instalacje, konfiguracje, wdrazanie i
obstuge sieci.

Technologia Intelligent Fabric (iFab)

Technologia SPB moze by¢ automatycznie wdrazana jako czes¢ technologii iFab firmy ALE. iFab
upraszcza obstuge sieci, oferujgc mozliwos¢ samodzielnego konfigurowania i podtaczania. iFab
zapewnia rowniez wysoka wydajnos¢, odpornosé i elastycznosé. Samokonfiguracja skraca czas
potrzebny do ustanowienia potaczen miedzy weztami. Po dodaniu nowego sprzetu i podtaczeniu
kabli nowe urzadzenia sa automatycznie wykrywane. Sie¢ jest automatycznie konfigurowana i dziata
w ciggu zaledwie kilku minut. Przenoszenie, dodawanie i wprowadzanie zmian jest rowniez znacznie
tatwiejsze. Pozwala to unikng¢ koniecznosci zatrudniania personelu IT posiadajgcego specjalistyczng
wiedze w zakresie instalacji nowych urzadzen. W sieciach z technologia iFab, wydajnos¢ i odpornosé
ulegaja poprawie, poniewaz wykorzystuje ona protokdt SPB (Shortest Path Bridging).
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ALE wykorzystuje protokdt SPB, co pozwala

na najkrétszy czas konwergencji sieci podczas
awarii, eliminujac rozmycia obrazu wideo i
przerwy w nagraniach. Jest to szczegdlnie
wazne w przypadku systemoéw do monitoringu
wideo do operacji o znaczeniu krytycznym.

SPB eliminuje r6zne ograniczenia w sieciach
Ethernet opartych na protokole Spanning Tree
Protocol (STP). Ale SPB to nie tylko ewolucja
STP. Podobnie jak Multiprotocol Label Switching
(MPLS), protokét SPB zapewnia funkcjonalnos¢
wirtualnej sieci prywatnej (VPN), ale jest on
prostszy we wdrazaniu i utrzymaniu, co skutkuje
nizszym catkowitym kosztem posiadania (TCO).
Z tego powodu protokoét SPB jest coraz czescigj
rozwazany jako alternatywa dla MPLS.
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Typowe czynniki wplywajace na
zuzycie przepustowosci sieci dla
obrazu wideo

Rozdzielczos¢: wraz ze wzrostem
rozdzielczosci obrazu zwieksza sie wymagana
przepustowos¢ sieci

Liczba klatek na sekunde: wraz ze wzrostem
liczby klatek na sekunde wzrasta wymagana
przepustowos¢ sieci

Mobilnos¢ scen: im wiekszy ruch w scenie, tym
wieksza wymagana przepustowosc dla lepszej
rozdzielczosci

Stabe oswietlenie: ciemniejsze sceny
wymagaja wiekszej przepustowosci w celu
uzyskania lepszej rozdzielczosci

Rodzaje modeli: niektére modele, w zaleznosci
od kamery lub przetwarzania, moga wymagac
wiekszej lub mniejszej przepustowosci

Inteligentne kodeki: umozliwiaja kamerom
inteligentne dostosowywanie kompresji w celu
Znacznego zmniejszenia przepustowosci
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Wymagania dotyczace
monitoringu wideo dla operacji o
znaczeniu krytycznym

Wirtualizacja

Sieci VPN SPB umozliwiajg bezpieczng segregacje
i alokacje przepustowosci sieci, dzieki czemu ruch
wideo jest izolowany, a wymagania dotyczace
wydajnosci sg spetnione.

Odpornosé

Sieci SPB moga zapewni¢ wymagany poziom
dostepnosci poprzez chronione $ciezki sygnatowe
ptaszczyzny sterowania od konca do konca,

z szybkim czasem konwergencji w dowolnej
topologii.

Obstuga i utrzymanie

Sieci SPB sa tatwe w obstudze i utrzymaniu,
poniewaz uzywaja one pojedynczego protokotu
(IS-IS) w ptaszczyznie sterowania zamiast stosu
protokotéw (np. BGP/LDP/OSPF). IS-IS buduje
najkrotsze drzewa Sciezek, dystrybuuje informacje
o cztonkostwie w ustugach i prowadzi trasy ustug
przez sie szkieletowa.

Technologia iFab firmy ALE zapewnia dalsze
uproszczenie dzieki funkcjom plug-n-play,
automatycznemu przytaczaniu i automatycznej
konfiguracji.
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Sztuczna inteligencja (Al) i analityka

Przysztos¢ technologii wideo zmierza nie tylko w
strone sztucznej inteligencji, ale takze w kierunku
analityki. Z punktu widzenia sieci i analityki zmiany
te beda dynamiczne oraz beda wptywac na ustugi
krytyczne w odniesieniu do monitoringu catego
miasta i inteligentnych miast.

Rozwigzania wideo musza zapewniac
pozycjonowanie geograficzne i sygnaty
bezprzewodowe w celu wykrycia lokalizacji
ratownikéw, okreslenia miejsca, w ktérym znajduja
sie ich najblizsze kamery i automatycznego
zapetniania tych kamer obrazami ewentualnych
sytuacji awaryjnych w budynku.

Uproszczone wdrazanie

Wazne jest robwniez uproszczenie wdrazania.

Na przyktad w przypadku sieci zdefiniowanej
przez ustuge i kamery typu plug and play, gdy
kamera wytacza sie o trzeciej nad ranem, zwykle
nie ma wtedy eksperta ds. sieci, architekta ani
inzyniera, ktory naprawitby ten problem. Dzieki
iFab i SPB potrzebujesz jedynie osoby, ktéra
wymieni kamere, a sie¢ bedzie mogta dynamicznie
sterowac potrzebna konfiguracja. Moze ona
przypisa¢ odpowiednia sie¢ VLAN, zapewnic
zasoby i uruchomic ja bez koniecznosci wzywania
zespotu IT odpowiedzialnego za monitoring
wideo.
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Monitoring wideo dla operag;ji
o znaczeniu krytycznym w
poszczegolnych branzach

W dzisiejszym szybko rozwijajgcym sie Swiecie, gdzie
sekundy decyduja o zyciu, globalne organizacje
wybieraja infrastrukture do monitoringu wideo SPB
dla operadgji o znaczeniu krytycznym. Odpowiednie
rozwigzanie do monitoringu wideo moze powstrzymac
wandalizm i kradzieze oraz zapewni¢ narzedzia, takie
jak zdalny monitoring, ktéry pozwoli reagowac na
zdarzenia przed ich eskalacja. Jest to rowniez kluczowe
narzedzie do zatrzymywania przestepcédw lub
zapobiegania szkodliwym dziataniom.

Organizacje rzadowe

Pojawiaja sie rozwigzania oparte na danych
przeksztatcajace codzienne tresci wideo w inteligencje
operacyjng i zapewnianie bezpieczenstwa, tak
niezbednych dla obszaréw miejskich aby mogty stac
sie ,inteligentnymi miastami”. Rzady potrzebuja
najlepszych w swojej klasie rozwigzan do monitoringu
wideo SPB, aby ulepszy¢:

» Planowanie urbanistyczne i optymalizacje ruchu
drogowego

+ Alerty i reagowania na incydenty w czasie
rzeczywistym

» Ochrone porzadku publicznego i zaufanie
obywateli

Stuzba zdrowia

Systemy do monitoringu wideo stanowig wydajne,
ekonomiczne rozwigzanie, zapewniajace catodobowe
pokrycie otoczenia fizycznego, poprawiajace
bezpieczenstwo i zwiekszajace wydajnosé operacyjna.
W sektorze opieki zdrowotnej monitoring wideo moze:

» Zwiekszy¢ bezpieczenstwo pacjentow i personelu

» Ograniczy¢ kradziez lekdw i sprzetu ratujacego
zycie

 Poprawi¢ bezpieczenstwo w zakresie whasnosci
osobistej i danych osobowych

Edukacja

Przemoc w szkole stata sie realnym zagrozeniem,
ktérego nie mozna zignorowad, dlatego monitoring
wideo jest tak wazny w szkotach, na kampusach,
akademiach i w innych instytucjach edukacyjnych.
Korzysci monitoringu wideo w szkole obejmuja:

« Uniemozliwianie wstepu na teren szkoty osobom
nieupowaznionym

+ Odstraszanie ucznidéw przed niewtasciwymi
dziataniami/zachowaniem

« Zapewnianie bezpieczenstwa pracownikom,
nauczycielom i administratorom szkét

Transport

Systemy do monitoringu wideo w branzy
transportowej zapewniaja solidne rozwigzania

w zakresie kamer bezpieczenstwa dla systemow
komunikacji zbiorowej, portéw, metra, autobuséw
miejskich i dworcéw kolejowych. Korzysci monitoringu
wideo w branzy transportowej obejmuja:

+ Zapobieganie wandalizmowi

 Stworzenie bezpieczniejszego Srodowiska dla
pasazeréw

« Zmniejszenie odpowiedzialnosci w przypadkach
obrazen pasazeréw

Branza hotelarska i gier komputerowych

Monitoring wideo jest wymagany w przypadku
codziennych zagrozen bezpieczenstwa, z jakimi
borykaja sie firmy z branzy hotelarskiej i gier
komputerowych. Rozwigzania wideo moga poméc
zmniejszy¢ takie zagrozenia, jak kradzieze, wandalizm
i inne przestepstwa, jednoczesnie zwiekszajac
bezpieczenstwo publiczne. Monitoring wideo w
branzy hotelarskiej przynosi nastepujace korzysci:

« Zwiekszone bezpieczenstwo patrona i personelu
oraz lepsza kontrola ttumu na imprezach o duzym
natezeniu ruchu

« Skuteczne narzedzie do monitorowania codziennej
dziatalnosci

 Lepsza obstuga klienta

« Zmniegjszenie odpowiedzialnosci biznesowej
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ALE zapewnia wydajnos¢ i bezpieczenstwo

SPB z technologia firmy ALE do monitoringu wideo o znaczeniu krytycznym oferuje nizszy catkowity koszt
posiadania, obstuguje krotsze czasy konwergencji i poprawia wydajnos¢, umozliwiajac wspétdzielenie ruchu

na wszystkich sciezkach sieci kratowej. Zapewnia wydajnos¢, analityke i bezpieczenstwo dzieki zabezpieczeniu
Internetu przedmiotéw (loT), oferujac doskonate rozwigzanie do monitoringu wideo. Skontaktuj sie z nami, aby
dowiedzie¢ sie wiecej o rozwigzaniach SPB firmy ALE do monitoringu wideo.
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