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Prehled

Systémy bezpecnostniho dohledu se pouzivaji celosvétove
napri¢ odvétvimi, véetné viad, podnikd, finan¢nich instituci,
pohostinstvi, dopravy, vzdélavani a zdravotni péce. Od vsech
téchto organizaci se oekava a casto pozaduje, ze budou mit
zavedenu urcitou Uroven bezpecnostnich a monitorovacich
opatreni. V disledku toho doslo k dramatickému nardstu
poptavky po bezpecnostnich aplikacich, jako je video dohled
pro sledovani a zaznamenavani cinnosti na hranicich,
pristavech, dopravni infrastrukture, podnikovych budovach,
vzdélavacich institucich, verejnych mistech a budovach.
Tento narUst poptdvky je hnacf silou globalniho ristu trhu s
video dohledem. Podle spolecnosti Gartner Research1se
ocekava, ze trh komercnich monitorovacich kamer poroste v
letech 2022-32 v narlstu mezirocnich prijmud (CAGR)
primérné o 6 % za rok. Ve stejném desetileti se ocekava, ze
trh s venkovnimi kamerami poroste 0 6,6 % CAGR.
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https://www.gartner.com/en/documents/4310299

Digitalni transformace pro
video dohled

Digitalni transformace ovliviiuje vsechny aspekty podnikani, vcetnée
video dohledu. V pocatcich se videosystémy skladaly z jednoduchych
analogovych kodérl a kamer. Dnes videosystémy zahrnuji pokrocilé
vicesenzorové, multifokalni, 360stupriové kamery, které jsou nyni
zalozeny na IP.

Velka Sifka pasma je zasadni pro jakékoli reSeni video dohledu. Kvalita
sluzeb (QoS) je rozhodujici v konvergovaném prostredi, kde hlas, video
a data prochazeji stejnou sitovou infrastrukturou. Od kamer
uzavreného okruhu CCTV po sit'je prenos video dohledu citlivy na
ztratu paketl, zpoZzdéni a kolisani zpozdéni (chvéni) v siti.

Kromeé toho je tfeba vzit v Uvahu také rychlost subjektu. Kamery
pozorované osobou, ktera béha nebo jezdi na kole, mohou vyzadovat
vysSi snimkovou frekvenci nez ty pozorované osobou, ktera chodi. Také
je zapotrebi vétsi Sirka pasma pro zvySeni kvality obrazu v drsnych
svetelnych podminkach, vCetné podsvicenych scén nebo vnitrnich/
venkovnich oblasti, jako jsou nakladaci doky nebo stadiony.

Je také duleZité zajistit, aby nasazenf a Udrzba sitf video dohledu bylo
co nejméné bolestivé. Pridani nebo vyména komponent(, jako jsou
kamery, nesmi ovlivnit vykon sité, natoz sit zbourat. Nastroj pro
automatickou konfiguraci mize zajistit nasazeni sitovych komponent(
video dohledu béhem nékolika minut, coz snizuje naklady na IT a
zvySuje produktivitu. Rovnez Ize minimalizovat opakované ukoly a
navstévy podpory na miste.
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Nasazeni CCTV zalozené na IP

Pokrocilé, sofistikované sité video dohledu nabizeji nékolik modell pro
nasazeni CCTV zalozenych na IP - tradi¢néjsi nasazeni dvou vrstev a
nasazeni hierarchickeé sité. Rozhodnuti 0 navrhu zavisi na slozitosti a
velikosti sité video dohledu. Bez ohledu na to, jaky model je nasazen, vsak
musi poskytnout:

- Vysokou dostupnost: Vyhnéte se jednotlivym bodim selhdni, zajistéte
rychlé a predvidatelné doby konvergence

- Skalovatelnost: Podpofte pridavani novych sluzeb bez vétsich zmén
infrastruktury

+ Jednoduchost: Snadné nasazeni a sprava diky predvidatelnému
presunu rizeni pri poruse a trasam provozu

Mensi budovy se obvykle skladaji z dvouvrstvé sitové architektury s
navrh zahrnoval vicevrstvy pristup, ktery kombinuje prepinani vrstvy 2 a
vrstvy 3. To Ize obvykle nalézt ve velkych prostredich, jako jsou kasina,
velké budovy nebo zafizeni s vice vézemi, kde je nutna distribucni vrstva
pro propojeni budov nebo klicovych oblasti lokality. Nize jsou uvedeny
primarni vrstvy hierarchického navrhu:

+ Jadrova vrstva: Poskytuje vysokorychlostni prenos mezi zarizenimi
distribucni vrstvy a jadrovymi zdroji pro vytvoreni paterni sité

+ Distribucni vrstva: Implementuje zasady a poskytuje pripojeni ke
kabelovym skrinim; poskytuje redundanci prvniho skoku, jako je
protokol HSRP (Hot Standby Router Protocol) a Gateway Load Balancing
Protocol (GLBP)

+ PFistupova vrstva: Pristup uzivatele a pracovni skupiny k siti;
zabezpecleni a QoS Ize definovat v této vrstve a Sirit do vyssich vrstev

BroZura
Regenf video dohledu Alcatel-Lucent Enterprise




Reseni video dohledu Alcatel-Lucent

EnterpriseJednoduché

Komplexni nastaveni a nasazeni sfté a priibézné
provozni naklady vedou k potrebé jednodussiho a
nakladové efektivngjsiho pristupu k kamerovému
dohledu. Asistent Alcatel-Lucent OmniVista® Assistant
pro aplikaci zfizovani videa
poskytujepfedkonfigurované testované a
osvédcené modely nasazeni videa

Diky snadnému automatickému zrizovani, resenf
video dohledu firmy ALE déla z instalace systému
dohledu nebo pridani ¢i odebrani kamer v siti
snadny ukol. To se provadi vytvorenim profil(i
zarizeni pro kamery a prirazenim sady zasad
zfizovani kazdému typu nebo modelu kamery.
Autonomni sit’ ALE dokaze detekovat nova zarizeni
a automaticky je zaradit do sité. Bezdotykove
zrizovani zjednodusuje konfiguraci, eliminuje rucni
chyby a sniZuje provozni naklady.

Bezpecné

Regeni video dohledu ALE poskytuje bezpe&ny
pFistup opravnénym uzivateldim a aplikacim. Resenf
Internet veci (IoT) Containment od Alcatel-Lucent
vytvari segmentace virtualnich siti znamé jako
Jkontejnery”. Kontejner urceny pro sit video dohledu
mUZe byt nastaven tak, aby se sniZila potencidlnf
naruseni bezpecnosti z jinych casti sité. Sit
automatickyzjisti a pFifazuje jedine€né
bezpecnostni parametry videozarizenim, kdyz jsou
pridana do sité. Pouze opravnénym uzivatellim a/
nebo aplikacim je prifazen sitovy profil uzivatele videa,
aby byl zajiStén bezpecny pFistup a ochrana pred
neopravnénymi manipulacemi. To je ddlezité pro
organizace, které nechtéji zverejnit své videozaznamy
nebo chtéji zakazat neopravnénym osobam pristup k
ovladacim prvkdm budov.
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Spolehlivé

Video dohled ALE poskytuje nejvyssi kvalitu videa i
béhem vypadky sité nebo béhem Spickového vyuZitf dat,
coz je nezbytné pro kritické operace. V tradicni rozvétvene
stromoveé struktufe sité mize selhani zafizenf zpdsobit
podstatnou ztratu videa v dUsledku tridéni dle dlleZitosti pri
sprave videa a také casu potrebneho k vyreSeni problémul.

ALE pouziva premosteni nejkratsi cestou (SPB) s
minimalnimi ¢asy konvergence (pod 100 milisekund) k
eliminaci rozmazaného videa a vypadkU v zabérech
Navic, v kombinaci s technologii inteligentnf struktury.
Intelligent Fabric (IFab) spolecnosti ALE, reSeni poskytuje
automatické presmeérovani na dalsi dostupné odkazy. SPB
dynamicky vyuziva vsechny sitové zdroje ke snizeni nebo

odstranéni Uzkych mist v siti a zajistuje, ze redundantni
spojenti jsou vzdy k dispozici.

Video streamy typu multicast (prenos dat vice prijemcdm)
umoznuji vynikajici sitovy vwkon, coz vede k prvotridnimu
videu. Replikaci a distribuci paketd provadi sit spise nez
server, coz z toho cini vysoce Skalovatelné reseni, které
umoznuje organizacim urcit prijemce po paketech nebo
odesflat paketovy provoz vice prijemcim prihlasenym do
stejného streamu. Server musi odeslat kazdy paket pouze

/v

jednou, aby dosahl viech prijemcu.
Bezproblémova integrace

Pluginy Alcatel-Lucent OmniSwitch® poskytuji
bezproblémovou integraci s hlavnimi poskytovateli VMS pro
zvyseni provozni efektivity a zlepseni bezpecnosti
infrastruktury systému video dohledu. Tato feseni zajistovani
sluzeb umoznuji vzdalené odstranovani problémd s béznymi
kamerami z virtualniho pocitace a umoznuji provoznimu
tymu vzdalené resetovat nefunkcni kamery a rychle aplikovat
reseni, ¢imz eliminuji potfebu nakladnych navstév na misté a
volani dodavatell. Intuitivnf a snadno pouZzitelné, dokonce i
zamestnanci se zakladnimi nebo zadnymi znalostmi
odstranovani problém( mohou detekovat problémy a

porozumeét jim a aplikovat rychlé opravy.
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Inteligentni struktura
Alcatel-Lucent (iFab)

IFab ALE zjednodusuje navrh, nasazeni a provoz sité tim, ze
automatizuje mnoho ukold, které byly dfive provadény ruc¢né. To
zahrnuje samocinnou konfiguraci béhem procesu instalace, jakoz i
samocinné pripojeni pro zapojeni pristupovych prepinacd a serverd
a stara se o potrebné konfigurace v jadru sité. Lze také pripojit
prepinace treti strany, které pouzivaji standardni protokoly; iFab
zpracovava konfigurace potrebné na strane ALE site.

Jak se pridavaji nové virtualni pocitace, iFab je dynamicky detekuje a
vytvari profil virtualni sité (VNP) a sluzby napric strukturou. iFab se
snadno instaluje a snadno se udrzuje a provozuje. Rozsireni sité je
jednoduché diky samocinné konfiguraci, véetné dostupnosti
sluzeb. Presunuti a zmeny jsou také snadné, napriklad kdyz se
virtualni pocitace pohybuji, sit dynamicky detekuje a upravuje.

Kdyz iFab vytvari strukturu, zahrnuje to také schopnosti samolécby,
ktere minimalizuji nebo eliminuji prostoje. Pokud je spojeni nebo
uzel mimo provoz, automaticky presmeruje provoz. Pokud je treba
vymenit vadny uzel, iFab nakonfiguruje novy uzel bez nutnosti rucni
konfigurace. Cela struktura je spravovatelna a viditelna
prostrednictvim systému_ Alcatel-Lucent OmniVista® 2500 Network
Management System (NMS), ktery také shromazduje vSechny sitové
informace potrebné ke sprave a generovani smysluplnych analyz a
obchodnich zprav.
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Video dohled napric odvetvimi

Chytra mésta

D EEETY D A DA &) 24

Jak se mésta rozsiruji, je stale dlleZitéjsi bezpecnost ve
spolecnych prostorech, jako jsou parky a jadra centra. V
komercnich Ctvrtich mohou kamery umisténé v oblastech
vysoké dopravy a rizika pomoci podporit spotrebitelskou
dopravu do obchodU a restauraci. Bezpecnostni kamery
na verejnych mistech mohou navic pomoci snizit
kriminalitu a vandalismus a pomoci donucovacim

./

organiim pfi zadrzovani zlo¢inct. Vyhody zahrnuijf:
« Zvysené podnikani

* Snizena kriminalita

* VylepsSena verejna plocha

Zdravotnictvi

Ve zdravotnickych zarizenich je pokryti video dohledem
24/7 U¢innym nastrojem pro zvyseni bezpecnosti a
kontrolu nakladd. Kamery dohledu mohou chranit
zameéstnance nemocnic a pacienty pred narusenim
bezpecnosti, poskytovat cenné vizualni dikazy, zvysit
produktivitu a zabranit nepoctivym stiznostem. IP video
technologie poskytuje pridanou flexibilitu v nemocnicnich
zarizenich video dohledu a zaroven nabizi vyhody, jako je
vzdalené video sledovani. Vyhody zahrnuiji:

+ ZvySena bezpecnost

- SniZenfi kradeZi 1ékd, vybaveni a osobniho majetku
- Ochrana osobnich udaju

Vzdélavani

Udrzovani prisné bezpecnosti ve skolnim prostredije

nanejvys dllezité pro zajisténi bezpecnosti studentd a
zaméstnancl. Vzhledem k tomu, Ze nésili ve Skolach se
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stava skutecnou hrozbou, kterou nelze ignorovat, je video
dohled zasadni ve Skolach, v univerzitnich arealech a dalSich

./

vzdelavacich institucich. Vyhody zahrnuiji:

+ Predchazeni vstupu nepovolanych osob do Skolniho
majetku

- Odrazovani od trestnych ¢ind

« Umoznéni vzdaleného sledovani Skoly ze smartphonu
nebo tabletu

Doprava

Systémy video dohledu jsou velmi dileZité v oboru dopravy.
Robustni reSeni bezpecnostnich kamer pro systémy hromadné
dopravy, pristavy, metro, méstské autobusy a vlakova nadrazi

s

pomahaji zajistit bezpecnost cestujicich i zbozi. Vyhody zahrnuij:

« Pomoc v predchazeni trestné ¢innosti a odrazovani
zlo¢incd

VooV o/

+ Umoznéni vzdaleného prohlizeni mimo mista ze
smartphonu nebo tabletu

Pohostinstvi a hrani

Video dohled je vyZadovan kvili kazdodennim bezpecnostnim
hrozbam, kterym Celi herni a pohostinské podniky. Video reseni
mohou pomoci snizit hrozby, jako je kradez, vandalismus, zlocin

s

a dalSf a zaroven zajistit verejnou bezpecnost. Vyhody zahrnuij:

+ Lepsi kontrola davu pri udalostech s vysokym provozem

zajistujici bezpecnost navstévnikd a zaméstnancd

« Efektivni nastroj pro monitorovani kazdodennich operadi,
aby se zabranilo kradezim a vandalismu

* Vylepseny zakaznicky servis



Zaver

Proc zvolit ALE?

Regeni video dohledu ALE odstranuje sloZitost z nastaven sit&, poskytuje
integratordm bezpecnostnich systém nastroje pro spravu a zjednoduseny
proces nasazeni pro rychlejsi konfiguraci zafizeni video dohledu. To
zahrnuje:

» Snadné zfizovani pomoci iFab a modell testovanych pred nasazenim

» Zarucenad kvalita snimkd pri Spicce Sitky pdsma a vypadcich sfté
Pouzitl prenosu dat vice prijemcim (multicast) UDP béhem vyuZiti pfi
Spicce sirky pasma zajistujici kvalitni zobrazovani
Pouziti SPB pri selhani sité zajistujici, ze nedojde k zadné ztraté dat

+ Segmentace internetu veci IoT pro zajisténi opravnéného pristupu a
ochranu pred neopravnénou manipulaci

+ Bezproblémova integrace s klicovymi prehravaci ekosystému
video dohledu

./

Jadro sité a agregace zahrnuji vysoce vykonné sitové prepinace, které poskytuji

vysokou hustotu port(l a kapacitu pfepinani. Reseni ALE zahrnuije fadu
stohovatelnych LAN prepinaciAlcatel-Lucent OmniSwitch® 6900 Stackable
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LAN Switch ktera je dodavana v kompaktnim provedeni 1U, stohovatelny LAN prepinac
OmniSwitch 6860 Stackable LAN Switch, pevny ethernetovy prepinac OmniSwitch
6865 Hardened Ethernet Switch a univerzalni modularni SasiOmniSwitch 9900
Modular LAN Chassis. Tato evoluce kamer a technologii dohledu zvySila poptavku po
sitove infrastrukture s pokrocilejSimi moznostmi ohledné konektivity, Sirky pasma a
napajeni zarizeni. Vlastnosti jako vicegigoveé porty, tiché nebo bezventilatorové
prepinace pro urcité aplikace a napajeni pres Ethernet jsou k dispozici v produktech
ALE, jako jsou OmniSwitch 6360, 6560 a 6860. Pro narocné prostredi jsou produkty
jako OmniSwitch 6465 a 6865 konstruovany odolnéjsi, aby poskytovaly vetsi zivotnost.

Re3eni ALE kombinuje technologie SPB a Virtual Chassis (VC) a vytvari tak sit bez
vnitrnich prekazek. Tato sit umoznuje rychlejsi a snadnéjsi sdileni informaci mezi
organizacemi, oddélenimi nebo pobockami, coz jim umoznuje odesilat a prijimat
data bez omezeni tradi¢nich podnikovych siti. Jadrové produkty zahrnuji ocenénou
technologii Intelligent Fabric (iFab), ktera nabizi fadu funkci, vCetné automatizacnich
technik zjednodusujicich instalaci, konfiguraci, nasazeni a provoz sité.

Kontaktujte nas a dozvite se vice o tom, jak mUZe ALE feSit vase potreby fesenf video
dohledu.

Alcatel-Lucent
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