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Omowienie

Systemy do monitoringu bezpieczenstwa sg stosowane w
réznych branzach na catym Swiecie, w tym w siedzibach
rzagdow, przedsiebiorstwach, instytucjach finansowych,
branzy hotelarskiej, transportowej, edukacyjnej i w
placéwkach opieki zdrowotnej. Od wszystkich tych
organizacji oczekuje sie, a nierzadko wymaga, posiadania
okreslonego poziomu srodkow do monitoringu i
zapewniania bezpieczenstwa. W rezultacie nastgpit ogromny
WZrost popytu na zastosowania w zakresie bezpieczenstwa,
takie jak nadzér wideo w celu monitorowania i rejestrowania
dziatan na granicach, w portach, infrastrukturze
transportowej, budynkach korporacyjnych, instytucjach
edukacyjnych, miejscach i obiektach uzytecznosci publiczne;j.
Ma to istotny wptyw na wzrost rynku monitoringu wideo na
catym Swiecie. Wedtug firmy Gartner Research' oczekuje sie,
ze rynek komercyjnych kamer monitorujgcych bedzie rést w
latach 2022-2032 w tempie CAGR wynoszgcym 6%. Oczekuj
sie, ze w tej samej dekadzie rynek kamer do monitoringu
zewnetrznego bedzie rést w tempie 6,6% CAGR.
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Cyfrowa transformacja do
monitoringu wideo

Cyfrowa transformacja ma wptyw na wszystkie aspekty dziatalnosci, w
tym na monitoring wideo. Poczgtkowo systemy wideo stanowity proste
kodery i kamery analogowe. Obecnie obejmujg one zaawansowane
wieloczujnikowe, wieloogniskowe kamery dla 360-stopniowych
obrazéw wideo, oparte na protokole IP.

Wysoka przepustowosc sieci ma fundamentalne znaczenie dla
kazdego rozwigzania do monitoringu wideo. Jakos¢ ustug (QoS) jest
niezwykle istotna w srodowisku konwergentnym, w ktérym gtos, obraz
wideo i dane przechodzg przez te samg infrastrukture sieciowg. Od
kamer CCTV do sieci, ruch monitoringu wideo jest wrazliwy na utrate

pakietow, opdznienia i zmiany opdznienia (jitter) w sieci.

Ponadto nalezy wzig¢ pod uwage predkos¢ danego obiektu. Kamery
obserwujgce osobe biegnacg lub jadgcg na rowerze mogg wymagac
wiekszej liczby klatek na sekunde niz w przypadku osoby idgce;.
Niezbedna jest rowniez wieksza przepustowosc sieci, aby poprawic
jakosc¢ obrazu w trudnych warunkach oswietleniowych, w tym w
przypadku scen podswietlanych lub z obszaréw wewnetrznych/
zewnetrznych, takich jak doki przetadunkowe lub stadiony.

Wazne jest rowniez, aby zapewni¢, ze sieci do monitoringu wideo sg
wdrazane i utrzymywane w sposob tak bezproblemowy, jak to tylko
mozliwe. Dodawanie lub wymiana komponentow, takich jak kamery,
nie moze mie¢ wptywu na wydajnosc sieci, a tym bardziej na jej
dziatanie. Narzedzie do automatycznej konfiguracji moze zapewnic, ze
komponenty sieci do monitoringu wideo mozna wdrozy¢ w ciggu kilku
minut, zmniejszajgc koszty dziatu IT i zwiekszajgc produktywnosd.
Rozwigzanie to pozwala rowniez ograniczy¢ powtarzajgce sie zadania i
wizyty pomocy technicznej na miejscu.
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Wdrozenia systemu CCTV oparte na
protokole IP

Zaawansowane, ztozone sieci do monitoringu wideo oferujg kilka modeli
wdrozen systemu CCTV opartych na protokole IP - bardziej tradycyjne
wdrozenia 2-warstwowe i hierarchiczne wdrazanie sieci. Decyzja
projektowa zalezy od ztozonosci i wielkosci sieci do monitoringu wideo.
Jednakze, niezaleznie od wdrozonego modelu, musi ona zapewniac:

+ Wysoka dostepnos¢: pozwala to unikng¢ pojedynczych punktow
awarii, zapewnia szybkie, przewidywalne czasy konwergencji

+ Skalowalnos$¢: umozliwia dodawanie nowych ustug bez wiekszych
zmian w infrastrukturze

+ Prostote:zapewnia tatwosc¢ wdrazania i zarzgdzania dzieki
przewidywalnym przetgczeniom awaryjnym i sciezkom ruchu

Mniejsze budynki zazwyczaj sktadajg sie z 2-warstwowej architektury
sieciowej z warstwg dostepowg i rdzeniowg. W przypadku bardzie]
ztozonych wdrozen projekt hierarchiczny obejmowatby podejscie
wielowarstwowe, tgczgce przetgczanie pomiedzy warstwami 2 i 3. Takie
rozwigzanie jest czesto stosowane w duzych srodowiskach, takich jak
kasyna, duze budynki lub obiekty z wieloma wiezami, gdzie warstwa
dystrybucyjna jest wymagana do potgczenia budynkow lub kluczowych
obszardéw lokalizacji. Ponizej przedstawiono podstawowe warstwy
projektu hierarchicznego:

+ Warstwa rdzeniowa: zapewnia szybki transport pomiedzy
urzgdzeniami warstwy dystrybucyjnej a zasobami rdzeniowymi w celu
utworzenia szkieletu sieci

+ Warstwa dystrybucyjna: zapewnia wdrozenie zasad i tgcznosc z
weztami dystrybucji okablowania; nadmiarowosc pierwszego
przeskoku, takg jak Hot Standby Router Protocol (HSRP) i Gateway Load
Balancing Protocol (GLBP)

- Warstwa dostepowa: zapewnia dostep uzytkownikow i grup
roboczych do sieci; zabezpieczenia i QoS moga byc zdefiniowane w tej
warstwie i propagowane na wyzsze warstwy
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Rozwigzanie monitoringu wideo firmy Alcatel-Lucent Enterprise

Proste

Ztozona konfiguracja i wdrozenie sieci oraz biezgce koszty
operacyjne sprawiajg, ze konieczne jest prostsze i bardziej
ekonomiczne podejscie do monitoringu wideo. Aplikacja
Alcatel-Lucent OmniVista® Assistant do udostepniania wideo
zapewnia wstepnie skonfigurowane, przetestowane i
sprawdzone modele wdrazania obrazu wideo.

Rozwigzanie do monitoringu wideo firmy ALE ma prostg
funkcje samokonfiguracji, ktora utatwia instalacje
systemu do nadzoru, jak réwniez dodawanie lub usuwanie
kamer w sieci. Odbywa sie to poprzez utworzenie profili
urzgdzen dla kamer i przypisanie zestawu zasad
udostepniania do kazdego typu lub modelu kamery.
Autonomiczna sie¢ ALE Autonomous Network moze
wykrywac nowe urzgdzenia i automatycznie
udostepniac je w sieci. Bezdotykowe udostepnianie
upraszcza konfiguracje, eliminuje btedy reczne i
zmniejsza koszty operacyjne.

Bezpieczne

Rozwigzanie do monitoringu firmy ALE zapewnia
bezpieczny dostep dla autoryzowanych uzytkownikéw i
aplikacji. Rozwigzanie zabezpieczajgce internet
przedmiotéw (1oT) firmy Alcatel-Lucent tworzy
segmentacje sieci wirtualnych znane jako ,kontenery”.
Kontener dedykowany sieci do monitorowania wideo
mozna skonfigurowac w celu zmniejszenia potencjalnych
luk w zabezpieczeniach z innych czesci sieci. Siec
automatycznie wykrywa i przypisuje unikalne parametry
bezpieczenstwa urzgdzeniom wideo po ich dodaniu do
sieci. Tylko autoryzowani uzytkownicy i/lub aplikacje maja
przypisany profil sieci uzytkownika wideo w celu
zapewnienia bezpiecznego dostepu i ochrony przed
nieupowazniong ingerencja. Jest to istotne dla organizadji,
ktére chcg uniknac sytuacji upubliczniania ich nagran wideo
lub zabronic¢ osobom nieupowaznionym uzyskiwania
dostepu do pomieszczen sterowania budynkami.
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Niezawodne

Monitoring wideo firmy ALE zapewnia najwyzszg jakos¢ obrazu,
nawet podczas przerw w sieci lub szczytowego wykorzystania danych,
Co jest niezbedne w przypadku operacji 0 znaczeniu krytycznym. W
tradycyjnej sieci opartej na drzewie rozpinajgcym, awaria urzgdzenia
moze spowodowac znaczne straty obrazu z powodu klasyfikadji
zarzadzania wideo, jak rowniez w zakresie czasu potrzebnego do
rozwigzania problemul.

Rozwigzanie ALE wykorzystuje protokot SPB z minimalnym czasem
konwergencji (ponizej 100 milisekund) w celuwyeliminowania
rozmycia obrazu i przerw w nagraniach. Co wiecej, w potgczeniu z
inteligentng siecig szkieletowa (iFab) firmy ALE, rozwigzanie zapewnia
automatyczne przekierowywanie do innych dostepnych taczy. SPB
dynamicznie wykorzystuje wszystkie zasoby sieciowe, aby redukowac
lub eliminowac waskie gardfa w sieci, zapewniajgc zawsze dostepnos¢
redundantnych faczy.

Strumieniowe transmisje wideo w trybie multiemisji umozliwiajg
doskonatg wydajnosc sieci, dzieki czemu uzyskujemy najwyzszej jakosci
obraz. Replikacja i dystrybucja pakietow odbywa sie za posrednictwem
sieci, a nie serwera, dzieki czemu jest to wysoce skalowalne
rozwigzanie, ktore umozliwia organizacjom wyznaczanie odbiorcow
wedtug pakietow lub wysytanie ruchu pakietowego do wielu
odbiorcow subskrybujacych ten sam strumien. Serwer musi wystac
kazdy pakiet tylko raz, aby dotrze¢ do wszystkich odbiorcow.

Bezproblemowa integracja

Wtyczki Alcatel-Lucent OmniSwitch® zapewniajg bezproblemowg
integracje z gtownymi dostawcami VMS, zwiekszajgc efektywnosc
operacyjng i poprawiajgc bezpieczenstwo infrastruktury systemu
nadzoru wideo. Umozliwiajgc zdalne rozwigzywanie typowych
problemow z kamerami za pomocg systemu VMS, te rozwigzania w
zakresie zapewnienia ustug umozliwiajg zespotowi operacyjnemu
zdalne resetowanie nieczynnych kamer i szybkie stosowanie
rozwigzan, eliminujac potrzebe kosztownych wizyt na miejscu i
wzywania dostawcow. Intuicyjny i fatwy w uzyciu, nawet personel bez
podstawowej wiedzy na temat rozwigzywania probleméw moze
wykry¢ i zrozumiec problemy oraz zastosowac szybkie poprawki.
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Technologia Intelligent Fabric (iFab)

Technologia iFab firmy ALE upraszcza projektowanie, wdrazanie i
obstuge sieci, automatyzujgc wiele zadan, ktére wczesniej trzeba byto
wykonywac recznie. Obejmuje to samodzielng konfiguracje podczas
procesu instalagji, a takze samodzielne podtgczanie do przetgcznikow
dostepu i serwerdow oraz niezbedne konfiguracje w rdzeniu sieci.
Mozna réwniez podtgczy¢ przetgcznikiinnych firm, ktore wykorzystuja
standardowe protokoty; iFab obstuguje konfiguracje w zakresie siedi,
wymagane ze strony ALE.

W miare dodawania nowych maszyn wirtualnych iFab dynamicznie
wykrywa je oraz tworzy profil sieci wirtualnej (VNP) oraz ustugi w catej
sieci szkieletu. Platforma iFab jest tatwa w instalagji, konserwagji i
obstudze. Rozbudowa sieci jest prosta dzieki samodzielnej konfiguracji
oraz dostepnosci ustug. Ponadto przenoszenie i zmiany sg tatwe, na
przyktad, gdy maszyny wirtualne (VM) zostang przeniesione, sie¢
dynamicznie to wykrywa i dostosowuije sie.

Gdy technologia iFab buduje strukture, zapewnia ona rowniez
mozliwosc jej samonaprawy w celu zminimalizowania lub
wyeliminowania przestojow. Jesli fgcze lub wezet nie dziatajg,
automatycznie przekieruje ruch. W przypadku koniecznosci wymiany
uszkodzonego wezta, iFab skonfiguruje nowy wezet bez potrzeby
recznej konfiguracji. Cata struktura jest tatwa w zarzgdzaniu i widoczna
dzieki systemowi zarzgdzania siecig Alcatel-Lucent OmniVista® 2500
(NMS), ktory gromadzi rdwniez wszystkie informacje o sieci potrzebne
do zarzadzania i generowania znaczgcych analiz i raportow
biznesowych.
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Monitoring wideo w

réznych branzach

Inteligentne miasta

W miare rozwoju miast i miasteczek, bezpieczenstwo w
obszarach wspdlnych, takich jak parkii centra
Srodmiejskie, jest coraz bardziej istotne. W dzielnicach
komercyjnych, kamery, umieszczane na obszarach o
duzym natezeniu ruchu i obszarach o wysokim poziomie
ryzyka, mogg pomoc w zachecaniu konsumentéw do
odwiedzania sklepdw i restauracji. Ponadto kamery do
monitoringu bezpieczenstwa w miejscach publicznych
Mogg pomaoc w ograniczeniu przestepczosci i aktow
wandalizmu oraz pomoc organom scigania w
zatrzymywaniu przestepcow. Korzysci te obejmuija:

* Rozwdj dziatalnosci
+ Zmniejszenie przestepczosci

 Poprawe bezpieczenstwa w przestrzeni publiczne;

Stuzba zdrowia

W placéwkach stuzby zdrowia catodobowy monitoring
wideo jest skutecznym narzedziem do poprawy
bezpieczenstwa, a takze kontroli kosztow. Kamery
systemu do monitoringu mogg chroni¢ pracownikow
szpitala i pacjentow przed zagrozeniami bezpieczenstwa,
dostarczac cennych dowodow wizualnych, zwiekszac
produktywnosc i zapobiegac nieuczciwym roszczeniom.
Technologia wideo IP zapewnia dodatkowg elastycznos¢
w szpitalnych instalacjach do monitoringu wideo, oferujac
jednoczesnie takie korzysci, jak zdalne monitorowanie
obrazu. Korzysci te obejmuija:

+ Zwiekszone bezpieczenstwo

+ Ograniczenie kradziezy lekow, sprzetu i mienia
0sobistego

» Ochrone danych osobowych
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Edukacja

Utrzymanie Scistego bezpieczenstwa w sSrodowisku szkolnym ma

zasadnicze znaczenie dla zapewnienia bezpieczenstwa uczniow i

pracownikow. Poniewaz przemoc w szkotach staje sie realnym

zagrozeniem, ktérego nie mozna zignorowac, monitoring wideo ma

kluczowe znaczenie w placéwkach szkolnych, na kampusach i w innych

instytucjach edukacyjnych. Korzysci te obejmuja:

+ Uniemozliwienie wstepu na teren szkoty osobom
nieupowaznionym

+ Odstraszanie przed dziataniami przestepczymi

+ Umozliwienie zdalnego monitoringu szkoty za pomocg
smartfona lub tabletu

Transport

Systemy monitoringu wideo sg bardzo wazne w branzy transportowe;j.
Niezawodne rozwigzania kamer do monitoringu bezpieczenstwa dla
systemow transportu zbiorowego, portow, metra, autobusow miejskich
I dworcow kolejowych pomagajg zapewnic bezpieczenstwo zarowno
pasazerdw, jak i towardw. Korzysci te obejmuja:

+ Pomoc w zapobieganiu przestepczosci i odstraszaniu przestepcow

« Stworzenie bezpieczniejszego srodowiska dla pasazerow

+ Umozliwienie zdalnego podglgdu za pomocg smartfona lub tabletu

Branza hotelarska i gier komputerowych

Monitoring wideo jest wymagany w przypadku codziennych zagrozen
bezpieczenstwa, z ktdrymi borykajg sie firmy z branzy hotelarskiej i gier
komputerowych. Rozwigzania wideo mogg pomaoc w ograniczeniu takich
zagrozen, jak kradzieze, wandalizm, przestepczosc i inne, jednoczesnie
zapewniajgc bezpieczenstwo publiczne. Korzysci te obejmuja:

* Lepszg kontrole ttumu na imprezach o duzym natezeniu ruchu,
zapewniajgc bezpieczenstwo patrona i personelu

+ Skuteczne narzedzie do monitorowania codziennych operacji w
celu zapobiegania kradziezom i aktom wandalizmu

* Lepszg obstuge klienta



Whiosek

Dlaczego warto wybra¢ ALE?

Rozwigzanie do monitoringu wideo firmy ALE upraszcza konfiguracje siedci,
zapewniajgc integratorom systemow bezpieczenstwa narzedzia do zarzgdzania
oraz usprawniony proces wdrazania umozliwiajgcy szybszg konfiguracje sprzetu
do monitoringu wideo. Obejmuje ono:

+ tatwe udostepnianie ustug za pomocg iFab i przetestowanych przed
wdrozeniem modeli

+ Gwarantowang jakos¢ obrazow podczas szczytowej przepustowosci i
przerw w sieci

- Korzystanie z multiemisji UDP podczas szczytowego wykorzystania
przepustowosci sieci, co zapewnia wysokg jakos¢ obrazu

- Korzystanie z protokotu SPB podczas awarii sieci, co zapewnia brak
utraty danych

+ Segmentacja [oT w celu zapewnienia autoryzowanego dostepu i ochrony
przed nieuprawniong ingerencjg
+ Bezproblemowa integracja z kluczowymi graczami w ekosystemie
nadzoru wideo
Rdzen sieci i agregacja obejmujg przetgczniki sieciowe o wysokiej wydajnosci, ktére
zapewniajg wysokg gestos¢ portow i wydajnos¢ przetgczania.
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Rozwigzanie ALE obejmuje rodzine stakowalnych przetgcznikow sieci LAN z seri
Alcatel-Lucent OmniSwitch® 6900 w kompaktowej obudowie 1U, stakowalny
przetgcznik sieci LAN z serii OmniSwitch 6860, przetgcznik OmniSwitch 6865 do Sieci
Ethernet o zwiekszonej niezawodnosci oraz wszechstronng OmniSwitch 9900
modularng obudowe LAN. Ewolucja kamer i technologii nadzoru zwiekszyta
zapotrzebowanie na infrastrukture sieciowg oferujgcg bardziej zaawansowane opcje
w zakresie fgcznosci urzadzen, przepustowosci i mocy. Funkdje takie jak porty
wielogigowe, ciche lub bezwentylatorowe przetgczniki do niektorych zastosowan
oraz Power over Ethernet sg dostepne w produktach ALE, takich jak OmniSwitch
6360, 6560 i 6860. Do pracy w trudnych warunkach produkty takie jak OmniSwitch
6465 i 6865 sg wzmocnione, aby zapewnic¢ wiekszg trwatosc.

Rozwigzanie ALE tgczy technologie SPB z obudowg wirtualng (VC) w celu
stworzenia sieci wolnej od opdznien w przekazie. SieC ta umozliwia szybszg |
tatwiejszg wymiane informacji pomiedzy organizacjami, dziatami lub oddziatami,
umozliwiajgc im wysytanie i odbieranie danych bez ograniczen tradycyjnych sieci
korporacyjnych. Podstawowe produkty zawierajg nagradzang technologie
Intelligent Fabric (iFab), zapewniajgcg szereg funkgji, w tym funkcje automatyzacji,
ktore upraszczajg instalacje, konfiguracje, wdrazanie i obstuge sieci.

Skontaktuj sie z nami, aby dowiedziec sie wiecej o tym, jak rozwigzanie ALE moze
sprostac Twoim potrzebom w zakresie monitoringu wideo.

Alcatel-Lucent

Enterprise
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