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Co je architektura nulové duvéry?

Co znamena architektura nulové daveéry (zero trust architecture, ZTA)? Znamena to,
Ze kazdy uZivatel a zafizeni musi byt pred povolenim pfistupu k datim ovéren a
autorizovan. Jde o strategii ,nikomu neveéfit, vSe ovérovat”.

Zde pomUze analogie.

Pokud uvazujeme o tradicni bezpecnosti jako o pevnosti, ktera chrani vesnici,
postavili bychom okolo vesnice (jinak znamé jako podnik) zed pevnosti (jinak znamou
jako firewall). VSechno, co prichazi zvenci pevnosti, je nedlivéryhodné a podrobeno
prezkoumani, ale cokoli uvnitf pevnosti je implicitné divéryhodné a povoleno. Tato
hranice dlvéry je fyzicka i implicitni, a to podle toho, na jaké strané pevnosti jste,
protoZe pokud jste na ,spravné” strané zdi, nejsou vyZzadovany zadné dalSi kontroly.
Pokud uvaZujeme o tomto pristupu z hlediska podnikové sité, muZe existovat
zakladni segmentace ve formé VLAN, SSID, podsiti nebo rozhrani vazanych na branu
firewall, ale tato segmentace je staticka a ma vice spolecného se Skalovatelnosti a
ovladatelnosti sité nez se zabezpecenim.

Dnes je viak pfistup brany firewall (pevnost) z mnoha ddvodd sdm o sobé& méné
Ucinny. Prvnim dlvodem je mobilita. UZivatelé se pripojuji k jinym sitim mimo podnik
a mohou s sebou pfinaset hrozby. Za druhé nemusi byt hosté nutné divéryhodni.
Dalo by se tvrdit, Ze ani zameéstnanci (ti uvnitr pevnosti) by neméli byt slepé
povaZovani za divéryhodné. A do tretice, do sité je pridavano stale vice zafizeni IoT.
Predstavuiji vysSi bezpecnostni rizika, protoZze nemusi byt sankcionovana a fizena
oddélenim IT a obvykle jim chybi bezpecnostni funkce. Pokud pfi tradi¢nim pFistupu
~pevnost/vesnice” nebo ,firewall/podnik” dojde k naruseni uZivatele nebo zafizeni,
maloco zabrani tomu, aby se hrozba prelila na ostatni uZivatele a zafizeni. Jakmile
jste jednou uvnitf, uz vas nic neomezuije.

U analogii pevnosti se véc ma tak, Ze pokud mezi vetrelci a vesnici stoji pouze zed,
dojde v okamziku, kdy se vetrelci nauci zed prekonat (a oni se to nauci), ke krveproliti.
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Otazkou je, co s tim mlGZeme délat. Pfemyslejme o tom z
pristupu ,nikomu nevéfit”, nebo ,nulova ddvéra“.

V pfipadé nulové dlvéry neni dGvéryhodny Zadny
uzivatel ani zafizeni. At'uz jsou v arealu nebo mimo
prostory, prochazeji stejnymi kontrolami. Neexistuje nic
jako ddvéra vUici internim uZivatelm. Kazdy pfistup je
ovéren a autorizovan.

V analogii pevnosti by to znamenalo, Ze kromé pevnosti,
ktera chrani vesnici pred vnéjSimi hrozbami, ma kazdy
ddm a kazda budova své vlastni zabezpeceni na ochranu
uvnitf pevnosti. V kontextu podniku to pak takzvana
softwaroveé definovana mikrosegmentace posouva o
dalSi krok dale. Kromé pevnosti a zabezpeceni kolem
budov mame také osobni straze, které nas sleduji na
kazdém kroku. A at'se vydame kamkoliv, budeme muset
prokazat svoji totoznost. V podnikové siti je tato hranice
ddvéryhodnosti neostrd, distribuovana a mobilni. Neni
vazana na konkrétni misto, port prepinace nebo VLAN.
Zalezi mimo jiné na identité, zarizeni, situaci a denni
dobé. Je definovana softwarové a upravovana za povozu.
V tomto pristupu musi byt komponenty spravovany a
mely by byt schopny reagovat a podle potreby byt
prekonfigurovany tak, aby reagovaly na hrozby nebo
zmeény v pracovnim postupu.
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Pochopeni makro- a mikrosegmentace

V architekture nulové dlvéry existuji dva druhy segmentace - makro- a
mikrosegmentace. Pokud jde o nasi analogii, sténa pevnosti je
makrosegmentace a osobni bezpecnostni straze jsou
mikrosegmentace.

V makrosegmentacije fyzicka sit' rozdélena do rdznych logickych
segmentu. Tyto segmenty mohou byt VLAN, kombinace VLAN a VRF.
MUZe to byt také VPN, kdyZ mluvime o pfemosténi nejkratsi cestou
(SPB), MPLS nebo dokonce VXLAN nebo tunelech GRE. Jakykoli provoz
mezi uzivateli nebo zafizenimi v riznych segmentech je kontrolovan
branou firewall. VSechny podniky pouZivaji néjak tvarovanou nebo
formovanou segmentaci, ale ne vzdy z bezpec¢nostnich divodu.
Pomérné Casto se tento druh segmentace pouziva kvali Skalovatelnosti
a z administrativnich nebo organizac¢nich dlvodd. Pokud jsou dvé
zafizeni namapovana na rlizné sité VLAN, ale mohou komunikovat bez
prochazeni branou firewall, pak jsou ve stejném makrosegmentu.
Typickym prikladem tohoto druhu segmentace je provozovani IP
telefonie na samostatnych sitich VLAN a VRF, které jsou logicky
izolovany od pocitaca.

Otazkou je, jak do téchto segmentl namapujete uzivatele nebo
zarizeni. I kdyz to Ize provést staticky, napfiklad prepinacem nebo
SSID, jde to opravdu zastaraly zpUsob pocinani. Je pfilis nepruzny a
nevede si dobre s mobilnimi uzivateli. V idealnim pripadé byste méli
softwarove definovany oveérovaci systém, takze kdyz se uzivatel nebo
zarizeni pripoji a dojde k jeho ovéreni, bude mu prifazen profil. Profil
zajisti uzivateli nebo zarizeni spravny segment bez ohledu na fyzické
umisténi, port prepinace nebo SSID.

I kdyz ma makrosegmentace bezpecnostni vyhody, v mnoha pfipadech
se realizuje z organizac¢nich nebo administrativnich dlvodu. Napfriklad
kamery a zamky dveri spadaji pod kontrolu skupiny zabezpeceni
pristupu, zatimco termostaty spadaji pod kontrolu skupiny udrzby
budov.
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Mikrosegmentace posouva véci o krok dale. Ne vSichni uZivatelé jsou
stejni a ne vSichni uzivatelé maji opravnénou potrebu pfistupu ke
vSem zdrojum. Stejny profil, ktery mapuje uzivatele do segmentu,
obsahuje také sadu zasad, které pridavaji jemné odstupriovanou
kontrolu nad opravnénimi uzivatele/zafizeni, ktera se lisi pro rdzné
role, jako je HR nebo Finance. Je to znamo jako pFistup zaloZeny na
rolich a pfimo souvisi se zasadou nejmensich privilegii. A tak plati, Ze
i kdyZ jsou kamery a zamky dvefi ve stejném segmentu, nemusi
pouzivat stejné zdroje. Kamera musi komunikovat s videorekordérem
a zamek dvefi se svym serverem. Neni tfeba, aby kamera
komunikovala se zamkem dveri, stejné jako neni potfeba, aby zdmek
dveri komunikoval s jinym zamkem dveri. Tato jemné odstupriovana
opravnéni jsou implementovana prostfednictvim zasad, které jsou
soucasti profilu a dynamicky aplikovany na zafizeni po ovéreni.

Mikrosegmentace musi byt z nékolika ddvodl definovana softwarové.
UZivatelé ani zafizeni IoT nejsou statické, pohybuiji se, pfipojuji se a
odpoijuji, zasady proto nelze vazat na misto nebo port. Ve skutecnosti
musi byt konfigurace mikrosegmentace dynamické na zakladé
kombinace vice faktor(, v¢etné kromé jiného na totoZnosti uZivatele
nebo zarizeni, denni dobé a umisténi.

Strucné receno, kdyz je komunikace mezi rliznymi segmenty fizena
branou firewall, jedna se o makrosegmentaci. Kdyz je komunikace ve
stejném segmentu fizena zasadami kontroly pristupu k siti (Network
Access Control, NAC) pfidruzenymi k roli zafizeni nebo uZivatele, jedna
se o mikrosegmentaci.

5



ProcC potrebujete oboji

Co se stane, pokud pouZijete pouze jeden typ segmentace?

Podivejme se na makrosegmentaci. Problém pfi pouziti pouze tohoto
pristupu spociva v tom, Ze brana firewall se stava uzkym mistem,
protoZe veskery provoz musi kvili ovéfovani a autorizaci projit branou
firewall. To mUZe vést k problémUm s vykonem. V distribu¢ni vrstvé
mUzZete nasadit vice bran firewall, ale to mdze byt docela nakladné a
nemusi nutné zlepSit vykon, protoze brany firewall nejsou stavéné na
rychlost. Kromé toho nyni existuje nékolik bodl prosazovani zasad a
vice mist, ktera udrzuji zasady aktualni, takZe je sprav tézkopadna.

Druha mozZnost, vyuZivajici pouze mikrosegmentaci, je také
problematicka. Pokud se jediné vynucovani zasad provadi
prostfednictvim zasad NAC, budou tyto seznamy zasad velmi dlouhé a
sloZité a mlzZete vycCerpat limity kapacity zafizeni.

Pointa je, Ze je lepSi mit mezi témito dvéma formami segmentace
rovnovahu. Branu firewall nechte Fidit veSkery provoz mezi rdznymi
segmenty (vertikalni) a zasady NAC nechte fidit provoz v daném
segmentu (pricny).

Kombinaci téchto dvou pfistupl miZete zvladat bezpecnostni hrozby,
které se prelévaji z jednoho segmentu zabezpeceni do druhého, stejné
jako ty, které se pohybuji napric stejnym segmentem. Hmatatelngji
feCeno, mikrosegmentace je to, co brani utocCnikovi, kterému se
podarilo narusit kameru, aby toto naruseni vyuZil jako vychoziho bodu
k naruSeni dalSich zdroju, jako je zamek dveri.

Cilem je ovéfit kazdé pripojeni a pfifadit opravnéni kazdému uZzivateli
nebo zarizeni. To znamena pouZziti segmentace k zabranéni Sifeni
hrozeb pficnym pohybem a nepretrzité monitorovani a karanténa
jakéhokoli uZivatele nebo zafizeni, které se stane nevyhovujicim.
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Jak toho dosahnout

Kdybychom zacinali od nuly, bylo by relativné snadné vybudovat architekturu

s nulovou divérou pomoci mikrosegmentace od zakladu. Kdyz ale od nuly
nezaciname, dovybaveni sité mikrosegmentaci mlze mit za nasledek, Ze dojde k
vylouceni uZivateld, zafizeni a aplikaci ze sité kvuli nelspé&Snym ovérenim nebo
neuplnym zasadam. Bylo by obtiZzné nebo dokonce nepravdépodobné, Ze by byl
podnik schopen provést migraci najednou - v jediném moderniza¢nim cyklu.

V prostredich se stavajici strukturou bude existovat obdobi, béhem kterého budou
koexistovat nenulové architektury ddvéryhodnosti a nulové dtuvéryhodnosti, a
migrace nastane po jedné vrstvé nebo jednom misté najednou. DlleZité je, abyste
se ujistili, Ze nasazené prvky infrastruktury a zpUsob jejich nasazeni jsou flexibilni a
schopné pracovat v nulovém rezimu didvéryhodnosti nebo v mikrosegmentovaném
rezimu, kdyz jsou pfipraveny dalSi prvky infrastruktury. To znameng, zZe
infrastruktura bude muset spolupracovat se stavajicimi a budoucimi slozkami.

Metodika

Existuje pét krokll smérem k architekture s nulovou ddvérou - monitorovani,
ovéreni a posouzeni, planovani, simulace a prosazovani.

OVERENI A

MONITOROVANI POSOUZENT

PROSAZOVANI

(N

eInventar ePodnikové *Segmentacni eZasady oteviené eZasady oteviené
zarizeni potieby technologie vici selhani vUci selhani
*Provoz *Dodrzovani (VLAN, SPB, *Rezim Protokolovani

predpist VXLAN, GRE) protokolovani *Monitorovani

*Schopnosti *Zasady eKaranténa

«Toky *Overeni

«Plan napravy Klasifikace VS

eIntegrace
- @@ - @@ - @@ - @

Obrazek 1 - Metodika
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Krok 1: Monitorovani

NeZ udélate cokoli jiného, musite zacit sledovat a budovat
mapu a inventar toho, co mate ve své siti.

Migrace na ZTA vyZaduje podrobnou znalost aktiv (fyzickych a
virtualnich), subjektl (v€etné uzivatelskych opravnéni) a
podnikovych procesu, které se dotykaji nebo funguiji v siti.
Neuplné znalosti nejcastéji vedou k selhani tam, kde je pFistup
odepren z divodu nedostatecnych informaci. Jedna se
zejména o problém, pokud v organizaci existuji neznamé
.Stinové IT” nebo ,stinoveé IoT".

Zahajte monitorovani zafizeni a provoznich tok{. Vytvorte
zpravu o inventari se vSemi zafrizenimi, zobrazenymi v siti,
roztfidénymi mimo jiné podle typu zafizeni, vyrobce, modelu a
operacniho systému. Zprava by méla také ukazat, kde a ktery
port prepinace nebo SSID zarizeni naposledy vidél. Tyto
informace Ize ziskat z prvkd, jako je adresa MAC, podpis DHCP
a uzivatelsky agent HTTP.

VétSina nastroju tfetich stran poskytne pouze IP adresu, nikoli
typ zarizeni. Bylo by idealni mit nastroj pro vytvoreni inventare
IoT/zafizeni, ktery usnadni rychlé a snadné vytvareni profil(
NAC pro jednotlivé typy zafizeni.

DalSi informace potfebné pro vytvareni zasad jsou provozni
toky. V zavislosti na vybaveni, které mate, mlZete tyto
informace ziskat z nastrojl pro monitorovani toku, jako jsou
sFlow, Netflow nebo Deep Packet Inspection (DPI).

- Tento proces bude iterativni. KdyZ poprvé povolite
monitorovani, zpravy nemusi byt tak smysluplné, ale jak
postupujete k dalSim krok(m, stanou se konkrétnéjSimi a

budou klicové pro dalsi kroky.
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Krok 2: Ovéreni a posouzeni

DalSim krokem je ovéreni téchto zjisténi. Posudte
podnikové potreby. Jakékoli stinové zafizeni IoT, které nelze
odUvodnit, by mélo byt odstranéno, protoZze zbytecné
zvétSuje prostor pro utok. Pokud jde o zbytek, musite
identifikovat subjekty (uZivatele a zafizeni), provozni toky a
pracovni postupy, protoze budou muset byt zohlednény ve
vasSich zasadach. Napfriklad kdo bude mit pfistup ke
konkrétnim prostfedkiim a co s nimi bude moci délat.
Aplikujte zasadu nejmensich privilegii.

Mikrosegmentace neznamena uvolnéni dalSich
bezpecnostnich zasad, jako jsou zasady ohledné hesel nebo
aktualizaci firmwaru. Je tfeba vyhodnotit jednotlivé
schopnosti. Mohou tato zafizeni podporovat ovérovani
zalozené na certifikatech? Existuje nastroj pro spravu, ktery
umozni vydavani a uplatnéni téchto certifikat(? Jaké jsou
pozadovany provozni toky? Mozna budete muset tyto
informace ziskat od vyrobce, ale méli byste je také porovnat
s vlastnimi zpravami o analyze provozu. Pokud najdete
prostfedky, které nejsou v souladu se zasadami spolecnosti,
potfebujete plan napravy, ktery je uvede do souladu, nebo
budete muset zavést dalSi kontroly.
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Krok 3: Plan

V této fazi jiz znate prostredky, subjekty (uZivatele), provoz a pracovni postupy.
Nyni je tfeba tyto znalosti proménit v zasady ovérovani a zabezpeceni, abyste
mohli implementovat poZzadovanou architekturu mikrosegmentace. Jak jiz bylo
zminéno dfive, pro dosazeni nejlepsich vysledkd byste méli zahrnout
kombinaci makro- a mikrosegmentace. Méjte na paméti, Ze pokud nezacinate
budovat od nuly, budete vétSinou omezeni architekturou, ktera je jiz zavedena.

Pro makrosegmentaci existuje nékolik moznosti, jako jsou VLAN, VRF, SPB
VPN, VXLAN nebo tunely GRE a specialni funkce, jako je privatni VLAN. VSechny
maji své vyhody a nevyhody a mohou byt v rliznych situacich uZite¢né. Pro
mikrosegmentaci budete muset védeét, jaké zasady zahrnout do profilu pro
jednotlivé typy uZivatell nebo zafizeni. Nakonec budete muset definovat, jak
mapovat uZivatele a zafizeni do jejich segmentu a zasad. To se tyka
autentizace nebo klasifikace, které mohou zahrnovat otisky prstd zafizeni.

Idealné byste méli investovat do technologie (softwarové definované
segmentace), ktera vam umozni vytvaret flexibilni zasady ovéfovani, abyste
mohli snadno aktualizovat sitové profily.

Autentizacni tok doporucujeme navrhovat v tomto poradi:

1. Ovérovani pomoci certifikatl 802.1x s vyuZitim serveru RADIUS. Ovérovani
generuje zaznam o oveérovani. Jedna se o informace, které Ize sdilet s
branou firewall.

2. Pokud zafizeni nelze ovérit pomoci certifikatd 802.1x, méli byste nasledné
zkusit ovéreni MAC. Ovérovani MAC neni zdaleka tak bezpelné jako 802.1x,
ale je lepsi neZ vibec Zaddné ovérovani. PouZijte jej, dokud nebudete
pFipraveni postupovat k 802.1x.
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3. Pokud neni vracen Zadny profil, mUZete zkusit otisky prstd, které mizete
také pouZit k mapovani segmentu profilu a pravidel. Tim se nevytvofri
oveérovaci nebo ucetni zaznam, ale zaznamena se do inventarni databaze
IoT.

4. Nakonec mUZete nastavit vychozi ,chytat vS8echno pro pripad, Ze nedojde k
vraceni profilll nebo pokud selZe vSe ostatni. V pocatecnich fazich budete
stale muset mapovat zarizeni na profil, ktery povede ke stejnému segmentu
a pravidllim a bude zafizeni zaznamendvat do databdaze inventare.

Tento tok by mél byt strukturovan flexibilnim zplsobem, abyste jej mohli
pribézné vyladit. MozZna napfiklad budete chtit nejprve odstranit ovérovani
MAC a pridat ho pozdéji, az budete mit seznam adres MAC ziskanych ze
sestavy inventare. A jak tento proces upresnite, mlZete napfiklad zménit
segment a pravidla spojena s vychozim profilem na velmi omezujici pravidla
umoZnujici pristup pouze k hostiteli basty.

MUzZete také chtit sdilet roli zafizeni s branou firewall, aby pravidla brany
firewall mohla byt zaloZzena na roli zarizeni, nikoli pouze na adrese podsité/IP.
Tato integrace ma dvé vyhody. Za prvé, brana firewall mize na tato zarizeni
IoT aplikovat jemné odstupnované zasady. Za druhé, zasady brany firewall
jsou nyni zaloZeny na uzivatelich nebo rolich, a proto jiz nejsou vazany na
podsit'nebo IP adresu, coZ umoznuje budouci zménu designu a opétovnou
segmentaci sité.

Proces bude iterativni a budete muset vyladit, naladit, a upfesnit, jak budete
vyspélejSi pri pouzivani ovérovani a segmentace.
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Krok 4: Simulace

Bez ohledu na to, jako moc planujete, neni pravdépodobné, Ze
se to povede hned napoprvé. Jakakoli chyba v navrhu
schématu ovérovani, jakékoli opomenuti, které provedete v
zasadé zabezpeceni ,seznam povolenych”, bude mit za
nasledek nefunkcni podnikovy proces. Budete muset pouzit
zasady ovérovani a pfistupu v rezimu ,otevieno vaci selhani”.
To znamena, Ze zarizeni a uzivatelé, které se nepodari overit,
budou mit stale pristup do sité a neocekavané prenosy budou
nadale povoleny. Ale to vSe bude zaznamenano a pomoci
téchto protokoll muzZete upresnit schémata ovérovani a
zasad.

Krok 5: Prosazovani

Po jemném doladéni jiz nebudete pozorovat selhani ovérovani
nebo odmitnuti legitimnich tokd. Tyto zadsady pak mizZete
pfesunout z rezimu ,otevieno vici selhani” na ,uzavieno vuci
selhani”, coZz znamena, Ze podloudna zafizeni budou
blokovana a neocekavané toky budou zruSeny.

Je samozfejmé, Ze budete muset pokraCovat v monitorovani
neocekavanych zarizeni a dopravnich tokud - a cely cyklus
podle potreby opakovat.
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Jesté jedna véc

V ramci pribézného monitorovani, protokolovani a karantény
doporucujeme také investovat do externiho systému detekce vniknuti
(IDS). PrestoZe existuje fada Utokd DDoS (Distributed Denial of Service),
které Ize identifikovat pfimo samotnym prepinacem, externi IDS muZe také
detekovat Sirsi Skalu utokd, jako jsou viry nebo jiné anomalie. MoZna si
vzpominate, jak bylo pfed nékolika lety nékolik kamer infikovano
malwarem Mirai, nebo na den, kdy tato zafizeni zahdjila koordinovany utok
na globalni servery DNS, coz ovlivnilo sluzby jako Twitter, Spotify nebo
Paypal. Tyto utoky nemusi byt detekovany vasimi pfepinaci, ale vyhrazena
IDS je urcité zaznamenaji.

Jakmile je utok detekovan, IDS informuje vas systém spravy sité (NMS) o IP
adresach dotcenych zarizeni. V idedlnim pripadé by vas systém NMS mél
byt schopen tato zafizeni vyhledat ve své databazi a zménit jejich profily na
~karanténni roli“.

.Karanténni role” je velmi omezuijici role, obvykle umoZznujici pouze
komunikaci s hostitelem basty, aby bylo mozné zafizeni napravit, napfiklad
mimo jiné nastavenim silného hesla nebo aktualizaci jeho firmwaru.

Elektronicka kniha
Architektura nulové dlvéry

ProcC ALE?

Re3eni sité digitalniho véku Alcatel-Lucent Enterprise Digital zahrnuji
robustni a flexibilni softwarové definovanou segmentaci s dynamickymi
zasadami DPI NAC, které umoznuji postupny vyvoj smérem k architekture
nulové dvéry.

Sit'digitalniho véku je plan spolecnosti Alcatel-Lucent Enterprise, ktery
umoznuje podniklim a organizacim vstoupit do digitaIni éry a rozvijet své
digitalni podnikani. Je zaloZen na trech pilifich:

« Autonomni sit, ktera snadno, automaticky a bezpecné spojuje lidi,
procesy, aplikace a objekty. Autonomni sit'ALE je zaloZena na efektivnim
portfoliu doplnéném se skutecnou jednotnou platformou pro spravu,
kterd poskytuje spolec¢né bezpecnostni zasady napfri¢ nasi siti LAN a
WLAN. Autonomni sit'také umoznuje flexibilni nasazeni ve vnitrnim,
venkovnim a pramyslovém prostredi. Spravu sité Ize v zavislosti na
preferencich zakaznika poskytovat v mistnim prostredi, v cloudu nebo v
hybridnim nasazeni.

* Bezpecné a efektivni nasazeni zafizeni IoT: Diky segmentaci jsou zarizeni
izolovana ve vyhrazenych segmentech, coZz minimalizuje riziko ohroZeni
zabezpeceni zarfizeni a sité. Segmentace prvkd IoT mdze podnikim
pomoci snadno a automaticky zjistit, zda se zafizeni chova spravné i
nikoli, a prispiva k zachovani bezpecnosti sité.

» Podnikova inovace prostrednictvim automatizace pracovnich postupu:
Integrace metrik uZivatelQ, aplikaci a IoT v realném case s geolokacnimi
daty do platforem spoluprace zjednodusSuje vytvareni a zavadéni novych
automatizovanych digitalnich obchodnich procest a sluzeb véetné
oznameni spravcim zabezpeceni a siti o pfipadnych narusenich, jakmile
k nim dojde.

Mate nastroj pro vytvoreni inventare loT/zarizeni? Mate nastroj, ktery vam
umozni sledovat toky aplikaci? Jsou vase aktudlni prepinace a bezdratové
pristupové body pFipraveny pro softwarové definovanou segmentaci?
Pokud tyto nastroje momentalné nemate, kontaktujte nas a my vam s tim
pomuZeme.
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Co vime jisté

Na zavér uvedme nékolik kli¢ovych poznatku:

* Chcete-li mit skutecné efektivni ZTA, musite pouZzit makro- i
mikrosegmentaci

* Existuje pét krokU k ZTA: monitorovani, ovéreni a posouzeni,
planovani, simulace a prosazovani

* ZTA zaloZzené na mikrosegmentaci spociva na tfech pilifich: ovérovani
se zlatym standardem 802.1x EAP-TLS; diferencovanych zasadach
spojenych s roli uZivatele nebo zafizeni, které sahaji zpét k principu
nejmensich privilegii; a na nepretrzitém monitorovani a karanténé

* V hybridnim a mobilnim prostfedi musi byt mikrosegmentace
definovana softwarem, coZ znamena, musi byt dynamicka a zaloZena
na zasadach, nikoli staticky definovana, jinak by to bylo nepraktické.

Migrace na ZTA prostrednictvim mikrosegmentace je proces. Je
nepravdépodobné, Ze by ji podnik jakékoli vyznamné velikosti zvladl
béhem jediného modernizacniho cyklu. Ale v kazdém cyklu
modernizace nebo prepracovani nebo neustalého zlepsovani se
muzete pribliZit tomuto cili, pokud na misté zavedete spravnou
infrastrukturu a design.

Spolecnost Alcatel-Lucent Enterprise se zavazala vyvijet sitové
technologie a reSeni, jeZ organizacim pomahaji realizovat jejich
podnikatelsky potencial prostfednictvim digitalni transformace.
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