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Czym jest architektura Zero Trust?

Co oznacza architektura Zero Trust (ZTA)? Oznacza to, ze kazdy uzytkownik i
urzgdzenie musi zostac uwierzytelniony i autoryzowany przed zezwoleniem na
dostep do danych. To strategia: ,Nie ufaj nikomu, uwierzytelniaj wszystko”.

Pomocna moze by¢ pewna analogia.

Jesli tradycyjne bezpieczenstwo jest fortecg, ktéra chroni wioske, wokot wioski
(inaczej zwanej przedsiebiorstwem) zbudowalibySmy mur forteczny (inaczej zwany
zaporg). Wszystko, co pochodzi z zewnatrz nie budzi zaufania i jest poddawane
kontroli, natomiast wszystko, co wewnatrz, jest z zatozenia godne zaufania i
dozwolone. Ta granica zaufania jest zaréwno fizyczna, jak i dorozumiana, w
zaleznosci od tego, po ktdrej stronie twierdzy sie znajdujesz, poniewaz dopoki
znajdujesz sie po ,witasciwej” stronie muru, zadne kolejne kontrole nie sg konieczne.
Stosujgc to podejscie w kontekscie sieci korporacyjnej, widzimy, ze moze istniec
pewna podstawowa segmentacja w postaci sieci VLAN, identyfikatoréw SSID,
podsieci lub interfejséw powigzanych z zaporg ogniowg, ale ta segmentacja jest
statyczna i ma wiecej wspolnego ze skalowalnoscig sieci i mozliwoscig zarzagdzania
niz z bezpieczenstwem.

Obecnie jednak stosowanie zapory ogniowej (fortecy) z wielu powodow staje sie
samo w sobie mniej skuteczne. Pierwszy to mobilnos¢. Uzytkownicy tgczg sie z innymi
sieciami poza firmga, co moze nies¢ ze sobg zagrozenia. Po drugie, goscie
niekoniecznie sg godni zaufania. Mozna by twierdzi¢, ze nawet pracownikom (tym
wewnatrz twierdzy) nie nalezy Slepo ufac. Po trzecie, do sieci dodawanych jest coraz
wiecej urzgdzen IoT. Stanowig one wieksze zagrozenie dla bezpieczenstwa, poniewaz
moggq nie podlegac sankcjom i zarzgdzaniu przez dziat IT, a takze zazwyczaj nie
posiadajg funkcji bezpieczenstwa. W przypadku tradycyjnego podejscia ,twierdza/
wioska”, czyli ,,zapora/przedsiebiorstwo”, jesli uzytkownik lub urzgdzenie stanie sie
celem ataku, niewiele lub nic nie powstrzyma zagrozenia przed rozprzestrzenieniem
sie na innych uzytkownikéw i urzgdzenia. Gdy dostaniesz sie do Srodka, mozesz sie
swobodnie poruszac.

Wracajgc do analogii z forteca: jesli jedyng rzeczg chronigcg wioske przed intruzami
jest mur, to w dniu, w ktérym intruzi nauczg sie wspinac¢ na mur fortecy — co na
pewno nastgpi — dojdzie do katastrofy.
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Pytanie brzmi - co mozemy z tym zrobi¢? Pomyslimy o tym
z perspektywy, ktérg mozna okresli¢ jako ,nie ufaj
nikomu” lub ,zero zaufania”.

W przypadku zerowego zaufania zaden uzytkownik ani
urzgdzenie nie sg godne zaufania. Niezaleznie od tego,
czy znajdujg sie w lokalizacji firmy, czy poza nig,
przechodzg te same kontrole. Nie ma czego$ takiego, jak
godni zaufania uzytkownicy wewnetrzni. Kazdy dostep
wymaga uwierzytelnienia i upowaznienia.

W analogii z fortecg oznaczatoby to, ze oprécz fortecy,
ktdra chroni wioske przed zagrozeniami z zewnatrz,
kazdy dom, kazdy budynek ma swoje wtasne
zabezpieczenie przed zagrozeniami ze strony
nikczemnych aktoréw mieszkajgcych w twierdzy. Jesli
chodzi o Enterprise, tak zwana mikrosegmentacja
definiowana programowo idzie o krok dalej. Oprocz
fortecy i ochrony budynkéw mamy réwniez osobistych
ochroniarzy, ktérzy podgzajg wszedzie za nami. A
gdziekolwiek sie udamy, musimy okazac¢ paszport. W
sieci Enterprise ta granica zaufania jest rozmyta,
rozproszona i mobilna. Nie jest powigzana z konkretng
lokalizacjg, portem przetgcznika ani siecig VLAN. Zalezy
miedzy innymi od tozsamosci, urzgdzenia, sytuacji i pory
dnia. Jest definiowana przez oprogramowanie i na
biezgco modyfikowana. Zgodnie z tym podejsciem
komponenty muszg by¢ zarzgdzane i powinny by¢ w
stanie zmieniac konfiguracje w razie potrzeby, aby
reagowac na zagrozenia lub zmiany w przeptywie pracy.
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Zrozumienie makro- i mikrosegmentacji

W architekturze zerowego zaufania istniejg dwa rodzaje segmentacji:
makro- i mikrosegmentacja. Wedtug naszej analogii mur fortecy to
makrosegmentacja, a osobisci ochroniarze to mikrosegmentacja.

Makrosegmentacja polega na podziale sieci fizycznej na rézne
segmenty logiczne. Te segmenty mogg korzystac z VLAN, kombinacji
VLAN i VRF, a takze VPN, gdy mowimy o protokole SPB, MPLS, a nawet
tunelach VXLAN lub GRE. Zapora kontroluje wszelki ruch miedzy
uzytkownikami lub urzgdzeniami w réznych segmentach. Wszystkie
przedsiebiorstwa stosujg segmentacje w takiej czy innej postaci, ale
nie zawsze ze wzgleddw bezpieczenstwa. Dos¢ czesto ten rodzaj
segmentacji jest stosowany ze wzgledu na skalowalnos¢, kwestie
administracyjne lub organizacyjne. Jesli dwa urzadzenia sg mapowane
do réznych sieci VLAN, ale mogg komunikowac sie bez przechodzenia
przez zapore, znajdujg sie one w tym samym segmencie makro.
Typowym przyktadem tego rodzaju segmentacji jest prowadzenie
telefonii IP w oddzielnych sieciach VLAN i VRF, ktére sg logicznie
odizolowane od komputerdéw PC.

Pytanie brzmi: jak zmapowac uzytkownikéw lub urzgdzenia do tych
segmentéw? Chociaz mozna to zrobic statycznie, np. za pomocg portu
przetgcznika lub identyfikatora SSID, ten sposob naprawde
przestarzaty. Jest za mato elastyczny i nie wrézy dobrze uzytkownikom
mobilnym. Idealnie bytoby, gdyby istniat system uwierzytelniania
definiowany programowo, w ktorym do uzytkownika lub urzgdzenia w
momencie tgczenia sie i uwierzytelniania bytby przypisywany profil.
Profil udostepni uzytkownika lub urzadzenie we wiasciwym segmencie,
niezaleznie od fizycznej lokalizacji, portu przetgcznika lub
identyfikatora SSID.

Chociaz makrosegmentacja przynosi korzysci w zakresie
bezpieczenstwa, w wielu przypadkach jest stosowana ze wzgledow
organizacyjnych lub administracyjnych. Na przyktad kamery i zamki do
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drzwi mogg podlegac kontroli grupy bezpieczenistwa dostepu, podczas
gdy termostaty mogg podlegac kontroli grupy konserwacji budynku.

Mikrosegmentacja idzie o krok dalej. Nie wszyscy uzytkownicy sg tacy
sami i nie wszyscy uzytkownicy majg uzasadniong potrzebe dostepu do
wszystkich zasobow. Ten sam profil, ktéory mapuje uzytkownikéw do
segmentu, obejmuje réwniez zestaw zasad zapewniajgcych
drobiazgowa kontrole nad uprawnieniami uzytkownikéw/urzgdzen,
ktore réznig sie w zaleznosci od roli, np. HR lub Finanse. Rozwigzanie to
znane jest jako ,,dostep oparty o role” i jest bezposrednio zwigzane z
~Zasadg najmniejszego uprzywilejowania”. Zatem mimo, ze kamery i
zamki do drzwi znajdujg sie w tym samym segmencie, nie muszg
korzystac z tych samych zasobow. Kamera musi komunikowac sie z
rejestratorem obrazu, a zamek w drzwiach - z serwerem. Nie ma
potrzeby, aby kamera komunikowata sie z zamkiem drzwi, tak jak nie
ma potrzeby, aby zamek drzwi komunikowat sie z innym zamkiem
drzwi. Te szczegdtowe uprawnienia sg wdrazane przy uzyciu zasad,
ktore sg czeScig profilu i zostajg dynamicznie zastosowane do
urzgdzenia po uwierzytelnieniu.

Mikrosegmentacja musi by¢ zdefiniowana programowo z kilku
powodow. Ani uzytkownicy, ani urzgdzenia IoT nie sg statyczne,
poruszajg sie, tgczg i roztgczajg, stosowane strategie nie mogg by¢
powigzane z lokalizacjg lub portem. W rzeczywistosci konfiguracje
mikrosegmentacji muszg by¢ dynamiczne w oparciu o kombinacje
wielu czynnikéw, w tym miedzy innymi tozsamosci uzytkownika lub
urzadzenia, pory dnia i lokalizacji.

Podsumowujac: gdy komunikacja pomiedzy réznymi segmentami jest
kontrolowana przez zapore, jest to makrosegmentacja. Gdy
komunikacja w ramach tego samego segmentu jest kontrolowana przez
strategie kontroli dostepu do sieci (NAC) powigzane z urzgdzeniem lub
rolg uzytkownika, jest to mikrosegmentacja.
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Dlaczego obydwa rodzaje segmentacji sg potrzebne

Co sie stanie, jesli uzyjesz tylko jednego rodzaju segmentac;ji?

Przyjrzyjmy sie makrosegmentacji. Problem ze stosowaniem wytgcznie
tego podejscia polega na tym, ze zapora staje sie waskim gardtem,
poniewaz caty ruch musi przechodzic¢ przez zapore w celu
uwierzytelnienia i autoryzacji. Moze to powodowac problemy z
wydajnoscig. W warstwie dystrybucyjnej mozna wdrozy¢ wiecej zapor,
ale moze to by¢ dos¢ kosztowne i niekoniecznie poprawia¢ wydajnos¢,
poniewaz zapory nie majg szybkosci potgczen. Ponadto istnieje
woéwczas wiele punktow egzekwowania zasad i wiele miejsc, w ktérych
mozna aktualizowac zasady, co utrudnia zarzadzanie.

Druga opcja, wykorzystujgca jedynie mikrosegmentacje, rowniez jest
problematyczna. Jesli egzekwowanie zasad odbywa sie jedynie przy
uzyciu kontroli dostepu do sieci (NAC), listy zasad stajg sie bardzo
dtugie i ztozone oraz mogg wyczerpac limity pojemnosci urzadzenia.

Najwazniejsze jest to, ze lepiej utrzymywac rownowage miedzy tymi
dwiema formami segmentacji. Niech zapora kontroluje wszelki ruch
miedzy réznymi segmentami (pionowy), a zasady NAC - ruch w danym
segmencie (poziomy).

tgczgc obydwa rodzaje segmentacji, mozna przeciwdziatac
zagrozeniom bezpieczenstwa, ktére przenoszg sie z jednego segmentu
bezpieczenstwa do drugiego, a takze takim, ktére przemieszczajg sie
poziomo w tym samym segmencie. Méwigc bardziej obrazowo,
mikrosegmentacja uniemozliwia napastnikowi, ktéremu udato sie
witamac, wykorzystanie naruszenie jako trampoliny do naruszenia
innych zasobdw, takich jak zamek w drzwiach.

Celem jest uwierzytelnianie kazdego potgczenia i przypisywanie
uprawnien kazdemu uzytkownikowi lub urzgdzeniu. Oznacza to
stosowanie segmentacji w celu zapobiegania rozprzestrzenianiu sie
zagrozen poprzez ruch poprzeczny oraz ciggte monitorowanie i
kwarantanne kazdego uzytkownika lub urzadzenia, ktére przestaje
spetnia¢ wymagania.

e-Book
Architektura Zero Trust




) |9
Jak wprowadzi¢ model bezpieczenstwa
Zero Trust

Dziatajgc od podstaw, stosunkowo tatwo bytoby zbudowac architekture Zero

Trust, stosujgc mikrosegmentacje od samego poczatku. Jednak w sytuacjach
zastanych wyposazenie sieci w mikrosegmentacje moze spowodowac zablokowanie
uzytkownikow, urzgdzen i aplikacji z powodu nieudanych uwierzytelnien lub
niekompletnych strategii. Przeprowadzenie przez firme migracji za jednym
zamachem — w jednym cyklu odSwiezania — bytoby trudne lub wrecz mato
prawdopodobne.

W Srodowiskach zastanych nastgpi okres, w ktérym architektury niezerowego i
zerowego zaufania bedg wspétistniec, a migracja bedzie odbywac sie w jednej
warstwie lub w jednej lokalizacji na raz. Wazne jest, aby wdrazanie elementéw
infrastruktury oraz sposob ich wdrazania byt elastyczny i umozliwiat dziatanie w
trybie zerowego zaufania lub w trybie mikrosegmentow, gdy inne elementy
infrastruktury sg gotowe. Oznacza to, ze infrastruktura bedzie musiata
wspotpracowac z istniejgcymi i przysztymi komponentami.

Metodologia

Istnieje piec¢ krokow w kierunku architektury Zero Trust - monitorowanie,
weryfikacja i ocena, planowanie, symulacja i egzekwowanie.

ZATWIERDZA) 1
OCENIA)

eInwentaryzacja
urzadzen

*Ruch

*Potrzeba

*Zgodnos¢
*Mozliwosci
*Przeptywy
*Plan

(N

biznesowa

naprawczy

eTechnologia
segmentacji
(VLAN, SPB,
VXLAN, GRE)
*Zasady
Klasyfikacja
uwierzytelniania
VS
eIntegracje

| —

*Zasady

awaryjnego
otwierania

*Tryb logowania

eZasady

awaryjnego
otwierania

*Logowanie
*Monitorowanie
*Kwarantanna

Rysunek 1 - Metodologia
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Krok 1: Monitorowanie

Zanim przystgpisz do innych dziatan, musisz zaczg¢ monitorowac
oraz tworzy¢ mape i spis tego, CO masz w swojej sieci.

Migracja do architektury ZTA wymaga szczegotowej znajomosci
zasobow (fizycznych i wirtualnych), podmiotéw (w tym uprawnien
uzytkownikdéw) oraz procesoéw biznesowych dotyczgcych sieci i
odbywajgcych sie w niej. Niepetna wiedza najczesciej jest
przyczyng niepowodzen, gdy dochodzi do odmowy dostepu z
powodu niewystarczajgcych informacji. Stanowi to problem
zwitaszcza wtedy, gdy w organizacji funkcjonujg nieoficjalne
elementy IT lub IoT.

Zacznij monitorowac urzgdzenia i przeptywy ruchu. Utwoérz raport
z inwentaryzacji ze wszystkimi urzgdzeniami widocznymi w sieci, z
podziatem na m.in. typy urzagdzen, producentéw, modele i
systemy operacyjne. Raport powinien réwniez wskazywad, gdzie i
na ktérym porcie przetgcznika lub identyfikatorze SSID urzgdzenie
byto ostatnio widziane. Informacje te mozna gromadzi¢ na
podstawie takich elementdw, jak adres MAC, podpis DHCP i agent
uzytkownika HTTP.

Wiekszos¢ narzedzi innych firm poda tylko adres IP, a nie typ
sprzetu. Idealnie bytoby miec narzedzie do tworzenia
inwentaryzacji IoT/urzadzen, utatwiajgce szybkie i tatwe tworzenie
profili NAC dla kazdego typu urzgdzenia.

Inng informacjg potrzebng do tworzenia strategii sg przeptywy
- ruchu. W zaleznosci od posiadanego sprzetu mozesz uzyskac te

informacje przy uzyciu narzedzi do monitorowania przeptywu,

takich jak sFlow, Netflow lub Deep Packet Inspection (DPI).

Proces ten ma charakter iteracyjny. Gdy po raz pierwszy wigczysz
monitorowanie, raporty jeszcze niesc¢ ze sobg niewiele tresci, ale w
miare przechodzenia do kolejnych krokdéw stang sie one bardziej
szczegobtowe i przydatne. Informacje zebrane na tym etapie bedg
kluczowe dla kolejnych czynnosci.
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Krok 2: Zatwierdzanie i ocena

Nastepny krok polega na weryfikacji tych ustalen. Oceniaj
potrzeby biznesowe. Wszelkie nieoficjalne urzgdzenia IoT,
ktorych obecnosci nie mozna uzasadnic, nalezy
wyeliminowad, poniewaz niepotrzebnie zwiekszajg
powierzchnie ataku. Co do reszty, musisz zdefiniowac
podmioty (uzytkownikéw i urzgdzenia), przeptywy ruchu i
przeptywy pracy, poniewaz bedg one musiaty zostac ujete w
Twoich zasadach. Na przyktad: kto bedzie miat dostep do
okreslonych zasobdw i co bedzie mégt z nimi zrobic.
Zastosuj zasade jak najmniejszych przywilejow.

Mikrosegmentacja nie oznacza poluzowania innych zasad
bezpieczenstwa, takich jak zasady dotyczgce haset lub
aktualizacje oprogramowania firmowego. Nalezy ocenic
mozliwosci poszczegdlnych urzadzen. Czy urzagdzenia te
obstugujg uwierzytelnianie oparte na certyfikatach? Czy
istnieje narzedzie do zarzgdzania, ktére pozwoli na
wydawanie i stosowanie tych certyfikatow? Jakie sg
wymagane przeptywy ruchu? By¢ moze trzeba bedzie
uzyskac te informacje od producenta, ale nalezy réwniez
poréwnac je z wkasnymi raportami analizy ruchu. Jesli
znajdziesz zasoby niezgodne z zasadami firmy,
potrzebujesz planu naprawczego, aby wymusic ich
zgodnos¢, lub musisz wprowadzi¢ dodatkowe mechanizmy
kontroli.
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Krok 3: Planowanie

Na tym etapie znasz juz zasoby, podmioty (uzytkownikéw), ruch i przeptywy
pracy. Teraz musisz przeksztatcic¢ te wiedze w zasady uwierzytelniania i
bezpieczenstwa, aby wdrozy¢ wymagang architekture mikrosegmentacji. Jak
juz wspomnielismy, aby uzyskac najlepsze wyniki, nalezy zastosowac
potgczenie makro- i mikrosegmentacji. Nalezy pamieta¢, ze w wiekszosci
scenariuszy w sSrodowiskach zastanych ograniczeniem bedzie istniejgca
architektura.

W przypadku makrosegmentacji istnieje wiele opcji, takich jak kanaty VLAN,
VRF, SPB VPN, VXLAN lub GRE oraz funkcje specjalne, takie jak prywatna siec
VLAN. Kazdy z nich ma swoje wady i zalety oraz moze byc¢ przydatny w réznych
sytuacjach. W przypadku mikrosegmentacji musisz wiedzie¢, jakie zasady
nalezy uwzgledni¢ w profilu kazdego typu uzytkownika lub urzgdzenia. Na
koniec musisz zdefiniowac spos6b przypisywania uzytkownikéw i urzgdzenh do
odpowiedniego segmentu i zasad. Sprowadza sie to do uwierzytelniania lub
klasyfikacji, ktéra moze obejmowac identyfikacje urzgdzen.

Najlepiej bytoby zainwestowad w technologie (segmentacje definiowang
programowo) umozliwiajgcg tworzenie elastycznych zasad uwierzytelniania,
dzieki czemu mozna tatwo aktualizowac profile sieciowe.

Sugerujemy zaprojektowanie przeptywu uwierzytelniania w nastepujgcej
kolejnoSci:

1. Uwierzytelnianie za pomocg certyfikatéw 802.1x przy uzyciu serwera
RADIUS. Uwierzytelnianie generuje rekord uwierzytelniania. Sg to
informacje, ktére mozna udostepniac zaporom sieciowym.

2. Jesli nie mozesz uwierzytelnic¢ urzadzenia za pomocg certyfikatow 802.1x,
sprébuj zastosowac uwierzytelnianie MAC. Uwierzytelnianie MAC nie jest
tak bezpieczne jak przy uzyciu 802.1x, ale jest lepsze niz catkowity brak
uwierzytelniania. Uzywaj go do czasu, gdy przejscie na 802.1x bedzie
mozliwe.
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3. Jesli nie zostanie uzyskany zaden profil, mozesz sprébowac¢ metody
,0dciskow palcoéw”, ktérych mozesz réwniez uzy¢ do przypisania do
segmentu profilu i zasad. Nie spowoduje to wygenerowania rekordu
uwierzytelniania ani ksiegowania, ale jest rejestrowane w bazie danych
spisu urzgdzen IoT.

4. Na koniec mozesz ustawi¢ domysing opcje ,,przechwytuj wszystkie” na
wypadek, gdy nie uda sie uzyskac zadnego profilu lub kazdy inny sposdéb
zawiedzie. Na wczesnych etapach nadal bedzie konieczne przypisanie
urzadzenia do profilu, ktéry bedzie prowadzit do tego samego segmentu i
zasad oraz zarejestruje urzgdzenie w bazie danych spisu.

Ten przeptyw powinno sie zorganizowac w elastyczny sposéb, umozliwiajgcy
adaptacje w miare postepdw. Mozna na przyktad najpierw wyeliminowacd
uwierzytelnianie MAC i dodac je pdzniej, po uzyskaniu listy adresow MAC z
raportu z inwentaryzacji. W miare udoskonalania procesu mozna na przyktad
zmieni¢ segment i zasady powigzane z profilem domysinym na bardzo
restrykcyjne, ktére umozliwiajg dostep tylko do ufortyfikowanej stacji bazowe;j.

Mozna takze udostepnic role urzadzenia zaporze, aby zasady zapory mogty
by¢ oparte na roli urzagdzenia, a nie tylko na adresie podsieci/IP. Zalety tej
integracji sg dwojakie. Po pierwsze, zapora moze zastosowac szczegoétowe
zasady wobec tych urzgdzen IoT. Po drugie, zasady zapory sg teraz oparte na
uzytkownikach lub rolach, a wiec nie sg juz powigzane z podsiecig lub adresem
IP, co umozliwia przyszte przeprojektowanie i ponowng segmentacje sieci.

Proces ten bedzie miat charakter iteracyjny i bedzie trzeba go poprawiac,
dostrajac i udoskonala¢ w miare nabywania doswiadczenia w korzystaniu z
uwierzytelniania i segmentacji.
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Krok 4: Symulacja

Bez wzgledu na to, ile zaplanujesz, jest mato prawdopodobne,
ze uda Ci sie zrealizowac plan za pierwszym razem. Kazdy btgd w
projekcie schematu uwierzytelniania, jakiekolwiek pominiecie w
Jiscie zezwolen” strategii bezpieczenstwa spowoduje szkody dla
procesu biznesowego. Konieczne bedzie zastosowanie zasad
uwierzytelniania i dostepu w trybie awaryjnym. Oznacza to, ze
urzgdzenia i uzytkownicy, ktérych uwierzytelnienie sie nie
powiedzie, nadal bedg dozwolone w sieci, a nieoczekiwany ruch
bedzie nadal dozwolony. Ale wszystko bedzie rejestrowane, a
rejestry umozliwig udoskonalenie schematdw uwierzytelniania i
zasad.

Krok 5: Egzekwowanie

Po pewnym dostrojeniu przestang sie zdarza¢ niepowodzenia
uwierzytelniania ani odmowy legalnych przeptywow.
Nastepnie mozna zastosowac zasady ,awaryjnego otwierania”
do ,awaryjnego zamykania”, co oznacza, ze nieuczciwe
urzadzenia zostang zablokowane, a nieoczekiwane przeptywy
zostang odrzucone.

Co oczywiste, nadal trzeba bedzie monitorowac wszelkie
nieoczekiwane urzadzenia i przeptywy ruchu — w razie
potrzeby powtarzajgc caty cykl.

e-Book
Architektura Zero Trust



Jeszcze jedna rzecz

W ramach ciggtego monitorowania, rejestrowania i
kwarantanny zalecamy rowniez inwestycje w zewnetrzny
system wykrywania wtaman (IDS). Chociaz istnieje szereg
atakow typu rozproszona odmowa ustugi (Distributed
Denial of Service, DDoS), ktére mozna zidentyfikowad
bezposrednio przez sam przetgcznik, zewnetrzny IDS
moze rowniez wykryc¢ szerszy zakres atakow, takich jak
wirusy lub inne anomalie. By¢ moze pamietasz, ze przed
kilku laty kilka kamer do monitoringu wideo zostato
zainfekowanych zto$liwym oprogramowaniem Mirai, albo
skoordynowany atak tych urzgdzen na globalne serwery
DNS, ktory wptynat na ustugi takie jak Twitter, Spotify czy
Paypal. Takich atakéw nie mogg wykry¢ Twoje
przetaczniki, ale dedykowany IDS z pewnoscig to zrobi.

Po wykryciu ataku system IDS poinformuje system
zarzadzania siecig (NMS) o adresach IP urzgdzen, ktérych
dotyczy problem. W idealnym przypadku system NMS
bytby w stanie zlokalizowad te urzagdzenia w swojej bazie
danych i zmienic ich profile na ,role kwarantanny”.

~Rola kwarantanny” to bardzo restrykcyjna rola, ktéra
zwykle umozliwia komunikacje tylko z ufortyfikowang
stacjg bazowa, aby mozliwe byto naprawienie urzgdzenia,
na przyktad poprzez ustawienie silnego hasta lub
aktualizacje oprogramowania firmowego.

e-Book
Architektura Zero Trust

Dlaczego warto wybrac ALE?

Rozwigzania w technologii Digital Age Networking stworzonej przez Alcatel-Lucent
Enterprise obejmujg solidng i elastyczng segmentacje zdefiniowang programowo z
dynamicznymi zasadami DPI NAC, ktére umozliwiajg stopniowg ewolucje w kierunku
architektury Zero Trust.

Digital Age Networking to projekt firmy Alcatel-Lucent Enterprise, ktéry umozliwia
przedsiebiorstwom i organizacjom wejscie w ere cyfrowg i rozwdj bizneséw cyfrowych.
DAC opiera sie na trzech filarach:

» Sie¢ autonomiczna, ktéra tatwo, automatycznie i bezpiecznie tgczy ludzi, procesy,
aplikacje i obiekty. Sie¢ autonomiczna ALE opiera sie na usprawnionym portfolio wraz
z prawdziwie ujednolicong platformg zarzadzania, zapewniajgcg wspolne zasady
bezpieczenstwa w naszej sieci LAN i WLAN. Sie¢ autonomiczna zapewnia rowniez
elastycznos$¢ wdrazania w pomieszczeniach, na zewnatrz i w Srodowiskach
przemystowych. Zarzgdzanie siecig moze byc¢ realizowane lokalnie, w chmurze lub w
Srodowisku hybrydowym, w zaleznosci od preferencji klienta.

* Bezpieczne i wydajne wdrazanie urzgdzen IoT: segmentacja utrzymuje urzagdzenia w
dedykowanych segmentach i minimalizuje ryzyko naruszenia bezpieczenstwa
urzadzenia i sieci. Segmentacja Internetu przedmiotéw moze pomac firmom w tatwy i
automatyczny sposoéb stwierdzi¢, czy urzadzenie zachowuje sie prawidtowo, oraz
pomaoc w utrzymaniu bezpieczenstwa sieci.

* Innowacje biznesowe dzieki automatyzacji przeptywu pracy: integracja wskaznikéw
uzytkownikdw, aplikacji i IoT w czasie rzeczywistym, z wykorzystaniem danych
geolokalizacyjnych w ustudze zarzgdzania platformami do wspotpracy, upraszcza
tworzenie i wdrazanie nowych zautomatyzowanych procedur biznesowych i ustug
cyfrowych, w tym powiadamianie administratoréw sieci i bezpieczenstwa o wszelkich
naruszeniach.

Czy posiadasz narzedzie do tworzenia spisu urzadzen / urzgdzen [oT? Czy posiadasz
narzedzie, ktére pozwala monitorowac przeptywy aplikacji? Czy obecne przetgczniki i
punkty dostepu bezprzewodowego sg gotowe do segmentacji zdefiniowanej
programowo? Jesli obecnie nie posiadasz tych narzedzi, skontaktuj sie z nami, a my
pomozemy Ci dotrzec do celu.



https://www.al-enterprise.com/en/solutions/digital-age-networking?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=zta-ebook
https://www.al-enterprise.com/en/solutions/autonomous-network?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=zta-ebook
https://www.al-enterprise.com/en/solutions/iot?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=zta-ebook
https://www.al-enterprise.com/en/solutions/business-innovation?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=zta-ebook
https://www.al-enterprise.com/en/contact-us?utm_source=digital-asset&utm_medium=pdf&utm_campaign=doc-link-ntwk&utm_content=zta-ebook

Co wiemy na pewno

Podsumujmy kilka kluczowych wnioskow:

* Aby uzyskac¢ naprawde wydajng architekture ZTA, musisz stosowac
zarowno makro-, jak i mikrosegmentacje

» Wdrazanie architektury ZTA sktada sie z pieciu krokdéw:
monitorowania, zatwierdzania i oceny, planowania, symulacji i
egzekwowania

* Architektura ZTA oparta na mikrosegmentacji ma trzy filary:
uwierzytelnianie, przy zastosowaniu ztotego standardu 802.1x EAP-
TLS; zréznicowane zasady zwigzane z rolg uzytkownika lub
urzadzenia, ktére wywodzg sie z zasady jak najmniejszych
przywilejow; oraz ciggte monitorowanie i kwarantanna

« W Srodowiskach hybrydowych i mobilnych mikrosegmentacja musi
by¢ zdefiniowana programowo, co oznacza, ze musi by¢ dynamiczna
i oparta na zasadach, a nie statycznie zdefiniowana, gdyz w
przeciwnym razie bytaby niepraktyczna

Migracja do architektury ZTA poprzez mikrosegmentacje jest
procesem i jest mato prawdopodobne, aby znacznych rozmiaréw firma
osiggneta cel w jednym cyklu odswiezania. Jednak w kazdym cyklu
odswiezania, przeprojektowywania lub ciggtego doskonalenia mozna
zblizy¢ sie do tego celu, pod warunkiem zastosowania odpowiedniej
infrastruktury i projektu.

Alcatel-Lucent Enterprise angazuje sie w opracowywanie technologii i
rozwigzan sieciowych, ktére pomagajg organizacjom realizowac swdj
potencjat biznesowy poprzez transformacje cyfrowa.

www.al-enterprise.com Nazwa i logo Alcatel-Lucent sg znakami towarowymi firmy Nokia uzywanymi przez ALE na podstawie licencji.
Inne znaki handlowe uzywane przez spétki zalezne holdingu ALE mozna znalez¢ na stronie www.al-enterprise.com/en/legal/trade-
marks-copyright. Wszystkie inne znaki handlowe nalezg do odpowiednich wtascicieli. Informacje zawarte w tym dokumencie mogg
ulec zmianie bez uprzedzenia. Holding ALE ani zadna z jego spétek zaleznych nie ponoszg odpowiedzialnosci za jakiekolwiek niesci-
stosci zawarte w tym dokumencie. © Copyright 2022 ALE International, ALE USA Inc. Wszelkie prawa zastrzezone w innych krajach.
DID21120701EN (styczen 2022 r.)
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