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สถาปัตยกรรมแบบ zero trust คืออะไร? 
 
ก่อนอ่ืน เราต้องทำ�ความเขา้ใจเสยีก่อนวา่สถาปัตยกรรมแบบ zero trust (ZTA) น้ันคืออะไร ความหมาย
ของ ZTA น้ันหมายความวา่ผูใ้ชท้กุคนและอุปกรณ์ทกุเครือ่งจะต้องผ่านการยนืยนัตัวตนก่อนท่ีจะไดร้บั
อนุญาตใหเ้ขา้ถึงขอ้มูลได ้หรอืถ้าอธบิายในอีกแง่หน่ึง ZTA น้ันจะไมไ่วใ้จใครท้ังสิน้และจะตรวจสอบทกุ ๆ 
อยา่ง

เปรยีบเปรยใหเ้ขา้ใจง่ายขึน้

ถ้าเราเปรยีบระบบรกัษาความปลอดภัยแบบดัง้เดมิเป็นป้อมปราการท่ีปกป้องหมูบ่า้นแหง่หน่ึง เราจะต้อง
สรา้งกำ�แพงของป้อม (Firewall) ลอ้มรอบหมูบ่า้น (องค์กร) เอาไว ้สิง่แปลกปลอมจากภายนอกน้ันไมน่่า
ไวใ้จและจะต้องถกูตรวจสอบอยา่งถ่ีถ้วน สว่นอะไรก็แลว้แต่ท่ีอยูภ่ายในป้อมปราการน้ันถือวา่เป็นสิง่ท่ีเชือ่ถือ
ไดแ้ละไดร้บัการอนุญาตไปโดยปรยิาย ความไวว้างใจน้ีเป็นท่ีเขา้ใจตรงกันระหวา่งคนท่ีถกูแบง่ก้ันอยูค่นละฝ่ัง
ของกำ�แพง ตราบใดท่ีคณุอยูภ่ายใน เราก็ไมจ่ำ�เป็นต้องตรวจสอบหรอืสอบสวนคณุแต่ประการใด หากเรา
มองเครอืขา่ยภายในองค์กรดว้ยมุมมองแบบน้ี กำ�แพงท่ีทำ�หน้าท่ีแบง่ก้ันในระดบัเบือ้งต้นก็คือ VLAN, 
SSID, subnet หรอือินเตอรเ์ฟสต่าง ๆ ท่ีผกูอยูกั่บ Firewall แต่กำ�แพงก้ันเหลา่น้ีน้ันไมม่คีวามยดืหยุน่ และ
ถกูออกแบบมาเพื่อใหง่้ายก็การขยายขนาดของเครอืขา่ยและการบรหิารจดัการเสยีมากกวา่ โดยมไิดค้ำ�นึง
ความปลอดภัยเป็นจุดประสงค์หลกั

แต่ในปัจจุบนัน้ี การรกัษาความปลอดภัยดว้ย Firewall (ป้อมปราการ) น้ันเริม่มปีระสทิธภิาพน้อยลงทกุวนั
ดว้ยสาเหตหุลายประการ ประการแรกคือความคลอ่งตัว การท่ีผูใ้ชเ้ชือ่มต่อเขา้กับเครอืขา่ยอ่ืน ๆ ภายนอก
องค์กรน้ันอาจจะนำ�ภัยมาใหไ้ด ้ประการท่ีสอง บุคคลภายนอกน้ันใชว่า่จะไวใ้จไดเ้สมอไป บางคนบอกวา่แมแ้ต่
กับพนักงานเอง (คนในป้อมปราการ) เราก็ควรจะต้องระวงัเอาไวเ้สยีบา้ง ประการท่ีสาม อุปกรณ์ IoT 
(Internet of Things) เริม่ถกูนำ�มาเชือ่มต่อเขา้กับเครอืขา่ยกันมากขึน้ อุปกรณ์ประเภทดงักลา่วมคีวาม
เสีย่งดา้นความปลอดภัยสงู เพราะฝ่าย IT อาจจะไมไ่ดอ้นุญาตหรอืบรหิารจดัการอุปกรณ์เหลา่น้ี นอกจากน้ี 
พวกมนัก็มกัจะไมม่รีะบบรกัษาความปลอดภัยในตัวดว้ย หากเรายงัใชว้ธิกีารรกัษาความปลอดภัยแบบ ‘ป้อม
ปกป้องหมูบ่า้น’ หรอื ‘Firewall ปกป้ององค์กร’ อยา่งท่ีใชกั้นมาตลอดน้ัน หากมผีูใ้ชค้นใดหรอือุปกรณ์
เครือ่งใดถกูโจมตี ก็แทบจะไมม่อีะไรเลยท่ีสามารถป้องกันไมใ่หค้วามเสยีหายลกุลามไปยงัผูใ้ชค้นอ่ืนหรอื
อุปกรณ์เครือ่งอ่ืน เมือ่ภัยน้ันเจาะระบบเขา้มาได ้มนัก็มอิีสระจะทำ�อะไรก็ไดต้ามใจชอบ

หากคณุป้องกันหมูบ่า้นดว้ยป้อมปราการ สกัวนัขา้ศึกก็จะเรยีนรูว้ธิปีีนกำ�แพงป้อม และเมือ่วนัน้ันมาถึง 
ความเสยีหายอยา่งใหญ่หลวงจะมาเยอืน
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แลว้เราจะแก้ไขปัญหาน้ีไดอ้ยา่งไร? ลองมาวเิคราะหปั์ญหาน้ีดว้ยหลกัการ
แบบท่ี ‘ไมไ่วใ้จใคร’ หรอื ‘zero trust’ กันดู

ตามหลกัการแบบ zero trust ท้ังคนในและคนนอกจะต้องผ่านขัน้ตอน
การตรวจสอบแบบเดยีวกันเราจะไมไ่วใ้จใครท้ังน้ัน แมว้า่จะเป็นคนใน
ก็ตาม การเขา้สูร่ะบบในทกุๆครัง้จะต้องผ่านการตรวจสอบและไดร้บัการ
อนุญาตเสยีก่อน

ถ้าเทียบกับป้อมปราการ ก็หมายความนอกจากจะมกีำ�แพงไวกั้นภัยจาก
นอกป้อมแลว้ บา้นทกุ ๆ หลงัภายในป้อมก็ยงัมกีำ�แพงอีกชัน้หนีงไว้
ป้องกันภัยจากภายในป้อมเองดว้ย สำ�หรบัในองค์กรน้ัน สิง่ท่ีเรยีกกันวา่ 
การแบง่ระบบเครอืขา่ยระดบัไมโครดว้ยซอฟต์แวร ์(software-defined 
micro-segmentation) จะเพิม่ความปลอดภัยเขา้ไปอีกชัน้หน่ึง มี
กำ�แพงป้อมอยูร่อบนอก บา้นแต่ละหลงัมกีารรกัษาความปลอยภัย และ
ชาวบา้นแต่ละคนก็ยงัมจีา้หน้าท่ีรกัษาความปลอดภัยสว่นตัวคอยเดนิ
ติดตามไปทกุท่ี หากต้องการจะไปท่ีใดภายในป้อม เราจะต้องยื่นพาส
ปอรต์ใหต้รวจสอบในทกุๆครัง้

สำ�หรบัเครอืขา่ยขององค์กรแลว้ น่ันแปลวา่ความไวว้างใจน้ันไมไ่ดเ้ป็นสิง่
ท่ีชดัเจนเหมอืนกับกำ�แพงป้อม แต่เป็นสิง่ท่ีถกูแจกจา่ยกระจายไปท่ัว
เครอืขา่ย และเป็นสิง่ท่ีเคลื่อนไหวได ้ไมไ่ดถ้กูกักบรเิวณไวท่ี้ Switch Port 
หรอื VLAN มนัเป็นสิง่ท่ีขึ้นอยูกั่บตัวบุคคล อุปกรณ์ สถานการณ์ เวลาใน
แต่ละวนั และอ่ืน ๆ มนัเป็นสิง่ท่ีถกูกำ�หนดโดยซอฟต์แวร ์(software-
defined) และสามารถถกูปรบัเปลีย่นไดใ้นระหวา่งการปฏิบติังาน

ดว้ยวธิกีารน้ี องค์ประกอบต่าง ๆ จะต้องไดร้บัการควบคมุใหส้ามารถปรบั
ตัวเพื่อตอบสนองต่อภัยหรอืการเปลีย่นแปลงของกระบวนการในการ
ทำ�งานได ้(workflow)
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สถาปัตยกรรมแบบ zero trust มกีารแบง่ระบบเครอืขา่ยอยู ่2 ประเภท คือแบบมาโครและ
ไมโคร ถ้าเทียบกับป้อมปราการแลว้ กำ�แพงรอบนอกเปรยีบวา่เป็นการแบง่ระดบัมาโคร สว่น
ระบบรกัษาความปลอดภัยสว่นตัวน้ันคือการการแบง่ระดบัไมโคร

ในการแบง่เซกเมนต์ระดบัมาโครน้ัน เครอืขา่ยทางกายภาพถกูแบง่ออกเป็นเซกเมนต์ (สว่น
ต่างๆ) ซึ่งเซกเมนต์เหลา่น้ีอาจจะเป็น VLAN และ VRF หรอือาจจะเป็น VPN หากเรากำ�ลงั
พูดถึงการสง่ขอ้มูลผ่านเสน้ทางท่ีสัน้ท่ีสดุ หรอื Shortest Path Bridging (SPB), MPLS, 
หรอืแมแ้ต่ VXLAN หรอือุโมงค์ GRE Tunnel การสง่ผ่านขอ้มูลระหวา่งผู้ใชห้รอือุปกรณ์ท่ี
อยูค่นละเซกเมนต์กันลว้นถกูควบคมุโดย Firewall ท้ังสิน้ องค์กรทกุองค์กรน้ันต่างก็ใช้
การแบง่เซกเมนต์ประเภทน้ีในรูปแบบใดก็รูปแบบหน่ึง แต่มกัจะไมใ่ชเ่พราะเหตผุลทางดา้น
ความปลอดภัย องค์กรมกัจะใชก้ารแบง่ประเภทเพราะวา่มนัง่ายกับการขยายเครอืขา่ย การ
บรหิาร และการจดัระเบยีบเสยีมากกวา่ ถ้าอุปกรณ์สองเครื่องม ีVLAN ท่ีแตกต่างกัน แต่
สามารถติดต่อกันไดโ้ดยท่ีไมต้่องผ่าน Firewall แปลวา่สองอุปกรณ์น้ีอยูใ่นมาโครเซกเมนต์
เดยีวกัน ตัวอยา่งท่ีมกัจะมใีหเ้หน็กันของการแบง่เซกเมนต์ประเภทน้ี คือการใช ้IP Phone 
บน VLAN และ VRF ท่ีแตกต่างกัน ซึ่งไมไ่ดเ้ชื่อมต่อในทางตรรกะกับ PC แต่ละเครื่อง

คำ�ถามคือ เราจะรูไ้ดอ้ยา่งไรวา่ผู้ใชแ้ต่ละคนน้ันหรอือุปกรณ์แต่ละเครื่องน้ันอยูใ่นเซกเมนต์
ไหน? เราอาจจะใชส้ถิติ, Switch Port, หรอื SSID ก็ได ้แต่วธิเีหลา่น้ีน้ันลา้สมยัไปแลว้ พวก
มนัเป็นวธิท่ีีไม ่ยดืหยุน่ และไมเ่หมาะสมสำ�หรบัผู้ท่ีใชอุ้ปกรณ์พกพา หากเป็นไปได ้คณุควรใช้
ระบบการยนืยนัตัวตนท่ีเป็นซอฟต์แวร ์ทันทีท่ีผู้ใชห้รอือุปกรณ์เขา้เชื่อมต่อกับเครอืขา่ยและ
ยนืยนัตัวตนแลว้ พวกเขาจะไดร้บัโปรไฟลเ์ฉพาะตัว และโปรไฟลด์งักลา่วจะจดัหาเซกเมนต์ท่ี
เหมาะสมใหไ้มว่า่ผู้ใชห้รอือุปกรณ์น้ันจะอยูท่ี่ใด หรอืม ีSwitch Port หรอื SSID ใดก็ตาม

แมว้า่การแบง่เซกเมนต์ระดบัมาโครน้ีจะมปีระโยชน์ทางดา้นความปลอดภัย แต่องค์กรมกัจะ
นำ�มนัมาใชส้ำ�หรบัการบรหิารจดัการหรอืการจดัระเบยีบเสยีมากกวา่ ตัวอยา่งเชน่ กลอ้งและ
ลอ็คประตอูยูภ่ายใต้การดแูลของแผนกความปลอดภัยควบคมุคนเขา้คนออก สว่นเครื่อง
ควบคมุอุณหภมูหิอ้งน้ันมแีผนกซอ่มบำ�รุงเป็นผู้ดแูล

 

 

สว่นการแบง่เซกเมนต์ระดบัไมโครน้ันเก็บรายละเอียดมากกวา่น้ันเสยีอีก ผู้ใชท้กุคนใชว่า่จะ
เท่าเทียมกัน ดงัน้ันแต่ละคนจงึไมจ่ำ�เป็นต้องสามารถเขา้ถึงทรพัยากรต่าง ๆ ไดเ้หมอืนกัน
หมด โปรไฟลท่ี์จดัหาเซกเมนต์ใหกั้บผู้ใชน้ั้นมกีฎเกณฑ์ท่ีทำ�หน้าท่ีควบคมุสทิธิก์ารเขา้ถึง
ของผู้ใชห้รอือุปกรณ์โดยขึ้นอยูกั่บตำ�แหน่งหน้าต่าง ๆ ในองค์กร ์เชน่ ทรพัยากรมนุษย์
หรอืการเงิน ระบบแบบน้ีเรยีกวา่ สทิธิก์ารเขา้ใชง้าน (role-based access) และเก่ียวขอ้ง
กันโดยตรงกับหลกัการใหส้ทิธิเ์ท่าท่ีจำ�เป็น (principle of least privilege) ดว้ยเหตน้ีุเอง 
กลอ้งและลอ็คประตจูงึไมจ่ำ��เป็นต้องใชท้รพัยากรรว่มกันถึงแมว้า่พวกมนัท้ังสองจะอยูใ่  
เซกเมนต์์์ เดยีวกันก็ตาม กลอ้งต้องสื่อสารกับเครื่องบนัทึกวดิโีอ ลอ็คต้องสื่อสารกับ
เซริฟ์เวอรข์องมนั กลอ้งไมจ่ำ�เป็นต้องไปสื่อสารกับลอ็ค เชน่เดยีวกับท่ีลอ็คไมจ่ำ�เป็นต้องไป
สื่อสารกับลอ็คตัวอ่ืน การใหส้ทิธิก์ารเขา้ถึงเหลา่น้ีเป็นไปตามนโยบายท่ีมาพรอ้มกับโปรไฟล ์
และถกูบงัคับใชทั้นทีท่ีอุปกรณ์ผ่านการยนืยนั

เหตผุลท่ีการแบง่เซกเมนต์ระดบัไมโครจะต้องดำ�เนินการผ่านซอฟต์แวรน้ั์นมหีลายประการ 
ผู้ใชห้รอือุปกรณ์ IoT น้ันไมม่คีวามคงท่ี พวกเคลื่อนไหว ้เชื่อมต่อและตัดการเชื่อมต่ออยู่
ตลอด นโยบายสทิธิก์ารเขา้ถึงไมอ่าจจะไปผูกติดอยูกั่บสถานท่ีหรอืพอรต์ใดพอรต์หน่ึงได ้
การต้ังค่าของการแบง่เซกเมนต์ระดบัไมโครน้ีต้องมคีวาม ยดืหยุน่ โดยต้องคำ�นึงถึงปัจจยั
หลาย ๆ อยา่ง รว่มไปถึงแต่ไมจ่ำ�กัดเพยีง สถานท่ี ผู้ใชคื้อใคร อุปกรณ์ใดต้องการจะเชื่อม
ต่อ และตอนน้ีเวลาก่ีโมงแลว้ เป็นต้น

สรุป เมื่อ Firewall เป็นตัวควบคมุการสื่อสารระหวา่งเซกเมนต์ต่าง ๆ น่ันคือการแบ ่แบง่ 
เซกเมนต์ แบบมาโคร เมื่อนโยบายควบคมุสทิธิใ์นการเขา้ถึงเครอืขา่ย (Network Access 
Control, NAC) ของอุปกรณ์หรอืบทบาทของผู้ใชเ้ป็นสิง่ท่ีควบคมุการสื่อสารภายใน  
ซกเมนต์ เดยีวกัน น่ันคือการแบง่เซกเมนต์ระดบัไมโคร.

การแบง่เซกเมนต์ระดับมาโครและไมโคร
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จะเกิดอะไรขึ้นหากคณุใชก้ารแบง่เพยีงระดบัเดยีวเท่าน้ัน?

มาดรูะดบัมาโครกันก่อนเป็นอันดบัแรก เมื่อมขีอ้มูลจำ�นวนมากไหลผ่าน Firewall เขา้มา
เพื่อเขา้รบัการยนืยนัตัวตนและการอนุญาต Firewall จะกลายเป็นคอขวด ซึ่งสามารถลด
ประสทิธภิาพในการทำ�งานของเครอืขา่ยลงได ้คณุจะเพิม่จำ�นวน Firewall ใหม้ากขึ้นก็ไดท่ี้
ชัน้กลางของเครอืขา่ย (Distribution Layer) แต่ก็มต้ีนทนุท่ีสงูและอาจจะไมเ่พิม่
ประสทิธภิาพการทำ�งานเลยก็เป็นไดเ้พราะ Firewall น้ันไมไ่ดท้ำ�งานดว้ยความเรว็ Wire 
Speed นอกจากน้ัน หากเราใชว้ธิน้ีี จุดท่ีต้องบงัคับใชน้โยบายก็จะมมีากขึ้น ทำ�ใหก้าร
แก้ไขนโยบายและการบรหิารจดัการน้ันเป็นสิง่ท่ียุง่ยาก

อีกทางเลอืกหน่ึงคือการใชแ้บง่ระดบัไมโคร ้ เท่าน้ัน ถ้าเป็นเชน่น้ัน การบงัคับใชน้โยบาย
การเขา้ถึงท้ังหมดจะถกูควบคมุโดย NAC เท่าน้ัน รายการนโยบายต่าง ๆ จะยาวและซบั
ซอ้นมากจนเกินกวา่ท่ีศักยภาพของอุปกรณ์จะรบัได้

โดยสรุปแลว้ เราควรนำ�การแบง่เซกเมนต์ท้ังสองระดบัน้ีมาใชใ้หส้มดลุกันจะดกีวา่ โดยให ้
Firewall ควบคมุการเดนิทางของขอ้มูลระหวา่งเซกเมนต์ (แนวดิง่) สว่นภายในเซกเมนต์
น้ันปลอ่ยใหเ้ป็นหน้าท่ีของ NAC (แนวนอน)

เมือ่ผสมผสานสองวธิน้ีี คณุจะสามารถจดัการกับภัยท่ีแพรก่ระจายจากเซกเมนต์หน่ึงสสูอี่กเซ
กเมนต์ หน่ึง และภัยท่ีเคลือ่นท่ีในแนวนอนภายในเซกเมนต์ ถ้าจะอธบิายใหเ้หน็ภาพ เมือ่ผู้
ประสงค์รา้ยสามารถเขา้ถึงกลอ้งไดแ้ลว้ การแบง่เซกเมนต์ระดบัไมโครจะป้องกันไมใ่หผู้้
ประสงค์รา้ยใชช้อ่งโหวน้ี่เป็นฐานปฏิบติัการเพือ่เขา้จูโ่จมทรพัยากรอ่ืน ๆ ต่อไป เชน่ ลอ็คประตู

เป้าหมาย คือ เราจะต้องตรวจสอบการเชื่อมต่อในทกุ ๆ ครัง้และใหก้ารอนุมติัแก่ผู้ใชแ้ต่ละ
คนและอุปกรณ์แต่ละเครื่อง หรอืก็คือ การใชก้ารแบง่เซกเมนต์เพื่อป้องกันการแพร่
กระจายของภัยในแนวนอน การเฝ้าสงัเกตอยูต่ลอด และแยกตัวผู้ใชห้รอือุปกรณ์ท่ีถกู
จูโ่จมออกมา.

เหตท่ีุต้องใชทั้ง้สองระดับ 
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การนำ�มาใช ้
 
ถ้าเป็นสรา้งเครอืขา่ยขึน้มาใหมจ่ากศูนย ์(Greenfield) การสรา้งสถาปัตยกรรมแบบ zero trust ท่ีใชก้าร
แบง่ระดบัไมโครนัน้เป็นเรือ่งง่าย แต่เมื่อเป็นการพฒันาต่อยอดจากซอฟต์แวรเ์ดมิ (Brownfield) หากเรา
นำ�การแบง่ระดบัไมโครมาใช ้ผูใ้ช ้อุปกรณ ์และแอปพลิเคชนัอาจถกูกีดกันออกจากเครอืขา่ยได้เนื่องจาก
การตรวจสอบตัวตนล้มเหลวหรอืนโยบายสทิธิก์ารเขา้ถึงท่ียงัไมเ่สรจ็สมบูรณ ์การท่ีองค์กรหนึง่จะสามารถ
เปล่ียนมาใชร้ะบบนีไ้ดใ้นรวดเดยีว ดว้ยการรเีฟรชเพยีงครัง้เดียวนัน้ เป็นสิง่ท่ีเป็นไปไดย้าก

ในการต่อยอดซอฟต์แวรเ์ดิม จะมบีางชว่งท่ีเครอืขา่ยจะต้องใชส้ถาปัตยกรรมทัง้แบบ non-zero trust 
และแบบ zero trust ไปพรอ้ม ๆ กัน การเปล่ียนแปลงจะค่อย ๆ เกิดขึ้นในทีละระดับชัน้หรอืทีละตำ�แหน่ง 
สิง่ท่ีสำ�คัญคือ คณุจะต้องมัน่ใจวา่องค์ประกอบโครงสรา้งท่ีคณุเพิม่เขา้มาและวธิกีารท่ีคณุใชใ้นการเพิม่
องค์ประกอบดังกล่าวเขา้มานัน้ สามารถปฏิบติัการในโหมด zero trust หรอืไมโครเซกเมนต์ได้เมื่อองค์
ประกอบอ่ืน ๆ ของโครงสรา้งนัน้พรอ้มใชง้าน นี่หมายความวา่โครงสรา้งท่ีเพิม่เขา้มานัน้จะต้องสามารถ
ทำ�งานรว่มกับองค์ประกอบท่ีมอียูแ่ล้วและองค์ประกอบท่ีจะเพิม่เขา้มาในอนาคตได้.

วธิกีาร
การนำ�สถาปัตยกรรม zero trust มาใชม้อียู ่5 ขัน้ตอน ดงัน้ี เฝ้าสงัเกต, ยนืยนัและประเมนิ, วางแผน, 
จำ�ลอง, และบงัคับใช.้
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ตรวจสอบ วางแผน จำ�ลอง บงัคับใช้ยนืยนัและประเมณิ

•	 รายชื่ออุปกรณ์
•	 การเดิน		
	 ทางของขอ้มูล 	
	 (Traffic)

•		  ความต้องการ	
		  ทางธุรกิจ
•		  การทำ�ตามขอ้	
		  ปฏิบติั
•		  ความสามารถ
•		  กระแสขอ้มูล
•		  มาตรการแก้ไข
 

•		 เทคโนโลยกีารแบง่	
		  เซกเมนต์ (VLAN, 	
		  SPB, VXLAN, 	
	 	 GRE)
•		 นโยบาย
•		 การยนืยนัตัวตน
		  VS การจดัหมวดหมู่
•		 การเชื่อมต่อ

• 	นโยบาย Fail-open 
•		 โหมดบนัทึก

•	นโยบาย Fail-open 
•	บนัทึก
•	ตรวจสอบ
•	แยกตัว

ภาพท่ี  1 - วิ ธีการ



ขัน้ตอนท่ี 1 ตรวจสอบ

ขัน้ตอนแรก คณุจะต้องตรวจสอบ สรา้งผัง และสรา้งรายชื่อสิง่ท่ีอยูใ่นเครอืขา่ย
ของคณุ

ในการเปลีย่นไปใช ้ZTA น้ัน คณุต้องมคีวามรูม้ากพอเก่ียวกับทรพัยส์นิ (ท้ังท่ีเป็น
กายภาพและซอฟต์แวร)์, เจา้ของขอ้มูล (รวมถึงสทิธิก์ารเขา้ถึงของผู้ใชด้ว้ย), และ
กระบวนการทางธุรกิจท่ีเก่ียวขอ้งหรอืใชง้านเครอืขา่ยน้ีอยู ่หากมคีวามรูไ้มเ่พยีง
พอ อาจทำ�ใหไ้มส่ามารถเขา้ถึงบางสว่นของเครอืขา่ยไดเ้น่ืองจากมขีอ้มูลไมเ่พยีง
พอ เหตกุารณ์น้ีจะเป็นปัญหาอยา่งมากหากมกีารใชอุ้ปกรณ์หรอืซอฟต์แวรท่ี์ฝ่าย 
IT ไมท่ราบ (Shadow IT หรอื Shadow IoT) อยูใ่นองค์กร

เริม่ตรวจสอบอุปกรณ์และกระแสขอ้มูล สรา้งรายชื่ออุปกรณ์ท้ังหมดท่ีอยูใ่นเครอื
ขา่ยจดัหมวดหมูต่ามประเภทอุปกรณ์, ผู้ผลติ, โมเดล, ระบบปฏิบติัการ, และอ่ืนๆ 
รายชื่อน้ีควรแสดงดว้ยวา่อุปกรณ์แต่ละเครื่องถกูพบลา่สดุี ่Switch Port หรอื 
SSID ใด ขอ้มูลดงักลา่วหาไดจ้าก MAC Address, DHCP Signature, และ 
HTTP user agent

อุปกรณ์จากบุคคลท่ีสามมกัจะแสดงท่ีอยู ่IP เท่าน้ัน และไมแ่สดงประเภทของ
อุปกรณ์ ดงัน้ัน คณุควรจะมโีปรแกรมสรา้งรายชื่อ IoT หรอือุปกรณ์เพื่อใหก้าร
สรา้งโปรไฟล ์NAC สำ�หรบัอุปกรณ์แต่ละประเภทไดอ้ยา่งง่ายและรวดเรว็

อีกสิง่หน่ึงท่ีเราต้องรูใ้นการสรา้งนโยบายคือการเดนิทางของขอ้มูล คณุสามารถ
เก็บขอ้มูลตัวน้ีไดด้ว้ยโปรแกรมตรวจสอบกระแสขอ้มูล เชน่ sFlow, Netflow, 
หรอื Deep Packet Inspection (DPI) ขึ้นอยูกั่บประเภทของอุปกรณ์ท่ีคณุมี

กระบวนการน้ีจะต้องทำ� ซ้ำ� หลายครัง้ ในครัง้แรกท่ีคณุเริม่การตรวจสอบ ขอ้มูล
ท่ีไดอ้าจจะไมม่ปีระโยชน์มากนัก แต่เมื่อคณุเริม่ดำ�เนินการตามขัน้ตอนต่อ ๆ ไป 
มนัจะเริม่มคีวามเฉพาะเจาะจงและมปีระโยชน์มากยิง่ขึ้น ขอ้มูลท่ีคณุเก็บในขัน้
ตอนน้ีจะมคีวามสำ�คัญในขัน้ตอนถัด ๆ ไป
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ขัน้ตอนท่ี 2 ยนืยนัและประเมนิ

ขัน้ตอนต่อไป คือการยนืยนัความถกูต้องของขอ้มูลเหลา่น้ีและประเมนิความ
ต้องการทางธุรกิจ Shadow IoT ท่ีพบควรถกูกำ�จดัออกไปเพราะจะเป็นการ
เพิม่ชอ่งโหวใ่หเ้กิดการจูโ่จมไดง่้ายขึน้ สำ�หรบัอุปกรณ์และซอฟต์แวรอ่ื์น ๆ ให้
คณุระบุเจา้ของขอ้มูล (ผูใ้ชแ้ละอุปกรณ์), กระแสขอ้มูล, และกระบวนการ
ปฏิบติังาน เพราะขอ้มูลเหลา่น้ีมคีวามสำ�คัญในการกำ�หนดนโยบายสทิธิก์าร
เขา้ถึง ตัวอยา่งเชน่ ผู้ใชค้นใดสามารถเขา้ถึงทรพัยส์นิใดได ้และพวกเขามสีทิธิ์
ทำ�อะไรไดบ้า้งต่อทรพัยส์นิเหลา่น้ัน ใชห้ลกัการใหส้ทิธิเ์ท่าท่ีจำ�เป็น

เมื่อใชก้ารแบง่เซกเมนต์ระดบัไมโครแลว้ ไมไ่ดห้มายความวา่เราควรจะ ลด
ผ่อนมาตรการความปลอดภัยอ่ืน ๆ เชน่ รหสัผ่านหรอืการอัพเดตเฟิรม์แวร ์
ความสามารถแต่ละอยา่งของอุปกรณ์ต้องไดร้บัการประเมนิ เชน่ อุปกรณ์ 
เหลา่น้ีสามารถใชก้ารยนืยนัดว้ยใบรบัรองแบบดจิทัิลไดห้รอืไม ่ 
(Certificate-based authentication) มซีอฟต์แวรด์า้นบรหิารจดัการใด 
หรอืไมท่ี่ชว่ยในการออกและบงัคับใชใ้บรบัรองเหลา่น้ี จะต้องมกีระแส ขอ้มูล
ปรมิาณเท่าใด เป็นต้น คณุสามารถหาขอ้มูลเหลา่น้ีไดจ้ากผู้ผลติ แต่คณุก็
ควรเปรยีบเทียบขอ้มูลจากผู้ผลติกับรายงานเคราะหก์ระแสขอ้มูล ของคณุ
เองเชน่กัน ถ้าคณุพบทรพัยส์นิชิน้ใดท่ีขดัต่อนโยบายองค์กร คณุ จะต้องมี
มาตรการเตรยีมเอาไวเ้พื่อแก้ไขใหท้รพัยส์นิดงักลา่วเป็นไปตาม นโยบาย 
หรอืคณุจะต้องเพิม่มาตรการควบคมุใหม้ากขึ้น
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ขัน้ตอนท่ี 3 วางแผน

ในขัน้ตอนน้ี คณุไดรู้เ้ก่ียวกับทรพัยส์นิ, เจา้ของขอ้มูล (ผู้ใช)้, กระแสขอ้มูล, และกระบวนการ
ปฏิบติังานเป็นท่ีเรยีบรอ้ยแลว้ ต่อไป ก่อนท่ีจะเริม่สรา้งสถาปัตยกรรมท่ีใชก้ารแบง่ระดบัไมโครได ้
คณุจะต้องกลัน่กรองขอ้มูลท่ีมน้ีีออกมาเป็นนโยบายการยนืยนัตัวตนและการรกัษาความ
ปลอดภัยเสยีก่อน ตามท่ีไดก้ลา่วไว ้ณ ขา้งต้น ผลลพัธท่ี์ดท่ีีสดุน้ันเกิดจากการผสมผสานการแบง่
ระดบัมาโครและไมโครเขา้ดว้ยกัน จำ�ไวว้า่ในการพฒันาแบบ Brownfield สว่นมาก คณุจะต้อง
คำ�นึงถึงสถาปัตยกรรมท่ีมาอยูก่่อนแลว้ดว้ย

การแบง่เซกเมนต์ระดบัมาโครน้ันมหีลากหลายวธิใีหเ้ลอืกได ้เชน่ VLAN, VRF, SPB VPN, 
VXLAN, หรอื GRE Tunnel และวธิพีเิศษอยา่งเชน่ VLAN สว่นตัว แต่ละอยา่งต่างก็มท้ัีงขอ้ดแีละ
ขอ้เสยีในสถานการณ์ท่ีแตกต่างกันออกไป สว่นสำ�หรบัการแบง่เซกเมนต์แบบไมโครน้ัน คณุจะ
ต้องรูว้า่แต่ละโปรไฟลส์ำ�หรบัผู้ใชแ้ละอุปกรณ์แต่ละประเภทน้ันต้องมสีทิธิก์ารเขา้ถึงใดบา้ง สดุท้าย 
คณุจะต้องสรา้งกฎเกณฑ์ในการกำ�หนดเซกเมนต์และนโยบายสทิธิก์ารเขา้ถึงของผู้ใชแ้ละอุปกรณ์ 
โดยทำ�ไดด้ว้ยการยนืยนัตัวตนหรอืการจดัหมวดหมู ่ซึ่งอาจจะเป็นลายน้ิวมอืของอุปกรณ์ 
(Device Fingerprinting)

หากเป็นไปได ้คณุควรลงทนุซื้อเทคโนโลย ี(software-defined segmentation) ท่ีจะชว่ยใหค้ณุ
สามารถสรา้งนโยบายการยนืยนัตัวตนท่ีมคีวามยดืหยุนได ้เพื่อใหก้ารอัพเดตโปรไฟลใ์นเครอืขา่ย
เป็นไปไดอ้ยา่งง่าย

เราขอแนะนำ�ใหค้ณุออกแบบขัน้ตอนการยนืยนัตัวตนดงัน้ี

1.	 การยนืยนัตัวตนผ่านใบรบัรอง 802.1x โดยการใชเ้ซริฟ์เวอร ์RADIUS ระบบจะสรา้งบนัทึก
การยนืยนัตัวขึ้นมา ซึ่งขอ้มูลน้ีสามารถแชรไ์ปยงั Firewall ได้

2.	 ถ้าคณุไมส่ามารถยนืยนัตัวตนผ่านใบรบัรอง 802.1x ได ้คณุควรลองใชก้ารยนืยนัตัวตนดว้ย 
MAC Address เป็นอันดบัต่อไป (MAC Authentication) ถึงแมว้า่วธิกีารน้ีจะไมป่ลอดภัย
เท่ากับ 802.1x แต่มนัก็ยงัดกีวา่การท่ีไมม่กีารยนืยนัตัวตนเลย ใหใ้ชว้ธิน้ีีจนกวา่จะสามารถใช ้
802.1x ได้
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3.	 ถ้ายงัไมม่โีปรไฟลใ์ดปรากฎขึ้นมา คณุอาจจะลองใชว้ธิกีารตรวจลายน้ิวมอื (Fingerprinting) 
ซึ่งเป็นวธิท่ีีใชจ้ดัหาเซกเมนต์และต้ังกฎเกณฑ์ใหกั้บโปรไฟลไ์ดเ้ชน่เดยีวกัน วธิน้ีีจะไมท่ำ�การ
บนัทึกการยนืยนัตัวตนหรอืบญัช ีแต่จะถกูลงทะเบยีนไวใ้นฐานขอ้มูลรายชื่อ IoT

4.	 สดุท้าย คณุสามารถต้ังค่าเริม่ต้นใหท้กุ ๆ โปรไฟลไ์ปก่อนถ้าวธิกีารอ่ืน ๆ ไมส่ามารถยนืยนัตัว
ตนของโปรไฟลไ์ด ้เพราะในขัน้ตอนต้น ๆ เรายงัคงต้องจดัหาเซกเมนต์และกฎเกณฑ์ใหกั้บ
โปรไฟลอ์ยูแ่ละต้องบนัทึกโปรไฟลเ์ขา้สูฐ่านขอ้มูลรายชื่อบญัชี

ขัน้ตอนปฏิบติัการเหลา่น้ีควรมคีวามยดืหยุนเพื่อใหค้ณุสามารถปรบัเปลีย่นไดใ้นภายหลงั เชน่ คณุ
อาจจะต้องการเลกิใช ้MAC Authentication ไปก่อน แลว้นำ�กลบัมาใชใ้นภายหลงัเมื่อคณุไดร้บั
รายงานรายชื่อท่ีอยู ่MAC แลว้ และระหวา่งท่ีคณุทำ�การพฒันากระบวนการน้ีต่อไป คณุก็สามารถ
เปลีย่นเซกเมนต์และกฎเกณฑ์ของโปรไฟลท่ี์กำ�ลงัใชค่้าเริม่ต้นดงักลา่วใหเ้ป็นกฎท่ีเขม้งวดมากยิง่
ขึ้น โดยอนุญาตให ้Bastion Host มสีทิธิใ์นการเขา้ถึงแต่เพยีงผู้เดยีว

คณุควรแชรบ์ทบาทของอุปกรณ์กับ Firewall ดว้ยเชน่กัน เพื่อใหก้ฎเกณฑ์ของ Firewall น้ันขึ้น
อยูกั่บบทบาท ไมใ่ชแ่ค่ Subnet หรอืท่ีอยู ่IP เท่าน้ัน การกระทำ�เชน่น้ีมปีระโยชน์อยู ่2 ประการ 
ประการแรก Firewall จะสามารถบงัคับใชน้โยบายท่ีมคีวามละเอียดอ่อนกับอุปกรณ์ IoT เหลา่น้ัน
ได ้ประการท่ีสอง นโยบายของ Firewall จะขึ้นอยูกั่บตัวผู้ใชห้รอืบทบาท และไมเ่ก่ียวเน่ืองกับ 
Subnet หรอืท่ีอยู ่IP อีกต่อไป น่ีจะทำ�ใหค้ณุสามารถออกแบบเครอืขา่ยและแบง่เซกเมนต์ของ
เครอืขา่ยไดอี้กครัง้ในอนาคต

กระบวนการน้ีจะต้องทำ� ซ้ำ� หลายครัง้ คณุจะต้องเปลีย่นแปลง ปรบัปรุง และปรบัแต่งคณุมี
ประสบการณ์กับระบบการยนืยนัตัวตนและการแบง่เซกเมนต์มากขึ้นในอนาคตเมื่อ. 



ขัน้ตอนท่ี 4 จำ�ลอง

ไมว่า่คณุจะวางแผนมาอยา่งดขีนาดไหนก็ตาม มนัคงจะเป็นไมไ่ดท่ี้คณุจะทำ�ทกุ
อยา่งไดถ้กูต้องและครบถ้วนในครัง้แรก ขอ้ผิดพลาดใด ๆ ก็ตามในระบบการ
ยนืยนัตัวตน หรอืหากเกิดการ เพลี้ยงพล้ำ� หลงลมืสิง่ใดระหวา่งท่ีคณุสรา้งราย
ชื่อผู้มสีทิธิใ์นนโยบายความปลอดภัย จะทำ�ใหเ้กิดขอ้บกพรอ่งในกระบวนการทาง
ธุรกิจได ้ดงัน้ัน ระบบการยนืยนัตัวตนและสทิธิก์ารเขา้ถึงจะต้องปฏิบติัการดว้ย
โหมดท่ีเรยีกวา่ “fail-open” อุปกรณ์หรอืผู้ใชใ้ดท่ียนืยนัตัวตนไมไ่ดจ้ะยงัคงไดร้บั
อนุญาตใหเ้ขา้ใชเ้ครอืขา่ยอยู ่และกระแสขอ้มูลท่ีไมรู่จ้กัก็จะไดร้บัอนุญาตดว้ยเชน่
กัน แต่เมื่อไดร้บัอนุญาตใหเ้ขา้มาแลว้ จะต้องถกูบนัทึกเอาไวเ้พื่อใชใ้นการปรบัปรุง
ระบบการยนืยนัตัวตนและนโยบายต่อไป

ขัน้ตอนท่ี 5 บงัคับใช้

หลงัจากท่ีปรบัปรุงระบบเป็นท่ีเรยีบรอ้ย และไมพ่บความผิดพลาดในการยนืยนั
ตัวตนหรอืการปฏิเสธกระแสขอ้มูลท่ีน่าเชื่อถืออีกต่อไป ใหค้ณุเปลีย่นโหมดของ
นโยบายเหลา่น้ีจาก “fail-open” ไปเป็น “fail-close” ซึ่งจะบลอ็กอุปกรณ์ท่ีไมรู่ ้
จกัและปฏิเสธกระแสขอ้มูลท่ีไมรู่จ้กั

แน่อยูแ่ลว้ คณุยงัจำ�เป็นต้องเฝ้าระวงัอุปกรณ์และกระแสขอ้มูลท่ีไมรู่จ้กัต่อไป 
และอาจจะต้องทำ�ตามกระบวนการเดมิท้ังหมดถ้าหากจำ�เป็น
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ท้ายสดุ

ในการเฝ้าระวงั เก็บบนัทึก และการแยกตัวอุปกรณ์หรอืผู้ใชท่ี้มปัีญหาน้ัน เราขอแนะนำ�ใหค้ณุ
ลงทนุติดต้ังระบบตรวจจบัการรุกล้ำ�, าจากภายนอก (Intrusion Detection System, IDS) 
ถึงแมว้า่การโจมตีในรูปแบบ Distributed Denial of Service (DDoS) น้ันจะมหีลายประเภท
ท่ี Switch สามารถตรวจจบัได ้ระบบ DDoS สามารถเฝ้าระวงัภัยไดม้ากกวา่น้ันเสยีอีก เชน่ 
ไวรสั หรอืความผิดปกติต่าง ๆ คณุอาจจะจำ�เหตกุารณ์เมื่อไมก่ี่ปีก่อนไดก้ลอ้งวงจรปิดหลายตัว
โดนไวรสัมลัแวรท่ี์ชื่อวา่ Mirai หรอืเหตกุารณ์ท่ีเซริฟ์เวอร ์DNS ท้ัวท้ังโลกถกูโจมตี สง่ผล 
ผลกระทบถึงเวบ็ไซต์อยา่งเชน่ Twitter, Spotify, หรอื Paypal Switch ของคณุอาจจะไม่
สามารถตรวจจบัการโจมตีเหลา่น้ีได ้แต่ IDS ท่ีถกูออกแบบเพื่อหน้าท่ีน้ีโดยเฉพาะน้ันทำ�ได้

เมื่อการโจมตีถกูตรวจพบแลว้ IDS จะรายงานระบบบรหิารจดัการเครอืขา่ย (NMS) ของท่ีอยู ่
IP ของอุปกรณ์ท่ีไดร้บัผลกระทบ NMS สามารถระบุตำ�แหน่งอุปกรณ์เหลา่น้ีไดใ้นฐานขอ้มูล
ของมนั และจะเปลีย่นโปรไฟลข์องอุปกรณ์เหลา่น้ีไปเป็นโปรไฟลท่ี์ม ี“บทบาทการแยกตัว” 
(quarantine role)

“บทบาทแยกตัว” น้ันเป็นบทบาทท่ีมขีอ้จำ�กัดเยอะมาก โดยท่ัวไปแลว้ โดยบทบาทน้ีจะไดร้บั
อนุญาตใหติ้ดต่อกับ Bastion Host เท่าน้ันเพื่อดำ�เนินการแก้ไขปัญหา ตัวอยา่งเชน่ เปลีย่น
รหสัผ่านใหซ้บัซอ้นมากยิง่ขึ้น อัพเดตเฟิรม์แวร ์หรอือ่ืน ๆ

ทำ�ไมต้อง ALE? 
อัลคาเทล-ลเูซน เอนเตอรไ์พรส์ (ALE) ดจิทัิล เอจ เน็ตเวริค์ก้ิง โซลชูนั ใชก้ารแบง่เซกเมนต์ดว้ย
ซอฟต์แวร ์(software-defined segmentation) ท่ีมคีวามแขง็แกรง่ และยงัมนีโยบาย DPI 
NAC ท่ีมคีวามยดืหยุน ซึ่งจะชว่ยใหค้ณุเปลีย่นไปใชส้ถาปัตยกรรมแบบ zero trust ไดอ้ยา่ง
ค่อยเป็นค่อยไป

ดจิทัิล เอจ เน็ตเวริค์ก้ิง คือพมิพเ์ขยีวของ ALE ท่ีชว่ยใหธุ้รกิจและองค์กรต่าง ๆ เขา้สูยุ่คดจิทัิล
และขยายกิจการแบบดจิทัิลได ้โดยยดึถือหลกัการหลกั 3 ประการ

• เครอืขา่ยอัตโนมติั ท่ีสามารถเชื่อมต่อผู้คน, กระบวนการ, แอปพลเิคชนั, และจุดประสงค์หลกั
ต่าง ๆ เขา้กันไดโ้ดยอัตโนมติั อยา่งง่ายดาย และปลอดภัย เน็ตเวริค์อัตโนมติัของ ALE ถกู
ออกแบบโดยมพีื้นฐานมาจากพอรต์โฟลโิอท่ีมปีระสทิธภิาพ ซึ่งมแีพลตฟอรม์การจดัการแบบ
ครบครนั บงัคับใชน้โยบายความปลอดภัยไปท่ัวท้ัง LAN และ WLAN ของเรา เน็ตเวริค์
อัตโนมติัสามารถใชไ้ดท้ั้งภายในอาคาร ภายนอกอาคาร และในสภาพแวดลอ้มทาง
อุตสาหกรรม สามารถบรหิารจดัการเน็ตเวริค์ไดใ้นสถานท่ีทำ�งาน ในระบบคลาวด ์หรอืผสม
ผสานท้ังสองแบบ แลว้แต่ความต้องการของลกูค้า

•	 เชื่อมต่ออุปกรณ์ IoT ไดอ้ยา่งปลอดภัยและมปีระสทิธภิาพ: การแบง่เครอืขา่ยน้ันจะกัก
อุปกรณ์ไวภ้ายในเซกเมนต์ของมนัและลดความเสีย่งท่ีอุปกรณ์และเครอืขา่ยจะถกูโจมตี การ
แบง่เซกเมนต์ IoT ชว่ยใหอ้งค์กรรูไ้ดใ้นทันทีวา่อุปกรณ์กำ�ลงัทำ�งานอยา่งเป็นปกติหรอืไม่
เพื่อการปกป้องเครอืขา่ยใหป้ลอดภัย

•	 สรา้งนวตักรรมทางธุรกิจ ผา่นกระบวนการดำ�เนินงานอัตโนมติั เชื่อมต่อผูใ้ช,้ แอปพลเิคชนั, 
และเมตรกิ IoT ในแบบเรยีลไทมเ์ขา้สูแ่พลตฟอรม์การรว่มงาน (Collaboration Platform) 
ดว้ยขอ้มูลระบุตำ�แหน่ง ทำ�ใหก้ารสรา้งและการเปิดตัวกระบวนการธุรกิจและการใหบ้รกิารแบบ
ดจิทัิลเป็นเรือ่งท่ีเรยีบง่าย อีกท้ังยงัแจง้ใหฝ่้ายรกัษาความปลอดภัยและฝ่ายบรหิารจดัการ
เครอืขา่ยไดท้ราบในทันทีหากตรวจพบการละเมดิกฎใด ๆ 

 คณุมซีอฟต์แวรส์ำ�หรบัสรา้งรายชื่อ IoT หรอือุปกรณ์หรอืไม?่ คณุมซีอฟต์แวรส์ำ�หรบั
ตรวจสอบกระแสขอ้มูลของแอปพลเิคชนัหรอืไม?่ Current Switch และ Access Point 
แบบไรส้ายของคณุไดร้บัการแบง่เซกเมนต์ดว้ยซอฟต์แวรแ์ลว้หรอืไม?่ ถ้าคณุยงัไมม่ี
ซอฟต์แวรเ์หลา่น้ี กรุณาติดต่อเรา และเราจะชว่ยเอง
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มาสรุปสาระสำ�คัญกัน:

• ZTA จะมปีระสทิธภิาพไดก็้เมื่อคณุผสานการแบง่เซกเมนต์ท้ังในระบบมาโครและระดบั
ไมโคร

•	 การติดต้ัง ZTA น้ันมอียู ่5 ขัน้ตอน ตรวจสอบ, ยนืยนั, วางแผน, จำ�ลอง, และบงัคับใช้

•	 ZTA ใชก้ารแบง่เซกเมนต์ระดบัไมโคร ซึ่งมหีลกัการหลกัอยู ่3 ประการ การยนืยนัตัวตน
โดยม ี802.1x EAP-TLS เป็นวธิกีารท่ีสำ�คัญท่ีสดุ, นโยบายการเขา้ถึงท่ีขึ้นอยูกั่บ
บทบาทของผู้ใชห้รอือุปกรณ์ตามหลกัการใหส้ทิธิเ์ท่าท่ีจำ�เป็น, และการตรวจตราและ
กักตัวโปรไฟลท่ี์มปัีญหา

•	 ในสภาพแวดลอ้มแบบผสมผสานและแบบท่ีมอุีปกรณ์พกพาน้ัน จะต้องทำ�การแบง่      
เซกเมนต์ นระดบัไมโครดว้ยซอฟต์แวร ์น่ันหมายความวา่ การแบง่เซกเมนต์แบบน้ีน้ันจะ
ต้องมคีวาม ยดืหยุน่และขึ้นอยูกั่บนโยบายการเขา้ถึงเพื่อความสะดวกในการใชง้าน จะ
ต้องไมถ่กูจำ�กัดไวใ้นตำ�แหน่งใดตำ�แหน่งหน่ึง

การเปลีย่นมาใช ้ZTA ผา่นการแบง่เซกเมนต์ระดบัไมโครน้ันเป็นกระบวนการท่ีต้องใขเ้วลา 
การจะใหอ้งค์กรไมว่า่จะขนาดใดก็แลว้น้ันเปลีย่นมาใชไ้ดด้ว้ยการกดรเีฟรชเพยีงครัง้เดยีว
น้ันคงจะเป็นไปไมไ่ด ้แต่ทกุๆครัง้ ท่ีมกีารรเีฟรช หรอืออกแบบระบบใหม ่หรอืปรบัปรงุระบบ 
น้ัน คณุจะเขา้ใกลเ้ป้าหมายเขา้ไปทกุทีถ้าคณุวางโครงสรา้งและออกแบบไดอ้ยา่งถกุต้อง

อัลคาเทล-ลเูซน เอนเตอรไ์พรส์ มุง่มัน่ในการพฒันาเทคโนโลยดีา้นเครอืขา่ยและวธิแีก้ไข
ปัญหาท่ีจะชว่ยเตรยีมองค์กรของคณุใหพ้รอ้มเขา้สูยุ่คดจิทัิลเพื่อความสำ�เรจ็ทางธุรกิจ

สิง่ท่ีได้เรยีนรู้
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