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Einfuhrung

Ein VideoUberwachungssystem stellt besondere Anforderungen an die Informationstechnologie (IT). Ein digitales
Videosystem nutzt zwar die gleichen Technologien wie andere IT-Systeme, ist aber anders aufgebaut und auf
die speziellen Anforderungen der Videouberwachung ausgerichtet.

Videosysteme sind eine anspruchsvollere Umgebung und belasten alle Bereiche eines IT-Systems starker. Bei
Belastung und insbesondere bei grélReren Unternehmenssystemen kann es zu Problemen kommen. Die Wahl
der richtigen Ausrdstung fur die jeweilige Aufgabe gewahrleistet auf lange Sicht eine héhere Zuverlassigkeit.

Alcatel-Lucent Enterprise hat - in Zusammenarbeit mit den Branchenexperten SourceSecurity.com und Stone
Security - neun IT-Uberlegungen ermittelt, die bei der Gestaltung eines IP-Videosystems eine zentrale Rolle spielen.
In diesem White Paper untersuchen wir, wie sich die speziellen Anforderungen eines VideolUberwachungssystems
darauf auswirken, welche IT-Technologien eingesetzt werden und wie sie genutzt werden.
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1. Die Bedeutung von IT-Fachwissen bei Videosystemen

Die Entwicklung und Einrichtung eines VideoUberwachungssystems auf der Grundlage des Internetprotokolls
(IP) erfordert ein hohes Mal3 an IT-Fachwissen in der Integratorgemeinschaft.

Einige Integratoren verfugen Uber die nétigen Fahigkeiten, um ein IP-Videosystem fachgerecht einzufuhren,
wahrend andere damit Schwierigkeiten haben.

Die zusatzlichen Schulungen und Zertifizierungen, die den meisten in der IT-Welt vertraut sind, kdnnen Integratoren
in die Lage versetzen, das erforderliche hohe Serviceniveau zu bieten. Zunachst einmal mussen die Installateure
Uber die richtige Eignung und ein grundlegendes Verstandnis von Netzwerken sowie die Fahigkeiten zur
Fehlersuche verflgen.

Integratoren brauchen zunachst eine sachkundige Belegschaft. Dazu sollten sie die Auswahl an Technologien
begrenzen und sicherstellen, dass jeder Mitarbeiter in der geringeren Anzahl von Technologien gut ausgebildet
ist. Durch die Auswahl der besten Lésungen und die Gewahrleistung, dass die Mitarbeiter mit diesen
Produkten vertraut sind, kann ein Integrator seinen Kunden eine hochwertige Gesamtlésung anbieten.

Die Begrenzung des Produktmixes ermaglicht es einem Integrator auch, die Bandbreite der von einem
bestimmten Produkt gebotenen Funktionen besser zu verstehen. Allzu oft kauft ein Kunde ein System, das
eine Vielzahl von Funktionen bietet, und nutzt dann nur eine begrenzte Anzahl dieser Funktionen im taglichen
Betrieb, wodurch der Wert des Systems, fur das er bezahlt hat, untergraben wird.

Integratoren kdnnen ihren Kunden helfen, indem sie sie so schulen, dass sie den vollen Nutzen aus jedem
System, das sie kaufen, ziehen kénnen.

Integratoren kdnnen sich auch auf die Vorab-Beratungsdienste von Gerateherstellern verlassen, um sich informieren
zu informieren. In einigen Fallen verfigen die Hersteller von Ausristungen Uber spezifische Kenntnisse tUber
verschiedene vertikale Markte, die sie im Laufe ihrer Tatigkeit auf diesen Markten erworben haben.

Hersteller, die es mit einem bestimmten vertikalen Markt ernst meinen, beschaftigen Branchenexperten, um
eine auf die Bedurfnisse des jeweiligen Kunden zugeschnittene Unterstlitzung zu gewahrleisten. Ihre Beratung
kann Integratoren dabei helfen, auf neuen Markten erfolgreich zu sein und/oder bewahrte Verfahren fur die
Markte, auf denen sie tdtig sind, zu optimieren.

Die Hersteller bieten auch Schulungen und Zertifizierungen an, um sicherzustellen, dass die Integratoren fur
die Installation ihrer Systeme gut gerustet sind. Eine effiziente und inhaltliche Ausbildung sollte in kirzeren
Sitzungen erfolgen, die den Wert der Zeit jedes Teilnehmers respektieren.
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2. Die richtige Ausrustung fir die jeweiligen Anforderungen
an die Videouberwachung

Fragen wie die Bandbreite und die Anforderungen an Power over Ethernet (PoE) sind wichtige Variablen in
einem Videosystem. Und der Videoserver ist starker belastet, vor allem wenn es sich um Videos von einer Live-
Ubertragung handelt. Alle Daten landen auf dem Server, auch Daten, die nicht aufgezeichnet werden.

Die Videoaufzeichnung wird gestoppt, so dass zumindest einige Sekunden der Videoaufzeichnung vor der
eigentlichen Alarmausldsung gespeichert werden kénnen. Langere Pufferphasen kdnnen erforderlich sein, um
ein Bild zu erkennen, das sich aus groRerer Entfernung nahert. Alle Ein- und Ausgaben laufen Uber den Server,
auch wenn nur eine begrenzte Menge an Daten in den Langzeitspeicher geschrieben wird.

Es besteht ein grundlegender Unterschied zwischen der Sichtweise von Sicherheitssystemintegratoren und
der von IT-Fachleuten auf die SystemgroRe. Systemintegratoren sprechen eher von der Anzahl der Kameras,
wahrend IT-Fachleute eher von der Verwaltung der Daten des Systems sprechen. Die beiden sind naturlich
untrennbar miteinander verbunden, aber die Beziehung ist nicht linear. Im Allgemeinen bedeutet eine hdhere
Anzahl von Kameras, dass mehr Daten von der IT-Abteilung verwaltet werden mussen. Es gibt jedoch noch
weitere Faktoren, die sich auf den Datenbedarf auswirken, z. B. die Anzahl der Bilder, die Anforderungen an die
Bildqualitat, der Speicherbedarf, Tag-/Nachtanwendungen und die Verwendung von Videoanalysen.

Eine wichtige Fahigkeit bei der Spezifikation eines IP-Sicherheitssystems besteht darin, die Anforderungen

an die Ausrustung und die Funktionalitat des Systems in die Daten zu Ubersetzen, die zur Erfullung dieser
Anforderungen erforderlich sind. Fur ein Vor-Ort-System bedeutet dies, dass ein Computerserver spezifiziert
werden muss, der die Systemleistung maximiert und gleichzeitig die Kosten senkt. Themen wie Virtualisierung
und Cloud-Systeme konnen die Gleichung komplizierter machen und gleichzeitig neue Flexibilitat bieten.

Eine weitere Variable im Zusammenhang mit dem Systemdesign ist die Verwendung von Edge-Kameras zur
Aufzeichnung von Videos mit SD-Karten. Es gibt heute sogar Systeme, die "serverlos" sind. Dort findet zum
Beispiel die gesamte Aufzeichnung am Netzzugang statt. Ein solcher Ansatz verlagert die Rechenlast vom
Server auf den Serverrand, wodurch der Bedarf an Serverkapazitat sinkt. Heutige Kameras liefern Daten, die
Uber den Videostrom hinausgehen, z. B. Metadaten und Audio, was sich ebenfalls auf das Systemdesign auswirkt.

IT-Fachleute sollten sich einen genauen Uberblick Giber das Gesamtsystem verschaffen, z. B. Giber die angeschlossenen
Gerate, die Bildfrequenz, die Auflésung und die Videocodecs der Kameras. Anhand dieser Informationen
kénnen sie die Anforderungen in Bezug auf Netzwerk, Strom, Server, Festplattenkapazitat, Arbeitsspeicher und
Speicherplatz berechnen und entscheiden, ob Cloud- oder On-Premises-Systeme verwendet werden sollen.
Dies gewahrleistet einen grundlichen und durchdachten Ansatz bei Entwurf und EinfUhrung.

Die Hersteller bieten Software-"Rechner" an, die den Integratoren bei der Entwicklung von Systemen helfen, indem
sie die Systemanforderungen in spezifische Ausristungsspezifikationen umsetzen. Denken Sie daran, dass die
Berechnungen die Erwartungen erfullen oder Ubertreffen und ein kinftiges Wachstum ermdglichen sollten.

Die Implementierung von Cloud-Systemen ist eine weitere Variable, wenn es um die Gestaltung von
Videouberwachungssystemen geht. Der Trend geht eindeutig zum Einsatz von mehr Cloud-Systemen fur die
Videouberwachung. Die Entscheidung zwischen Cloud- und On-Premises-Ldsungen sollte jedoch von Fall zu
Fall getroffen werden. Systementwickler und Endnutzer sollten sich gegen die scheinbare Unvermeidbarkeit
der Cloud wehren und ihre Entscheidungen lieber auf der Grundlage der Bedurfnisse des Kunden treffen.

Viele Hersteller stehen unter dem Druck, ihre Systeme in die Cloud zu verlagern, sollten ihren Kunden aber
idealerweise eine Auswahl an Systemen und keine Einheitsldsung anbieten.

Die Hersteller sind in einer guten Position, um ihre Kunden zu beraten, ob eine Cloud-Konfiguration oder ein
On-Premises-Design winschenswert ist. Die Integratoren sollten auch die Vorteile beider Ansatze kennen und
Kunden die Entscheidung fur einen der beiden Ansatze erleichtern. Der Markt sollte Anwendungen nicht in die
Cloud verlagern, wenn dies nicht fur den jeweiligen Kunden optimal ist.
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3. Die entscheidende Rolle des Netzwerks

Ein Videosystem ist nur so stark wie sein schwachstes Glied. Die Netzwerkswitches sind vielleicht nicht so

sichtbar wie die Kameras und VMS, aber sie sind nicht weniger wichtig.

Es kommt jedoch hdufig vor, dass die Kunden den Betrieb eines Netzes als selbstverstandlich ansehen und
wenig darauf achten, wie es funktioniert oder wie man seinen Nutzen maximieren kann. Manche Kunden
mochten sogar ein Videosystem installieren, das eine bestehende Netzwerkinfrastruktur nutzt. Dies ist moglich,
aber die Méglichkeiten zur Optimierung der Netzwerkkomponente eines Videosystems kdnnen begrenzt sein.

Im Idealfall entscheidet sich der Kunde fir die besten Switches fur die Videolberwachung, die einen

zuverlassigen und effektiven Betrieb des Systems gewahrleisten.

Da jedes Videosystem anders ist, wird seinen individuellen Anforderungen besondere Aufmerksamkeit gewidmet,
damit es seine einzigartige Aufgabe erflllen kann. Bei der Inbetriebnahme eines Systems sollte das Netzwerk
nicht als nachgelagert betrachtet werden. Vielmehr sollte es sorgfaltig aus den besten Komponenten
zusammengestellt werden, um den Betrieb systemweit zu ermdglichen und zu verbessern.

Switches, die mit Wire Speed arbeiten, d. h. Uber gentigend Rechenleistung
verfugen, um die volle Ethernet-Geschwindigkeit bei minimalen

PaketgroRen zu bewadltigen, sind heute Standard in der Branche. Ein neues
Unterscheidungsmerkmal zwischen Switches ist die Fahigkeit, den Verkehr zu
verstehen und zu verwalten.

Unmanaged Switches sind zwar auf dem Markt erhaltlich, werden aber in
der Regel nicht fur kommerzielle und/oder Unternehmensanwendungen
verwendet. Sie sind fur den Einsatz in kleinen Netzen mit grundlegenden
Anforderungen konzipiert. Es sind keine Einstellungen zu konfigurieren.

Umgekehrt ermoglichen Managed Switches die Erkennung und Diagnose
von Leistungsproblemen und gewahrleisten eine zuverldssige Leistung von
Videouberwachungssystemen. Sie ermoglichen es den Nutzern, detailliert
zu sehen, was im System Probleme verursachen kénnte, und vermitteln ein
Verstandnis daflr, wie diese Informationen aussehen.

Der Wert von Managed Switches, die vollstandig konfigurierbar und anpassbar
sind und eine Reihe von Leistungsdaten liefern, wird im Laufe der Lebensdauer
des Systems deutlich, da sie wichtige Einblicke in den Systembetrieb liefern
und eine einfachere Fehlerbehebung zur Identifizierung von Problemen
ermaoglichen.

Die Switches sollten so konzipiert sein, dass sie den Anforderungen von IP-
Videosystemen gerecht werden. Ein Beispiel: FUr einen Switch mit 16 Ports

ist ein ausreichendes Energiebudget fur den Betrieb aller an den Switch
angeschlossenen Videokameras notig. Die heutigen PoE-Kameras verbrauchen
mehr Strom als frihere Generationen. Integratoren mussen wissen, dass

ein Switch ausreichend Leistung fur die Anzahl der Kameras und kinftiges
Wachstum bietet.
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unserer Hardware
wollen wir, dass
jeder Switch Uber die
nétige Bandbreite
und das notige
Energiebudget
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Fehlersuche viel
Zeit spart. Das spart
uns und unseren
Kunden Geld. Es
ist eine héhere
Anfangsinvestition,
die sich aber auf
lange Sicht durch
die Schaffung
eines besser
funktionierenden
Systems auszahlt.”

Aaron H. Simpson, President
und CTO, Stone Security



4. Der Wert ist wichtiger als der Preis

Zuverlassigkeit ist bei der VideoUberwachung von entscheidender Bedeutung und beginnt bereits bei der
Auswahl der Gerate.

Die Verwendung von Komponenten minderer Qualitat mag zu diesem Zeitpunkt wie eine wirtschaftliche
Notwendigkeit erscheinen. Langfristig wird darunter allerdings der Betrieb des Systems leiden. Die Kosten,
die durch die Wahl eines nicht optimalen Betriebs entstehen, sind bei der Entwicklung eines Systems vielleicht
noch nicht offensichtlich, werden aber im Laufe der Zeit deutlich.

Die Wahl besserer Gerate zahlt sich aus - auch wenn sie teurer sind.

Es ist von entscheidender Bedeutung, die Kosten (z. B. den Preis einer besseren Ausristung) gegen die
Risiken eines unzureichenden Systems oder eines Ausfalls abzuwagen. Die beste Strategie fur die Bewertung
von Kosten und Risiken ist die Betrachtung der Gesamtbetriebskosten (TCO). Ein weiteres langfristiges
Kostenelement, das es zu berUcksichtigen gilt, ist der Wert offener Systeme, die Flexibilitat bei der Erweiterung
oder Anderung eines Systems in der Zukunft gewahrleisten kénnen.

Es ist immer am besten, mit einem Lieferanten zusammenzuarbeiten, der ein Produkt anbietet, dem er vertraut
und das er Uber einen langen Zeitraum hinweg unterstitzen kann.

5. Cyberbedrohungen und AbhilfemaBnahmen

Eine Ironie der bisherigen Historie in der physischen Sicherheitsbranche war die mangelnde Aufmerksamkeit
fur die Cybersicherheit von IP-Systeme.

GlUcklicherweise schenken die Akteure inzwischen nicht nur der physischen Sicherheit, sondern auch der
Cybersicherheit auf allen Ebenen und in der gesamten Lieferkette der physischen Sicherheit mehr Aufmerksamkeit.
In der Tat ist die Cybersicherheit zu einer der wichtigsten Saulen im Entscheidungsprozess fur grol3ere
Videosicherheitssysteme geworden.

Ein Mindestschritt zum Schutz vor Cyberbedrohungen und zur Einschrankung des Zugangs zu einem System
ist die Vermeidung der Verwendung von Standardpasswortern. Diese sind weniger sicher und kdnnen von einem
Hacker oder Bot leichter erraten werden. In Kalifornien sind Standard-Passworter sogar verboten worden.

Cybersicherheitsrisiken beginnen in der Lieferkette, wo Angriffe ein Produkt gefahrden kénnen, bevor es
Uberhaupt ausgeliefert wird. Die Analyse eines Produkts auf mogliche "Backdoor"- oder "Buffer overflow"-
Angriffe vor der Auslieferung kann die Bedrohung entscharfen. Die Kunden kénnen sich auch dafur entscheiden,
nach der Auslieferung von Hardware-Produkten virtuell ,guten Code” zu installieren, um so die Cybersicherheit
zu gewadhrleisten und jeglichen bdsartigen Code zu Uberschreiben, der wahrend des Versands installiert
worden sein konnte.

Es gibt auch eine Reihe von MalRnahmen zur Cybersicherheit, die wahrend der Installation und in den
verschiedenen Phasen der Systemimplementierung getroffen werden missen. So sorgt beispielsweise die
,gelernte Portsicherheit” dafiir, dass nur ein autorisiertes Gerat auf einen Port zugreifen kann. Wenn ein nicht
autorisiertes Gerat versucht, sich mit dem System zu verbinden - z. B. um eine neue Kamera anzuschliel3en

- wird ein Alarm ausgeldst, und der Zugriff auf den Anschluss wird verweigert, bis er von einem Menschen
autorisiert wird.

Die Shortest Path Bridging (SPB)-Technologie kann verhindern, dass bdsartige Aktivitdten von einem System
auf ein anderes Ubergreifen. Es werden Regeln aufgestellt, damit eine Kamera nur an den Rekorder streamen
kann, und andere leistungsstarke Segmentierungstechnologien werden in Multi-loT-Netzwerken eingesetzt.

Systeme sollten unsichere Protokolle wie FTP und Telnet deaktivieren, die die Kommunikation Uber ein
Netzwerk erleichtern, aber zusatzliche Moglichkeiten fur Hacker bieten kdnnen. Diese Funktionen sollten
,Standardmagig sicher” sein, um eine Verbindung zum Netz nur dann zuzulassen, wenn sie beabsichtigt ist.

Effektive Cybersicherheit erfordert auch eine Beschrankung des physischen Zugangs zu einem System. Wenn
ein Switch in einem Hausmeisterraum aufgestellt wird, zu dem jeder Zugang hat, ist er nicht gut geschutzt.
Wenn man den physischen Zugang zu einem System erlaubt, kann jeder - auch ein Mitarbeiter, der eine
Insider-Bedrohung darstellt - leicht einen Laptop anschlie3en und auf das gesamte System zugreifen.

Kameras sollten den Zugang zu den Netzwerkgeraten aufzeichnen, um umfassenden Schutz zu gewahrleisten.
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6. Grenzen eines Air-Gap-Ansatzes

Wenn es darum geht, Videosysteme vor Cybersecurity-Angriffen Uber das Internet zu schitzen, war es in der
Vergangenheit Ublich, Systeme mit Air Gaps einzurichten.

Bei einem Air-Gap-System wird ein Computer oder ein Netzwerk isoliert und daran gehindert, eine externe
Verbindung herzustellen. Da ein Air-Gap-Computer physisch abgetrennt und nicht in der Lage ist, sich drahtlos
oder physisch mit anderen Computern oder Netzwerkgerdten zu verbinden, wird dieser Ansatz als Allheilmittel
zur Gewahrleistung der Cybersicherheit von Videosystemen angesehen.

Es ist jedoch ein riskantes Unterfangen, sich auf Air Gaps als einzigen Cybersicherheitsschutz zu verlassen.
Es gibt eine Vielzahl von Situationen, in denen ein Air-Gap-System mit dem Internet verbunden werden
kann, auch wenn es nur kurzzeitig ist. In diesem Fall ist das System zum Schutz vor Katastrophen auf andere
CybersicherheitsmalBnahmen angewiesen, sofern es diese gibt.

Die Annahme, dass ein System fur immer ein Air-Gap-System sein wird, ist keine Losung fur die Cybersicherheit.
Stattdessen ist es eine Katastrophe, die nur darauf wartet, zu passieren.

Air-Gap-Systeme kdnnen auch nicht die Vorteile der kinstlichen Intelligenz (KI) und anderer Funktionen nutzen,
die auf dem Zugang vieler Nutzer und der Analyse gemeinsamer Erfahrungen beruhen. Die Daten eines
einzelnen Kunden sind nicht so nutzlich wie die Daten von Hunderten von Kunden, die in der Cloud verfugbar
sind. Air-Gap-Systeme ermdglichen es den Kunden nicht, den zusatzlichen Wert intelligenter Analysen zu
nutzen. Der Verzicht auf einige Daten (der mit Uberlegungen zum Datenschutz einhergeht) ist ein Preis, den
die Kunden zahlen, um einen groReren Nutzen zu erzielen.

Angesichts der heutigen Anforderungen der Kunden an die Verbindung und den standigen Zugang zu ihren
Systemen wird der Anwendungsfall fir Air-Gap-Systeme immer begrenzter.

Unternehmen neigen auch dazu, sich dagegen zu wehren, eine vollig separate Netzwerkinfrastruktur fur die
Videouberwachung zu schaffen. So etwas wie ein ,separates, sicheres” Netz gibt es nicht.
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7. Keine Videodaten mehr verlieren

Datenverlust ist ein Problem fir jedes IT-System, aber noch viel mehr fur IT-Systeme, die VideoUberwachung
bieten. Ein VideoUberwachungssystem ist unternehmenskritisch und muss rund um die Uhr funktionieren.
Es gibt keine Ausfallzeiten, die es den Administratoren ermoglichen wirden, Probleme mit Datenverlusten zu
diagnostizieren und zu |8sen. Vielmehr mussen die Probleme standig und in Echtzeit angegangen werden.

Hier kdnnen Managed Switches helfen. Managed Switches ermdglichen es Systemadministratoren,
Probleme mit Datenverlusten schnell zu diagnostizieren und zu beheben. Sie konnen auch die Quelle(n) des
Datenverlusts leicht identifizieren. Es gibt keinen ,Fingerzeig” darauf, welche Systemkomponente fehlerhaft ist.

Pakete kdnnen verloren gehen, weil die Daten von der Glasfasertbertragung auf Kupfer und Ethernet
umgestellt werden. Elektrische Sende- und Empfangsgerate werden verwendet, um Daten von der
Funkibertragung in die elektrische Ubertragung umzuwandeln, und diese Gerate kénnen eine Quelle fur
verlorene Datenpakete sein.

Bei der Videouberwachung ist ein verlorenes Datenpaket gleichbedeutend mit einer Beeintrachtigung des
Videobildes - es ist sozusagen fur immer verloren. Es gibt keine Mdglichkeit, Videobilder wiederherzustellen,
die wahrend eines Ausfalls verloren gegangen sind. Denken Sie zum Beispiel an eine Anwendung in einem
Kasino, bei der die Folge eines ausgefallenen Videosystems der Verlust eines Spieltisches ist, was wiederum zu
Umsatzeinbul3en fuhren kann.

Bei der Vielzahl von Videouberwachungsanwendungen ist Redundanz erforderlich, um einen kontinuierlichen
Betrieb rund um die Uhr zu gewahrleisten.

Das Bedurfnis nach Zuverlassigkeit muss im Kontext von Risiko und Nutzen abgewogen werden. Ein System
kann weniger teuer, weniger komplex und/oder weniger fehlertolerant sein, aber es kann auch sein, dass ein
solches System nicht wie vorgesehen funktioniert - was wiederum Kosten verursacht.

Eine weitere Variable, die zu Leistungsproblemen in Videosystemen fuhren kann, ist die Unterscheidung
zwischen Unicast und Multicast, zwei Methoden zum Senden von Daten Uber ein Netzwerk. Unicast ist ein
Eins-zu-Eins-Kommunikationsmodell, bei dem ein einzelner Sender Daten an einen einzelnen Empfanger
Ubermittelt. Im Gegensatz dazu handelt es sich bei Multicast um ein One-to-many-Modell, bei dem ein
einzelner Sender Daten an mehrere Empfanger Gbermittelt.

Viele VideoUberwachungsanwendungen arbeiten im Unicast-Modus. Das bedeutet, dass eine Kamera in
Echtzeit von einer Person Uberwacht wird - es handelt sich um einen einzigen Videostream.

Manche Anwendungen erfordern jedoch Multicast, bei dem ein einzelner Videostream von mehreren
Benutzern angesehen wird. Probleme entstehen, wenn ein System von Unicast auf Multicast umstellt.

Bei der Umstellung geht es um mehr als nur das Umlegen eines Schalters, und Nuancen und Details der
Umstellung kdnnen Probleme bei der Systemleistung verursachen. Probleme entstehen, wenn Teile eines
Systems auf Unicast eingestellt sind, obwohl sie auf Multicast eingestellt sein sollten, oder umgekehrt. Eine
ordnungsgemalie Konfiguration dieses Punktes im gesamten System ist entscheidend.

Intelligente Netzberatungsfunktionen ermoglichen es dem Endnutzer zu verstehen, was in Bezug auf die
Netzleistung normal ist, um dann zu erkennen, wenn etwas abnormal ist oder aufl3erhalb der tblichen
Erwartungen liegt. Alle Abweichungen werden automatisch gemeldet, und Menschen kdnnen bei Bedarf
eingreifen, um die Probleme zu I6sen.
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8. Verwaltung von Lebenszyklen in IP-Uberwachungssystemen

In der Welt der IT kdnnen die Produktlebenszyklen je nach Branche und Produkt drei bis 10 Jahre betragen.
Es gibt bereits Protokolle, die sich mit Fragen wie der Zeit zwischen zwei Ausfallen (MTBF), Firmware und
Sicherheits-Patches befassen.

Im Bereich der VideoUberwachung sind die Produktlebenszyklen traditionell Idnger - es gibt jahrzehntealte
Videokameras, die immer noch im Einsatz sind. Bei der Anpassung von IT-Verwaltungsstrategien an IP-
Videosysteme kann es somit zu Unstimmigkeiten kommen.

Die IT-Unterstutzung durch einen Hersteller ist fur den Integrator und den Endnutzer von grof3em Wert. In der
Vergangenheit haben langere Lebenszyklen im Bereich der physischen Sicherheit zu Systemen gefihrt, die
Uber den erwarteten Zeitraum hinaus und in einer nicht unterstitzten Umgebung betrieben werden.

Die weitere Verwendung von Geraten, die nicht vom Hersteller unterstitzt werden, ist mit Risiken verbunden.
Wenn beispielsweise die Software nicht aktualisiert wird, kann dies die Tur fur Cyberbedrohungen 6ffnen.

Die meisten Gerate haben heute eine funfjahrige Garantie und kénnten realistischerweise noch weitere funf
Jahre in Betrieb sein. Angesichts der sich schnell verandernden Technologielandschaft wollen die meisten
Kunden jedoch die aktuellsten Funktionen nutzen. Die Beschleunigung der Technologie sorgt fur kirzere
Lebenszyklen in der Sicherheit, genau wie in der allgemeinen IT- und Netzwerkumgebung.

9. Das IT-Okosystem in Videosystemen

Ein einheitliches IT-Okosystem ist der beste Ansatz, um ein erfolgreiches IP-Videosystem zu gewahrleisten.
Der Erfolg jeder neuen Technologie hangt von einem IT-Okosystem ab, das sie unterstiitzt. Themen wie die
Interoperabilitat von Hardware und Software sorgen fur einen reibungslosen Systembetrieb.

Offene Standards gewahrleisten maximale Flexibilitat fur die Kunden in der Gegenwart und in der Zukunft.
Vereinfachte Ablaufe sind ebenfalls nutzlich. So verflgt beispielsweise Alcatel-Lucent Enterprise Uber ein
einheitliches Betriebssystem, das mit jedem von dem Unternehmen verkauften Ethernet-Switch funktioniert.

Behalten Sie die Strategie bei, Produkte zu Gbernehmen, die in ihrer Umgebung und mit anderen Produkten im
Okosystem gut funktionieren, um den Erfolg zu gewahrleisten.

Ein erfolgreiches IT-Okosystem entsteht nicht von selbst. Vielmehr wird es von Partnern aus der Industrie geférdert,
die zusammenarbeiten , um den Erfolg sicherzustellen. Grundsatze wie Offenheit und Interoperabilitat tragen zum
IT-Okosystem bei. Erfolg steigert die Leistung aller Komponenten eines Systems und des Systems als Ganzes.

Erfahren Sie mehr Gber die Videouberwachungslésungen von Alcatel-Lucent Enterprise.
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